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WYKONAWCY

Dot. zapytania ofertowego w zakresie zaméwienia na dostawe systemu do rejestracji
obrazu i dzwieku.

Zamawiajgcy przekazuje tre$¢ pytan oraz wyjasnienia i dokonane przez Zamawiajgcego zmiany tresci
zapytania ofertowego.

Pytanie nr 1

Dotyczy par. 4 ust. 1. Czy Zamawiajgcy wyrazi zgode na zmiane przedmiotowego postanowienia
poprzez jednoznaczne okreslenie swoich oczekiwahh wobec zawartosci projektu technicznego? W
ocenie Wykonawcy aktualne brzmienie przedmiotowego postanowienia zawierajgcego otwarty katalog
elementéw, ktoére winny znalezé sie w projekcie technicznym moze powodowac trudnosci
interpretacyjne na etapie realizacji umowy, w szczegélnosci przy odbiorze projektu technicznego.
Odpowiedz

Zamawiajgcy nie uwzglednia wniosku i nie zmienia tresci zapytania ofertowego. Projekt techniczny
Systemu powinien by¢ dostosowany i zawiera¢ elementy charakterystyczne dla oferowanego przez
Wykonawce rozwigzania z uwzglednieniem standardowych elementow projektu technicznego
okreslonych w § 4 ust. 1 projektu umowy. Zmawiajgcy celowo nie okresla precyzyjnie elementéw projekt
u technicznego aby Wykonawca mogt dostosowaé projekt techniczny do specyfiki przedmiotu
zaméwienia.

Pytanie nr 2

Dotyczy par. 4 ust. 11. Czy Zamawiajgcy wyrazi zgode na wydtuzenie terminu, o ktérym mowa w tym
postanowieniu do 10 dni roboczych? W ocenie Wykonawcy zaproponowany termin jest za krotki w
stosunku do zakresu dokumentaciji, ktérg Wykonawca jest zobowigzany przygotowac.

Odpowiedz

Zamawiajgcy uwzglednia wniosek. Stosowna zmiana zostata uwzgledniona w zaktualizowanym
projekcie umowy stanowigcym Zatgcznik do niniejszego pisma.

Pytanie nr 3

Dotyczy par. 4 ust. 16 pkt 2. Czy Zamawiajacy wyrazi zgode na zmiang terminu na wystfanie przez
Wykonawce zaproszeh uczestnikom szkolenia z 2 dni roboczych na 1 dzien roboczy przed
rozpoczeciem szkolenia? Ewentualnie na przekazanie danych uczestnikéw na 3 dni robocze przed
rozpoczeciem szkolenia? Wykonawca, nawet doktadajgc nalezytej starannosci, moze nie by¢ w stanie
przekazac zaproszen uczestnikom w tym samym dniu, w ktérym otrzyma ich dane.

Odpowiedz

Zamawiajgcy uwzglednia wniosek. Stosowna zmiana zostata uwzgledniona w zaktualizowanym
projekcie umowy stanowigcym Zatgcznik do niniejszego pisma.

Pytanie nr 4

Dotyczy par. 6 ust. 3. Czy Zamawiajgcy wyrazi zgode na zmiane przedmiotowego postanowienia w ten
sposéb, ze udzielone licencje nie bedg ograniczaty uprawnien Zamawiajgcego opisanych w niniejszej
umowie? Wykonawca nie zna i nie mozliwosci zapoznac¢ sie z wszystkimi umowami, aby sprosta¢ tak
postawionemu przez Zamawiajgcego wymaganiu. Ewentualnie prosba o wyjasnienie, co Zamawiajgcy
rozumie przez tak postawione wymaganie i jego skonkretyzowanie tak, aby Wykonawca mégt takie
wymaganie speic.

Odpowiedz

Zamawiajgcy uwzglednia wniosek i usuwa ust. 3 w § 6 projektu umowy. W zwigzku z tym zmianie ulega
numeracja kolejnych ustepéw § 6 — dotychczasowe ust. 4-39 otrzymujg odpowiednio numeracje 3-38.
Wszelkie odwotania do ustepéw § 6 zawarte w projekcie umowy ulegajg odpowiedniej zmianie, zgodnie
Zz numeracjg ustepéw obowigzujgcg po wprowadzeniu ww. modyfikaciji.
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Pytanie nr 5

Dotyczy par. 6 ust. 5. Czy Zamawiajgcy wyrazi zgode na wykreslenie przedmiotowego postanowienia?
Wykonawca nie jest tworcg oprogramowania i nie ma mozliwosci ztozenia przedmiotowego
odwiadczenia.

Odpowiedz

Zamawiajacy nie uwzglednia wniosku i nie zmienia tresci zapytania ofertowego. Wykonawca odpowiada
za zapewnienie zgodnego z Umowg oprogramowania oraz dostarczonych w ramach wsparcia
producentéw nowych wersji, uaktualnieh, modyfikacji oraz poprawek oprogramowania. Okolicznos¢, ze
Wykonawca nie jest twdrcg oprogramowania nie wytgcza odpowiedzialnosci za legalnos¢ oferowanego
rozwigzania oraz za to, ze jest uprawniony do udzielenia lub do zapewniania licencji zgodnie z Umowa.
Zamawiajgcy musi mie¢ pewnos$¢, ze korzystanie z oprogramowania zgodnie z Umowg nie bedzie
prowadzito do naruszenia praw 0so6b trzecich ani narazato Zamawiajgcego na roszczenia zwigzane z
naruszeniem praw autorskich. Wykonawca jako dystrybutor/sprzedawca rozwigzania powinien
posiada¢ zapewnienie ze strony producenta o braku wad prawnych oprogramowania, oraz ze w
przypadku ich powstania producent wezmie za nie odpowiedzialnosé.

Pytanie nr 6

Dotyczy par. 6 ust. 7. Czy Zamawiajgcy wyrazi zgode na zmiane przedmiotowego postanowienia w ten
sposob, ze Wykonawca zapewni udzielenie Zamawiajacemu licencji na nowych polach eksploatacii
zgodnie z warunkami producenta? Wykonawca nie jest producentem oprogramowania i nie mozliwosci
ztozenia takiej gwarancji.

Czy Zamawiajgcy wyrazi zgode na wykreslenie przedmiotowego postanowienia? Przedmiotem
postepowania jest m.in. zakup licencji do korzystania z oprogramowania w okreslonym zakresie. Taki
zakres Wykonawca ofertuje, a Zamawiajgcy ocenia i na taki zakres zawiera umowe z wybranym
wykonawcg. W ocenie Wykonawcy przedmiotowe postanowienie, niezaleznie od tego, ze uniemozliwia
przygotowanie oferty w postepowaniu, bo nie wiadomo, co nalezy w niej uwzgledni¢, moze prowadzic¢
do jednostronnej zmiany warunkéw umowy, a tym samym jest niezgodne z obowigzujgcymi przepisami.
Odpowiedz

Zamawiajgcy uwzglednia wniosek. Stosowna zmiana zostata uwzgledniona w zaktualizowanym
projekcie umowy stanowigcym Zatgcznik do niniejszego pisma.

Pytanie nr 7

Dotyczy par. 6 ust. 17. Czy Zamawiajgcy wyrazi zgode na wykreslenie przedmiotowego postanowienia?
Wykonawca, pomimo dotozenia nalezytej starannosci, nie jest w stanie odpowiadaé za podmiot trzeci,
jakim jest producent oprogramowania.

Odpowiedz

Zamawiajacy nie uwzglednia wniosku i nie zmienia tresci zapytania ofertowego. Zamawiajacy dokonuje
zapfaty za licencje na warunkach okreslonych w projekcie umowy, natomiast Wykonawca, jako podmiot
profesjonalny, zobowigzany jest uzyska¢ od producenta licencje tozsame z wymaganymi przez
Zamawiajgcego. Zamawiajgcy nie moze ponosi¢ negatywnych konsekwencji zwigzanych z ewentualng
utratg praw niezbednych do zapewniania mozliwosci korzystania z oprogramowania, w tym
prowadzgcych do ponownego finansowania zakupu rozwigzania, ktére wczesniej zakupit. Ewentualne
roszczenia z tytutu wad lub niezgodnosci licencji przystugujg wykonawcy bezposrednio wobec
producenta i nie obcigzajg Zamawiajgcego.

Pytanie nr 8

Dotyczy par. 6 ust. 21. Czy Zamawiajgcy wyrazi zgode na wykreslenie przedmiotowego postanowienia?
Ewentualnie zastgpienie go w ten sposéb: W ramach udzielonej licencji Wykonawca zapewni
Zamawiajgcemu mozliwos¢ korzystania z produktéw powstatych na skutek eksploatacji systemu?
Odpowiedz

Zamawiajacy nie uwzglednia wniosku i nie zmienia tresci zapytania ofertowego. Zamawiajgcy wskazuje,
ze musi mie¢ zapewniong mozliwos¢ korzystania z produktéw powstatych w wyniku eksploataciji
oprogramowania (§ 6 ust. 2 pkt 3 projektu umowy), w tym modyfikowac te produkty np. skracaé, dzieli¢,
taczy¢ z innymi, dokonywaé transkrypcji, ttumaczyg, itp.

Pytanie nr 9

Dotyczy par. 6 ust. 23. Czy Zamawiajgcy wyrazi zgode na zmiane przedmiotowego postanowienia w
ten sposob, ze pomiedzy udostepnieniem licencji a ich odbiorem Zamawiajgcy bedzie umocowany do
korzystania z oprogramowania wytgcznie w zakresie niezbednym do dokonania czynnosci odbiorczych?
W ocenie Wykonawcy taka zmiana bytaby zasadna, biorgc pod uwage fakt, iz zobowigzanie do zaptaty
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za umozliwienie korzystania z oprogramowania w petnym zakresie okreslonym umowg, a tym samym
ekwiwalentno$¢ swiadczen Zamawiajgcego i Wykonawcy, nastepuje dopiero w momencie odbioru.
Odpowiedz

Zamawiajgcy uwzglednia wniosek czesciowo. Stosowna zmiana zostata uwzgledniona w
zaktualizowanym projekcie umowy stanowigcym Zatgcznik do niniejszego pisma.

W pozostatym zakresie ust. 23 (po modyfikacji ust. 22) w § 6 pozostaje bez zmian (vide — zmiana do
zapytania ofertowego z 10.07.2026 r.).

Pytanie nr 10

Dotyczy par. 6 ust. 26 pkt 1. Czy Zamawiajgcy wyrazi zgode na wykreslenie przedmiotowego
postanowienia w zakresie osobistych praw autorskich? W ocenie Wykonawcy, biorgc pod uwage w
szczegollnosci przedmiot praw autorskich, interesy Zamawiajgcego w tym zakresie zabezpieczajg
catkowicie postanowienia ust. 32, a dla Wykonawcy bedzie stanowito istotne uproszczenie realizacji
umowy.

Odpowiedz

Zamawiajacy nie uwzglednia wniosku i nie zmienia tresci zapytania ofertowego. Zamawiajgcy musi mieé
pewnos$¢, ze korzystanie z Utwordw powstatych w ramach realizacji Umowy nie bedzie ograniczone ani
zagrozone roszczeniami 0s6b trzecich, w szczegdlnosci twoércéw. Postanowienia dotyczace
zobowigzania Wykonawcy do uzyskania od tworcow odpowiednich oswiadczen i upowaznien stanowig
standardowy element uméw dotyczgcych przeniesienia autorskich praw majgtkowych, w tym takze
umow zawieranych przez Zamawiajgcego i sg niezbedne do zapewniania swobodnego korzystania z
Utwordw po ich oddaniu przez Wykonawce.

Pytanie nr 11

Dotyczy par. 6 ust. 38. Czy Zamawiajgcy wyrazi zgode na zmiane przedmiotowego postanowienia w
ten sposéb, ze pomiedzy udostepnieniem utwordéw a ich odbiorem Zamawiajgcy bedzie umocowany do
korzystania z utworéw wylgcznie w zakresie niezbednym do dokonania czynnosci odbiorczych? W
ocenie Wykonawcy taka zmiana bytaby zasadna, biorgc pod uwage fakt, iz zobowigzanie do zaptaty za
przeniesienie autorskich praw majatkowych do utworéw, a wiec korzystanie z nich w peinym zakresie
okreslonym umowa, a tym samym ekwiwalentno$¢ swiadczen Zamawiajgcego i Wykonawcy, nastepuije
dopiero w momencie odbioru.

Odpowiedz

Zamawiajgcy uwzglednia wniosek. Stosowna zmiana zostata uwzgledniona w zaktualizowanym
projekcie umowy stanowigcym Zatgcznik do niniejszego pisma.

Pytanie nr 12

W opisie przedmiotu Umowy (,Zatgcznik nr 1 do Umowy”) wskazano w pkt | Zakres funkcjonalny
Systemu ppkt. 5: ,mozliwos¢ minimalizacji szumow tta oraz zapewnia¢ wysokg jakos¢ rejestracji gtosu
w niestudyjnych warunkach, w tym posiada¢ mozliwo$¢ rozréznienia niskich i wysokich tonow”.
Producent nie potwierdza funkcjonalnosci minimalizacji szuméw tta, ale deklaruje wykorzystanie
rejestratora w réznych miejscach (innych niz studio nagraniowe) oraz rejestracje dzwieku z kodowaniem
dzwieku AAC, ktére zalewania wysokg jakos¢ nagranego dzwieku

Czy zamawiajgcy dopusci rejestrator, ktory zalewania wysokg jakos¢ nagranego dzwieku, w tym
rozréznienia niskich i wysokich tonéw, bez cechy minimalizacji szuméw tta potwierdzonej przez
producenta ?

Odpowiedz

Zamawiajgcy uwzglednia wniosek. Stosowna zmiana zostata uwzgledniona w zaktualizowanym
projekcie umowy stanowigcym Zatgcznik do niniejszego pisma.

Pytanie nr 13

W opisie przedmiotu Umowy (,Zatgcznik nr 1 do Umowy”) wskazano w pkt | Zakres funkcjonalny
Systemu ppkt. 8: ,Sprzet umozliwiajgcy dziatanie Systemu powinien posiada¢ zewnetrzne zasilanie
zapewniajgce nieprzerwang prace przez co najmniej 4 godziny”. Podobny zapis znalazt sie w pkt Il
Wymagania techniczne Systemu, akapit Zasilanie pkt 2 : ,Akumulator: litowo-jonowy o czasie pracy min.
4 godziny na jednym fadowaniu”.

Producent deklaruje maksymalny czas pracy rejestratora wynoszacy do 4 godzin, jednak jest on zalezny
od wprowadzonych ustawierh oraz trybu dziatania w trakcie pracy oraz warunkéw zewnetrznych
otoczenia.

Czy Zamawiajacy dopusci rejestrator, ktérego czas pracy bedzie wynosit do 4 godzin w optymalnych
warunkach pracy?

Odpowiedz
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Zamawiajgcy uwzglednia wniosek. Stosowna zmiana zostata uwzgledniona w zaktualizowanym
projekcie umowy stanowigcym Zatgcznik do niniejszego pisma.

Pytanie nr 14

W opisie przedmiotu Umowy (,Zatgcznik nr 1 do Umowy”) wskazano w pkt | Zakres funkcjonalny
Systemu ppkt. 8: ,mozliwos¢ tadowania przez USB-C lub powerbank”.

Czy zamawiajgcy dopusci rejestrator, ktory zapewnia mozliwos¢ tadowania wbudowanego akumulatora
przez dotgczony zasilacz z wtykiem DC JACK 12V lub powerbank wytgcznie z wyjsciem DC JACK 12V?
Odpowiedz

Zamawiajgcy uwzglednia wniosek. Stosowna zmiana zostata uwzgledniona w zaktualizowanym
projekcie umowy stanowigcym Zatgcznik do niniejszego pisma.

Pytanie nr 15

W opisie przedmiotu Umowy (,Zatgcznik nr 1 do Umowy”) wskazano w pkt | Zakres funkcjonalny
Systemu ppkt. 17: ,mozliwos¢ automatycznego oraz manualnego, trwatego usuwania danych po
okreslonym czasie”.

Rejestrator posiada funkcje manualnego usuwania zapisanego materiatu oraz automatycznego
usuwania zapisu z pamieci wewnetrznej przy wykonywaniu eksportu nagrania do pamieci komputera.
Czy zamawiajgcy dopusci rejestrator bez mozliwosci automatycznego usuwania nagran po okreslonym
czasie?

Odpowiedz

Zamawiajgcy uwzglednia wniosek. Stosowna zmiana zostata uwzgledniona w zaktualizowanym
projekcie umowy stanowigcym Zatgcznik do niniejszego pisma.

Pytanie nr 16

W opisie przedmiotu Umowy (,Zatacznik nr 1 do Umowy”) wskazano w pkt Il Wymagania techniczne
Systemu, akapit Rejestracja obrazu pkt 2 : ,Formaty: MP4, MOV, AVI lub inne popularne formaty”.
Czy zamawiajgcy dopusci rejestrator, ktéry zapewnia zapis plikéw audio-wideo wigcznie w formacie
MP47?

Odpowiedz

Zamawiajgcy uwzglednia wniosek. Stosowna zmiana zostata uwzgledniona w zaktualizowanym
projekcie umowy stanowigcym Zatgcznik do niniejszego pisma.

Pytanie nr 17

W opisie przedmiotu Umowy (,Zatacznik nr 1 do Umowy”) wskazano w pkt Il Wymagania techniczne
Systemu, akapit Rejestracja obrazu pkt 3 : ,Komunikacja z komputerem: USB 3.0”".

Czy zamawiajgcy dopusci rejestrator, ktéry zapewnia komunikacje z komputerem: USB 2.07?
Odpowiedz

Zamawiajgcy uwzglednia wniosek. Stosowna zmiana zostata uwzgledniona w zaktualizowanym
projekcie umowy stanowigcym Zatgcznik do niniejszego pisma.

Pytanie nr 18

W opisie przedmiotu Umowy (,Zatacznik nr 1 do Umowy”) wskazano w pkt Il Wymagania techniczne
Systemu, akapit Rejestracja dzwieku pkt 2 : ,Wejscia audio: 3,5 mm jack, preferowane réwniez wejscia
XLR i USB".

Czy zamawiajgcy dopusci rejestrator, ktéry zapewnia wytgcznie wejscie audio: 3,5 mm jack?
Odpowiedz

Zamawiajacy przez ,preferowane rowniez” rozumie, ze wejscia XLR i USB nie stanowig niezbednego
wymagania, ktére musi spetni¢ oferowane przez Wykonawce rozwigzanie.

Pytanie nr 19

W opisie przedmiotu Umowy (,Zatgcznik nr 1 do Umowy”) wskazano w pkt Il akapit Rejestracja dzwieku
pkt 3 : ,Kompresja audio: WAV, MP3, FLAC".

Czy zamawiajgcy dopusci rejestrator, ktéry zapewnia wytgcznie kompresje audio AAC zawartg w plikach
audio-wideo lub kompresje MP3 w plikach audio?

Odpowiedz

Zamawiajgcy uwzglednia wniosek. Stosowna zmiana zostata uwzgledniona w zaktualizowanym
projekcie umowy stanowigcym Zatgcznik do niniejszego pisma.

Pytanie nr 20

W dokumencie Zalacznik_nr_2—projekt_umowy_98991 w kilku miejscach wymieniono zapisy dotyczgce
wsparcia producenta m.in.:
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- w § 1 ust. 3 wskazano: ,dostawe licencji wieczystych (...) wraz ze wsparciem producenta na okres 36
miesiecy”.

- § 2 ust. 2 pkt. 5 wskazano: ,dostarczy licencje wraz ze wsparciem producenta”

Producent udziela standardowego bezterminowego wsparcia dla uzytkownikéw bez sSwiadczenia
ptatnego i licencjonowanego wparcia z okresleniem jego czasu trwania.

Czy Zamawiajacy zaakceptuje standardowe, bezterminowe wsparcia producenta dla uzytkownikéw?
Odpowiedz

W celu doprecyzowania intencji Zamawiajgcy zmienia tres¢ ust. 1 w § 6 projektu umowy, ktéra zostata
uwzgledniona w zaktualizowanym projekcie umowy stanowigcym Zatgcznik do niniejszego pisma.

Pytanie nr 21

W dokumencie Zalacznik_nr_2—projekt umowy 98991 w § 4 ust. 15 wskazano: Wykonawca
zobowigzuje sie zapewni¢ wsparcie producenta dla licencji, w jezyku polskim lub angielskim, w trybie
24/7 (...) a) telefonicznie na numer:................. ; b) za posrednictwem poczty elektronicznej na
adres................ ; C) za posrednictwem dedykowanego portalu producenta pod adresem.........".
Zwracamy sie z prosbg o ztagodzenie wymagan w tym zakresie, gdyz producent przewiduje jedynie
wsparcie w zakresie zgtoszenh probleméw bez wsparcia infolinii technicznej. Sama obstuga zgtoszenh tez
nie jest w realizowana w trybie 24/7.

Czy Zamawiajgcy zaakceptuje by zapewni¢ wsparcie dla dostarczonego systemu w jezyku polskim lub
angielskim swiadczone przez producenta lub przez dystrybutora na region Polski w dni robocze w
standardowych godzinach pracy np. 8-18?

Odpowiedz

Zamawiajgcy uwzglednia wniosek. Stosowna zmiana zostata uwzgledniona w zaktualizowanym
projekcie umowy stanowigcym Zatgcznik do niniejszego pisma.

Pytanie nr 22

Wskazano mi.in, ze ,Wdrozony System musi spetnia¢ ponizsze wymagania dotyczace bezpieczenstwa:

1) posiada¢ mechanizmy walidacji oraz sanityzacji danych wejsciowych i wyjsciowych, w szczegolnosci

pod katem atakoéw typu Cross-Site Scripting (XSS) oraz Injection np. SQL Injection, Shell Injection, OS

Injection, Code Injection, CSRF, SSRF”.

Producent rejestratora potwierdzit, ze prowadzi testy bezpieczenstwa aplikacji przeciwko atakom SQL

Injection pod katem sanityzacji danych wejsciowych, lecz nie testuje pod katem wszystkich pozostatych

wymienionych préb ataku. Testy te sg powtarzane co mniej wiecej 2-3 lata, by proaktywnie dbaé¢ o

odpowiednie zabezpieczenie.

Czy Zamawiajgcy dopusci rejestrator, ktérego producent potwierdza jedynie testy przeciwko atakom

SQL Injection pod katem sanityzacji danych wejsciowych?

Odpowiedz

W celu doprecyzowania intencji Zamawiajgcy zmienia tres¢ pkt 1 w § 5 ust. 2 projektu umowy, kidra

zostata uwzgledniona w zaktualizowanym projekcie umowy stanowigcym Zatgcznik do niniejszego

pisma. Zgodnie z doprecyzowanym brzmieniem wymagania Zamawiajgcy kazdorazowo ocenia czy

stosowane przez producenta mechanizmy bezpieczenstwa zapewniajg ochrone przed podatnosciami

wynikajgcymi z niewlasciwej walidacji i przetwarzania danych wejsciowych w odniesieniu do

zastosowanej technologii. Brak deklaracji prowadzenia dedykowanych testéw dla rodzajéw atakéw

wskazanych w wymaganiu nie oznacza braku odpowiednich zabezpieczerh w rozwigzaniu, o ile

producent stosuje proces bezpiecznego wytwarzania oprogramowania oraz zapewnia ochrone przed

podatnosciami adekwatnie do architektury i funkcjonalnosci oferowanego systemu.

W toku testéw bezpieczenstwa Zamawiajgcy moze zwrdcié sie o potwierdzenie przez producenta w

szczegolnosci, ze:

1) aplikacja stosuje mechanizmy walidacji i sanityzacji danych wejsciowych odpowiednie do
wykorzystywanych technologii;

2) prowadzone sg testy bezpieczenstwa obejmujgce co najmniej podatnosci zwigzane z walidacjg
danych wejsciowych, w tym SQL Injection;

3) zidentyfikowane podatnosci bezpieczenstwa sg usuwane w ramach procesu zarzgdzania
podatnosciami oraz publikowane sg odpowiednie poprawki bezpieczehstwa.

Pytanie nr 23

Wskazano mi.in, ze ,Wdrozony System musi spetniac¢ ponizsze wymagania dotyczgce bezpieczenstwa:
(...) 2) zapewnia¢ mechanizmy zabezpieczajgce przed podatnosciami bezpieczenstwa, w
szczegoblnosci podatnosciami z aktualnej listy TOP 10 wedtug organizacji OWASP, dostepnej na stronie
https://owasp.org/www-project-top-ten/;”.

Producent rejestratora potwierdzit, ze prowadzi wprowadza bezpieczny cykl zycia oprogramowania
(Secure Developement Lifecycle) i prowadzi niezalezne testy penetracyjne, aby to potwierdzic.
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Producenta w standardzie przeglagdu kodu posiada punkty kontrolne bezpieczenstwa, ktére obejmujg
walidacje danych wejsciowych, autoryzacje, kodowanie i ataki typu injection.

Czy Zamawiajgcy dopusci rejestrator, ktérego producent deklaruje takie testy?

Odpowiedz

Zamawiajgcy nie zmienia tresci zapytania ofertowego. Zamawiajgcy wyjasnia, ze samo stosowanie
przez producenta praktyk, o ktérych mowa w pytaniu, nie wytgcza odpowiedzialnosci Wykonawcy za
usuwanie stwierdzonych przez Zamawiajgcego Podatnosci bezpieczehstwa. W przypadku ujawnienia
Podatnosci bezpieczenstwa odpowiadajgcej kategoriom OWASP Top 10 producent powinien jg usungc¢
w ramach procesu zarzgdzania podatnosciami oraz udostepni¢ odpowiednie poprawki bezpieczenstwa.

Pytanie nr 24

Wskazano mi.in, ze ,Wdrozony System musi spetnia¢ ponizsze wymagania dotyczgce bezpieczenstwa:
(-..) 3) stosowac nagtéwki bezpieczenstwa protokotu HTTP X-Frame-Options: DENY, X Content-Type-
Options: nosniff, Referrer-Policy, Content-Security-Policy i w przypadku aplikacji dostepnych z sieci
Internet Strict-Transport-Security: max-age=63072000; includeSubDomains; preload;”.

Producent rejestratora potwierdzit, ze stosowanie nagtdwkéw bezpieczenstwa za wyjatkiem Referrer-
Policy

Czy Zamawiajacy dopusci rejestrator, ktory nie zapewnia ,Referrer-Policy”?

Odpowiedz

Zamawiajgcy uwzglednia wniosek. Stosowna zmiana zostata uwzgledniona w zaktualizowanym
projekcie umowy stanowigcym Zatgcznik do niniejszego pisma.

Pytanie nr 25

Wskazano mi.in, ze ,Wdrozony System musi spetnia¢ ponizsze wymagania dotyczgce bezpieczenstwa:
(...) 9) wykorzystywa¢ podczas tworzenia skrétu hasta ,cryptography salt”, czyli losowe wartosci
dodawane do hasta przez aplikacje przed utworzeniem skrotu jednokierunkowego. ,Cryptography salt”
wykorzystywana podczas tworzenia skrotu hasta musi by¢ wielko$ci minimum 32 bitéw i musi by¢
losowa oraz niepowtarzalna dla kazdego hasta w celu unikniecia kolizji (takie samo hasto z takg samg
solg daje ten sam hash)”.

Producent rejestratora potwierdzit, ze podczas tworzenia skrotu hasta (jednokierunkowego) mozna
wykorzystywac ,cryptography salt”, nie potwierdzit jednak, ze jest ona w petni niepowtarzalna dla
kazdego skrétu hasta.

Czy Zamawiajgcy dopusci rejestrator, ktérego producent deklaruje jedynie takie tworzenie skrétu hasta?
Odpowiedz

Zamawiajgcy uwzglednia wniosek. Stosowna zmiana zostata uwzgledniona w zaktualizowanym
projekcie umowy stanowigcym Zatgcznik do niniejszego pisma.

Pytanie nr 26

Wskazano mi.in, ze ,Wdrozony System musi spetnia¢ ponizsze wymagania dotyczace bezpieczenstwa:

(...) 15) posiada¢ mechanizmy unikajgce zapisywania w logach informacji wrazliwych, w szczegdélnosci

danych uwierzytelniajgcych na przyktad haset lub identyfikatorow sesji uzytkownikow”.

Producent rejestratora potwierdzit, ze standardy kodowania i lista kontrolna przeglagdu kodu zabraniajg

rejestrowania danych uwierzytelniajgcych i identyfikatoréw sesji. Obecnie wykryto jedng podatnosé w

wyniku ktorej rozbudowane raporty btedow mogty przechwytywaé takie dane w wewnetrznej tabeli

logéw. Jednoczesnie podjeto prace nad poprawg kodu aby usungé odpowiednie wiersze, po ktérych

przeprowadzony bedzie audyt kodu w celu zapobiegania podobnym zdarzeniom w przyszto$ci.

Czy Zamawiajacy dopusci rejestrator, ktdrego producent deklaruje takie zabezpieczenie?

Odpowiedz

Zamawiajgcy wyjasnia, ze wszelkie Podatnosci bezpieczenstwa zidentyfikowane na etapie testéw

bezpieczenstwa podlegajg procedurze, o ktérej mowa w § 5 ust. 5 i 6. Jezeli w toku tej procedury

producent rozwigzania potwierdzi, iz:

1) zidentyfikowana podatnos¢ zostata uwzgledniona w jego planie dziatan naprawczych, a jej usuniecie
nastgpi w ramach aktualizacji oprogramowania;

2) po wdrozeniu poprawek zostanie przeprowadzona weryfikacja skutecznosci dziatan naprawczych,
obejmujgca przeglad kodu lub rownowazne dziatania zapewniajgce, ze podatno$¢ zostata usunieta
i nie wystepuje w analogicznych mechanizmach dostarczonego rozwigzania;

to takie informacje zostang uwzglednione przez Zamawiajgcego w raporcie z testéw bezpieczenstwa, o

ktorym mowa w § 5 ust. 8.

Zamawiajgcy zastrzega sobie prawo do zgdania potwierdzenia usuniecia podatnosci, w szczegolnoSci

w postaci informacji producenta o wydaniu poprawki, opisu zmian lub innego dokumentu

potwierdzajgcego realizacje dziatarn naprawczych.
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Pytanie nr 27

Wskazano mi.in, ze ,Wdrozony System musi spetnia¢ ponizsze wymagania dotyczace bezpieczenstwa:
(...) 16) loginy uzytkownikéw stanowigce dane wrazliwe lub dane osobowe (np. PESEL, adres e-mail),
tam gdzie to technicznie i organizacyjnie mozliwe, przechowywa¢ w logach w postaci kryptograficznych
skrétéow jednokierunkowych (spetniajgcych wymogi z pkt. 7);

Producent rejestratora nie zapewnia takiej funkcjonalnosci.

Czy Zamawiajgcy dopusci ztagodzenie kryteriow w tym zakresie i rejestrator, ktérego producent nie
deklaruje takich cech?

Odpowiedz

Zamawiajgcy uwzglednia wniosek. Stosowna zmiana zostata uwzgledniona w zaktualizowanym
projekcie umowy stanowigcym Zatgcznik do niniejszego pisma.

Pytanie nr 28

W opisie przedmiotu Umowy (,Zatacznik nr 1 do Umowy”) wskazano w pkt Il Wymagania techniczne
Systemu, akapit Rejestracja dzwieku pkt 2 : ,Wejscia audio: 3,5 mm jack, preferowane réwniez wejscia
XLR i USB”.

Czy Zamawiajacy dopusci rejestrator, ktory zapewnia wylgcznie wejscie audio Hirose (6-pinowe)?
Odpowiedz

Zamawiajgcy nie uwzglednia wniosku i nie zmienia tresci zapytania ofertowego.

Pytanie nr 29

W opisie przedmiotu Umowy (,Zatacznik nr 1 do Umowy”) wskazano w pkt Il Wymagania techniczne
Systemu, akapit Zasilanie pkt 1 : ,Akumulator: litowo-jonowy”.

Producent nie deklaruje rodzaju zastosowanego akumulatora a jedynie czas pracy na akumulatorze.
Czy Zamawiajgcy dopusci rejestrator, ktory zapewnia wymagany czas pracy bez podawania technologii
wykonania akumulatora?

Odpowiedz

Zamawiajacy nie uwzglednia wniosku i nie zmienia tresci zapytania ofertowego.

Pytanie nr 30

W opisie przedmiotu Umowy (,Zatgcznik nr 1 do Umowy”) wskazano w pkt | Zakres funkcjonalny
Systemu ppkt. 11) Sprzet umozliwiajgcy dziatanie Systemu musi by¢ kompatybilny z popularnymi
systemami operacyjnymi, takimi jak Windows, macOS, Linux”

Producent deklaruje wspétprace z systemem Windows oraz Linux.

Czy Zamawiajgcy dopusci by sprzet umozliwiajgcy dziatanie systemu byt kompatybilny tylko z
systemami operacyjnymi Windows i Linux?

Odpowiedz

Zamawiajgcy uwzglednia wniosek. Stosowna zmiana zostata uwzgledniona w zaktualizowanym
projekcie umowy stanowigcym Zatgcznik do niniejszego pisma.

Ponadto Zamawiajgcy wydtuza termin sktadania ofert. Oferte nalezy ztozy¢ w terminie do 21 sierpnia
2026 r.

Tres¢ niniejszych pytan i wyjasnien stanowi integralng czes¢ umowy tj. zostanie zalgczona do
umowy jako Zatacznik nr 7.

Stawomir Flis
Dyrektor

Departamentu Informatyki
/podpisano kwalifikowanym podpisem elektronicznym/

Zatacznik- zaktualizowany projekt umowy.
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