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Uwaga na oszustow podszywajacych si¢ pod pracownikow UKNF
i innych podmiotéw lub instytucji

O tym jak nie da¢ si¢ oszukal przestgpcy podszywajacemu si¢ pod KNF lub Urzad KNF
ostrzegaliSmy w naszej kampanii ,,Uwaga! Cyberoszust”.

Teraz oszusci idg o krok dalej i wykorzystuja do tego celu imiona i nazwiska oséb lub nazwy
podmiotdw, ktdre mozna znalez¢ na stronie internetowej KNF. Oszusci juz nie tylko podaja si¢
za pracownikow Urzedu KNF, ale takze za makleréw, doradcow inwestycyjnych czy
pracownikow instytucji finansowych. Dane te sa publicznie dostepne na listach lub w rejestrach
prowadzonych przez KNF np. lista maklerow papieréw wartosciowych lub doradcow
inwestycyjnych.

Tametoda oszustwa to vishing. Podczas rozmowy telefonicznej przestepcy podajg si¢ za osobg,
ktorej dane mozna sprawdzi¢ np. w Internecie. W ten sposob zdobywajg zaufanie rozmowcy
1 probuja wytudzi¢ od niego poufne informacje, takie jak login i1 haslo do bankowosci
internetowe] lub naktoni¢ go do zainstalowania na komputerze aplikacji do zdalnej obstugi
urzadzenia. Jesli oszustwo si¢ powiedzie, przestepca przejmuje kontrole nad komputerem
swojej ofiary i moze dokona¢ kradziezy pieniedzy z jej konta.

Odebrales podejrzane potaczenie telefoniczne?
» Zachowaj szczeg6lng ostroznosé
» Jesli dzwoni do Ciebie osoba, ktorej dane widnieja na liscie KNF, dopytaj w imieniu
jakiego podmiotu dzwoni
» Rozlacz sie i zadzwon na infolini¢ instytucji, na ktorg powotuje si¢ osoba, ktora do
Ciebie dzwoni
» Jezeli to proba oszustwa, niezwlocznie zawiadom Policje

Pamigtaj
» Nie instaluj oprogramowania lub aplikacji pochodzacych z nieznanych zrodet
» Nie przekazuj nikomu danych poufnych np. numeréw dokumentéw, numeru swojej
karty ptatniczej, kodu CVV
» Nie podawaj swoich danych logowania do systemu bankowego
» Urzad KNF nie zajmuje si¢ egzekwowaniem kosztow, podatkéw, optat za certyfikaty
oraz przelewami w ramach transakcji wymyslanych przez oszustow
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https://www.knf.gov.pl/dla_konsumenta/kampanie_informacyjne/uwaga_cyberoszust
https://www.gov.pl/web/gov/zglos-przestepstwo

