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W zwigzku z art. 106 ust. ustawy z 29 sierpnia 1997 r. Prawo bankowe (Dz. U. 2016 r.,
poz. 1988) zobowigzujgcym banki do przeciwdziatania wykorzystywaniu swojej dziatalnosci dla
celéw majacych zwigzek z przestepstwem, o ktérym mowa w art. 165a lub art. 299 ustawy z dnia 6
czerwea 1997 r. kodeks kamny (Dz. U. nr 88, poz. 553, z p6zn.zm.) oraz art. 106a ust. 1 ustawy
Prawo bankowe nakazujgcym zawiadomienie prokuratora, policji lub innego wiasciwego organu
W razie zaistnienia uzasadnionego podejrzenia, ze dzialalno$¢ banku jest wykorzystywana w celu
ukrycia dzialar przestgpczych lub dla celéw majacych zwiazek z przestepstwem skarbowym Iub
innym przestgpstwem niz przestgpstwo, o ktérym mowa w art. 165a lub art. 299 Kodeksu karnego,
Urzad Komisji Nadzoru Finansowego (UKNF) zwrocit sie do istotnych systemowo bankéw
dzialajacych na terenie Rzeczypospolitej Polskiej z pytaniami, ktérych celem bylto ustalenie zakresu
dziatan podejmowanych, w tym przyjetych mechanizméw kontrolnych zawartych w procedurach
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wewnetrznych, w stosunku do powtarzajacych sie przypadkéw ,sprzedazy”' w Internecie
imiennych rachunkéw, zazwyczaj wraz z powigzanymi instrumentami platniczymi i danymi
dostepowymi do systemu bankowodci internetowej sprzedawanego rachunku.

Informacje uzyskane z badania ankietowego wskazujg, ze istnieje potrzeba wzmocnienia
mechanizméw Kkontrolnych majacych na celu zabezpieczenie instytucji finansowych przed
ryzykiem prania pienigdzy oraz finansowania terroryzmu, jak réwniez przed innymi przestepstwami
zwigzanymi z nielegalnym obrotem rachunkami.

Pragne podkresli¢, ze zjawisko sprzedazy rachunkéw, jak réwniez funkcjonowania w systemie
bankowym tzw. rachunkéw skompromitowanych wymaga dodatkowych mechanizméw
umozliwiajgcych ograniczenie tego ryzyka, poza stosowaniem $rodkéw bezpieczenstwa
finansowego, o ktérych mowa w art. 8b ust. 1 i ust. 3 ustawy z dnia 16 listopada 2000 r.
o przeciwdziataniu praniu pieniedzy o przeciwdzialaniu praniu pieniedzy oraz finansowaniu
terroryzmu (Dz. U. z 2016 1. poz. 299, z pézn. zm.), jak réwniez implementacji wskazan zawartych
w Rekomendacji KNF dotyczacej bezpieczenstwa transakcji platniczych wykonywanych
w Internecie przez banki, krajowe instytucje platnicze, krajowe instytucje pienigdza elektronicznego
1 spoldzielcze kasy oszczgdnosciowo-kredytowe (dalej: Rekomendacja). Nalezy podkreslié, ze
rachunki skompromitowane s3 wykorzystywane nie tylko w celu prania pieniedzy. Ich rolg jest
rowniez umozliwienie unikania zaj¢¢ komorniczych, ukrywanie dochodéw przed organami
podatkowymi, przyjmowanie platnosci z tytutu sprzedazy nieistniejacych produktéw na aukcjach
internetowych, przekazywanie i wyptacanie srodkéw z innych oszustw i wyhudzen. Katalog czynow
przestepczych, do ktérych wykorzystywane sa rachunki skompromitowane jest niezmiernie szeroki.

Majac na wzgledzie, ze przedmiotowe zjawisko rodzi istotne implikacje zaréwno w sferze ryzyka
operacyjnego dla instytucji finansowych prowadzacych rachunki, jak i w odniesieniu do
zapobiegania wykorzystaniu ich dziatalnosci do popelniania przestepstw, w tym prania pieniedzy
1 finansowania terroryzmu, niniejszym pragne przedstawi¢ przyktady mechanizméw kontrolnych
ktére mogg przyczyni¢ si¢ do ograniczenia wystgpowania przedmiotowego procederu.

Wedlug informacji zgromadzonych przez UKNF, problematyka sprzedazy rachunkéw przejawia sie
gléwnie w formie udostepniania juz zatozonych rachunkéw, badz zaktadania rachunkéw z chwila,
gdy na ogloszenie o sprzedazy rachunku odpowie zainteresowana osoba. Zgodnie z odpowiedzia
ankietowanych bankéw, to wiasnie ta druga forma obrotu rachunkami jest zdecydowanie
popularniejsza.

Jako mechanizmy kontrolne w gtéwnej mierze stosowane byly przez banki zapisy w regulaminach
wskazujgce, ze przekazanie danych do logowania osobom trzecim stanowi podstawe dla bankéw do
podjecia dziatahi prewencyjnych takich jak m.in. blokada dostepu do rachunku i zobowiazanie
klienta do bezposredniej interakcji w celu potwierdzenia tozsamosci korzystajac z fizycznej
weryfikacji dokumentéw z danymi pozyskanymi podczas nawigzywania relacji.

' Pojecie ,,sprzedazy” rachunkéw zostalo w piSmie UKNF uzyte w sposéb potoczny, gdyz opisywane praktyki nie
stanowia umowy sprzedazy w rozumieniu przepisow prawa — umowa sprzedazy dotyczy rzeczy lub produktu, natomiast
w przypadku umowy rachunku nie mozna zastosowac¢ takiego pojecia.



W przedmiotowych regulacjach, banki zastrzegaly rowniez mozliwo$é wypowiedzenia umowy
klientowi naruszajgcemu regulaminy. Majgc powyzsze na uwadze, instytucje finansowe
prowadzace rachunki powinny w umowie rachunku wskazywa¢ na niedopuszczalnosé przenoszenia
lub udostepniania rachunku osobom innym niz posiadacz rachunku bez wiedzy i zgody instytucji
finansowej pod rygorem rozwigzania umowy lub wstrzymania $wiadczenia ushig do czasu
bezposredniej, fizycznej weryfikacji tozsamosci klienta.

W szczeg6lnosei, do dziatan przestgpezych wykorzystywane sg instytucje finansowe, w ktérych
klient moze w systemie bankowosci internetowej zmieni¢ numer telefonu shizacy do odbierania
SMS-6w z kodami jednorazowymi do autoryzowania transakcji wykonywanych z danego
rachunku.

W zwigzku z tym, nalezy wprowadzi¢ mechanizmy pozwalajace na monitorowanie wszelkich
zmian numeru telefonu shizacego do autoryzacji transakeji oraz podejmowaé skuteczne dziatania
majace na celu weryfikacj¢ zgodnosci danych wiasciciela numeru telefonu z danymi osoby
zakladajgcej rachunek, uwzgledniajagce wskazania Rekomendacji KNF. W celu zapewnienia
skutecznego  systemu  przeciwdziatania nieprawidfowosciom na  rynku finansowym,
w  szczegOlnodci zwigzanym z praniem pienigdzy lub finansowania terroryzmu oraz
cyberprzestgpezoseig, banki powinny przekazywaé informacje o zidentyfikowanych przypadkach
sprzedazy danych dostgpowych do rachunkéw bankowych, badz zawierania rachunkow
z wykorzystaniem skradzionej tozsamosci, zgodnie z art. 106d pkt 2 ustawy Prawo bankowe, celem
umozliwienia innym instytucjom finansowym blokowania dostepu do rachunkéw osobom, ktére
dopuscily si¢ przedmiotowego procederu.

W ramach dzialan prewencyjnych wskazane jest rowniez aktywne monitorowanie stron
internetowych, na ktérych moga pojawiaé sie oferty sprzedazy rachunkéw lub zawieranie uméw
z firmami zewnetrznymi, zajmujacymi si¢ wyszukiwaniem zagrozen w sieci. Dobra praktyka jest
rowniez kazdorazowy kontakt z administratorem platformy ogloszeniowej z zadaniem usuniecia
zidentyfikowanych ofert sprzedazy rachunkow.

Istotnym elementem skutecznego wykrywania procederu sprzedazy rachunkéw jest wiaczenie do
zakresu aktualnych szkolen dla pracownikéw instytucji finansowej zagadnieri zwigzanych z opisem
procederu 1 jego mechanizméw, a takze sposobu postepowania w przypadku podejrzenia
wystgpienia ww. zjawiska.

Przekazujac powyzsze oczekuje, ze informacje wynikajace z niniejszego pisma przyczynia sie do

podjeeia przez instytucje finansowe dziatan majacych na celu stworzenie skutecznego systemu
zabezpieczajacego przed procederem sprzedazy rachunkéw imiennych.
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