URZAD

KOMISJI
NADZORU

FINANSOWEGOQO

.
=]

Stanowisko UKNF dotyczace prawidtowego
wykorzystania w sektorze finansowym rozwigzan
w zakresie nawigzywania stosunkéw gospodarczych
bez fizycznej obecnosci klienta

wrzesien 2023



URZAD

KOMISJI
NADZORU

FINANSOWEGO

Stanowisko UKNF dotyczace prawidtowego wykorzystania
w sektorze finansowym rozwigzan w zakresie nawigzywania
stosunkéw gospodarczych bez fizycznej obecnosci klienta

Stanowisko! zawiera dobre praktyki dotyczace wypetniania obowigzkéw wynikajgcych

z ustawy o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu? (dalej: ustawa),

zwigzanych m.in. z czynnosciami jakie instytucje obowigzane, podlegajace nadzorowi Komisji

Nadzoru Finansowego (KNF), czyli podmioty nadzorowane, powinny podja¢:

e podczas wdrazania lub przegladu stosowanych srodkéw bezpieczenstwa finansowego,
o ktérych mowa w art. 34 ust. 1 pkt 1-3 ustawy, oraz w celu wypetnienia obowigzkow
wynikajgcych z dyspozycji art. 37 ustawy w odniesieniu do nawigzywania stosunkow
gospodarczych z nowymi klientami bez ich fizycznej obecnosci;

e w przypadku korzystania z ustug podmiotéw trzecich zgodnie z przepisami prawa
krajowego.

Praktyki te powinny znalez¢ zastosowanie w biezgcej dziatalnosci podmiotédw nadzorowanych,
wykorzystujagcych metody nawigzywania stosunkow gospodarczych lub przeprowadzania
transakcji okazjonalnych (o ktérych mowa w art. 35 ust. 1 pkt 2 i 3 ustawy) bez fizycznej obecnosci
klienta, w celu zapewnienia zgodnosci z przepisami prawa w zakresie przeciwdziatania praniu
pieniedzy oraz finansowaniu terroryzmu (AML/CFT)3.

Stanowisko* odnosi sie réwniez do polityk (strategii), systemu kontroli wewnetrznej i nadzoru
wewnetrznego oraz procedur, jakie podmioty nadzorowane powinny wprowadzié

! Stanowisko uwzglednia Wytyczne EBA dotyczgce wykorzystania rozwigzan w zakresie zdalnego nawigzywania
relacji z klientami na podstawie art. 13 ust. 1 dyrektywy (UE) 2015/849 (EBA/GL/2022/15 z dnia 22 listopada 2022
r.), wydane na podstawie art. 16 rozporzadzenia (UE) nr 1093/20101, w odniesieniu do przepisdw prawa
polskiego i ram regulacyjnych dotyczacych zapobiegania praniu pieniedzy i finansowaniu terroryzmu.

2 Ustawa z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U.
z 2023 r. poz. 1124).

3 Anti Money Laundering/Counter Financing of Terrorism
4 Wydanie tego stanowiska nie uchyla oraz nie zmienia Stanowiska UKNF dotyczacego identyfikacji klienta

i weryfikacji jego tozsamosci w bankach oraz oddziatach instytucji kredytowych w oparciu o metode

wideoweryfikacji, opublikowanego 5 czerwca 2019 r. oraz Stanowiska Urzedu Komisji Nadzoru Finansowego

dotyczacego identyfikacji klienta instytucjonalnego i weryfikacji jego tozsamosci w sektorze finansowym

podlegajgcym nadzorowi Komisji Nadzoru Finansowego w oparciu o metode wideoweryfikacji, opublikowanego
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w przypadku zdalnego stosowania srodkéw bezpieczenstwa finansowego wobec klienta.
Zgodnie z podejsciem opartym na ryzyku, muszg by¢ one proporcjonalne do specyfiki,
wielkosci i skali dziatalnosci podmiotéw nadzorowanych.

W zakresie zaréwno wdrozenia, jak i funkcjonowania modelu identyfikacji oraz weryfikacji

tozsamosci klientéw w oparciu o rozwigzania technologiczne, majg zastosowanie standardy

zawarte w odpowiednich rekomendacjach oraz wytycznych KNF dotyczacych obszaru IT

(odnoszacych sie do zarzadzania obszarami technologii informacyjnej i bezpieczerstwa

srodowiska teleinformatycznego), jak np.:

e Rekomendacja D dotyczgca zarzadzania obszarami technologii informacyjnej
i bezpieczenstwa srodowiska teleinformatycznego w bankach;

e Rekomendacja D-SKOK dotyczgca zarzadzania obszarami technologii informacyjnej
i bezpieczenstwa srodowiska teleinformatycznego w  spotdzielczych  kasach
oszczednos$ciowo-kredytowych;

e Komunikat Urzedu Komisji Nadzoru Finansowego dotyczacy przetwarzania
przez podmioty nadzorowane informacji w chmurze obliczeniowej publicznej
lub hybrydowej.

Zgodnie z ustawg instytucje obowigzane (w tym przypadku podmioty nadzorowane) majg
obowigzek stosowania srodkéw bezpieczenstwa finansowego, w tym m.in. przeprowadzania
identyfikacji klienta oraz weryfikacji jego tozsamosci. Ich zastosowanie musi by¢ poprzedzone
rozpoznaniem ryzyka prania pieniedzy oraz finansowania terroryzmu zwigzanego
ze stosunkami gospodarczymi lub z transakcjg okazjonalng oraz oceng poziomu tego ryzyka.
Obowigzek ten dotyczy rozpoznania konkretnego profilu klienta oraz nadania mu kategorii
ryzyka prania pieniedzy oraz finansowania terroryzmu zwigzanego z danym stosunkiem
gospodarczym lub transakcjg okazjonalng oraz oceny jego poziomu. Ocena ta jest niezbednym
etapem poprzedzajgcym zastosowanie wzgledem klienta Srodkéw bezpieczenstwa
finansowego, proporcjonalnych do ryzyka prania pieniedzy, jakie dany klient generuje>.

Oznacza to, ze to na podmiotach nadzorowanych cigzy wymog oszacowania poziomu ryzyka,
w tym ustalenia profilu ryzyka klienta, wynikajgcego m.in. z rodzaju prowadzonej dziatalnosci
gospodarczej, obszaru geograficznego, itd. Podmiot nadzorowany dokonuje identyfikacji poziomu
ryzyka, profilu ryzyka klienta oraz oceny tego ryzyka, réwniez wtedy, gdy nawigzywanie
albo utrzymywanie stosunkow gospodarczych nastepuje bez fizycznej obecnosci klienta.
Dobor srodkéw bezpieczenstwa finansowego oraz to z jaka intensywnoscig podmiot nadzorowany
je zastosuje, zalezy od zidentyfikowanego przez niego poziomu ryzyka.

3 marca 2022 r. (dalej: stanowiska UKNF dot. wideoweryfikacji), jak rowniez pisma Zastepcy Przewodniczacego
KNF z 17 lutego 2023 r. skierowanego do dostawcédw ustug ptatniczych w sprawie nieautoryzowanych transakgcji.
5Art.33 ust. 1, 2i 4 oraz art. 34 ust. 1 pkt 1 ustawy.
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Sytuacje, w ktorych podmioty nadzorowane stosujg srodki bezpieczenstwa finansowego
zostaty wskazane w art. 35 ustawy i dotyczag m.in. nawigzywania stosunkéw gospodarczych
oraz przeprowadzania transakcji okazjonalnej.

Jednym ze s$rodkéw bezpieczenstwa finansowego, jakie podmiot nadzorowany ma obowigzek

stosowaé, jest weryfikacja tozsamosci (tj. dokonanie potwierdzenia ustalonych danych

identyfikacyjnych):

e Klienta;

e 0soby upowaznionej/oséb upowaznionych do dziatania w imieniu klienta oraz

e beneficjenta rzeczywistego/beneficjentéw rzeczywistych, w przypadku ktérych weryfikacja nie
moze polega¢ jedynie na sprawdzeniu informacji zawartych w Centralnym Rejestrze
Beneficjentdw Rzeczywistych lub rejestrze, o ktérym mowa w art. 30 lub art. 31 dyrektywy
2015/849, prowadzonym we wtasciwym panstwie cztonkowskim (art. 37 ust. 3 ustawy).

Zgodnie z art. 37 ust. 1 ustawy do weryfikacji tozsamosci niezbedne sa:

e dokument stwierdzajgcy tozsamos¢ osoby fizycznej;

e dokument zawierajacy aktualne dane z wyciggu z wtasciwego rejestru;

e inne dokumenty, dane lub informacje pochodzgce z wiarygodnego i niezaleznego Zrddta,
w tym, o ile sg dostepne, ze sSrodkdow identyfikacji elektronicznej lub z odpowiednich ustug
zaufania okre$lonych w rozporzadzeniu (UE) 910/2014°.

W mysl art. 43 ust. 1 ustawy instytucje obowigzane (w tym przypadku podmioty nadzorowane)
stosujg wzmozone srodki bezpieczenstwa finansowego m.in. w przypadkach wyzszego ryzyka
prania pieniedzy lub finansowania terroryzmu. Wskazany w art. 43 ust. 2 ustawy katalog
okolicznosci mogacych swiadczy¢ o wyzszym ryzyku prania pieniedzy oraz finansowania
terroryzmu (ML/FT) ma charakter otwarty. Oznacza to, Ze nie okreSlono w nim
W wyczerpujacy sposdb wszystkich przypadkow, z ktérymi potencjalnie moze wigzaé sie
wyzsze ryzyko. Ustawodawca nie okre$la przy tym katalogu wzmozonych srodkéw
bezpieczenstwa finansowego. Oznacza to, ze zgodnie z wymogiem art. 33 ust. 4 ustawy
to podmiot nadzorowany zobowigzany jest do utworzenia takiego katalogu. Do decyzji
podmiotu nadzorowanego nalezy okreslenie, jakie wzmozone s$rodki bezpieczenstwa
finansowego zastosuje w konkretnym przypadku, na podstawie ustalonego dla danego
rodzaju klienta poziomu ryzyka oraz na podstawie przyjetych procedur wewnetrznych.

W przypadku braku mozliwosci wykorzystania srodkow identyfikacji elektronicznej
oraz ustug zaufania (wg rozporzadzenia (UE) 910/2014), podmiot nadzorowany
powinien rozwazy¢ zastosowanie — zgodnie z art. 43 ust. 1 w zwigzku z ust. 2 pkt 7

6 Rozporzadzenie 910/2014 Parlamentu Europejskiego i Rady (UE) z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz
uchylajgcym dyrektywe 1999/93/WE (Dz. Urz. L 257 z 28.08.2014 r.).
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ustawy — wzmozonych srodkdw bezpieczenstwa finansowego. Nalezy przy tym uwzglednic
dyspozycje art. 43 ust. 1 (w zwigzku z ust. 2 pkt 9 ustawy) dotyczacy objecia stosunkami
gospodarczymi lub transakcjami nowych produktéw lub ustug albo oferowania produktéw
lub ustug, przy wykorzystaniu nowych kanatéw dystrybucji lub nowych rozwigzan
technologicznych.

Tak okre$lone normy wymagajg ustalenia przez podmiot nadzorowany, jakimi dokumentami,
danymi oraz informacjami (tj. materiatami weryfikacyjnymi) bedzie sie on postugiwa¢ w celu
weryfikacji (w rozumieniu ustawy) tozsamosci klienta lub osoby upowaznionej
do jego reprezentowania. Podmiot nadzorowany powinien takze ustali¢, jakie sposoby
uzyskiwania dostepu do materiatow weryfikacyjnych bedzie stosowaé. Oznacza to,
ze po dokonaniu oceny ryzyka, to podmiot nadzorowany ostatecznie decyduje o liczbie,
rodzaju, zakresie i intensywnosci stosowania wzmozonych srodkéw bezpieczenstwa
finansowego (mitygantach ryzyka) w celu ograniczenia ryzyka btednej weryfikacji klienta,
stanowigcych przy tym jeden z czynnikdw dodatkowej oceny wiarygodnosci klienta.

Jednoczesnie, zgodnie z dobrymi praktykami opisanymi w tym stanowisku UKNF, zakres
stosowania tego rodzaju wzmozonych srodkéw bezpieczenstwa powinien byc¢
odzwierciedlony w regulacjach wewnetrznych podmiotu nadzorowanego.

Procedury wewnetrzne dotyczagce nawigzywania relacji z klientami bez ich fizycznej
obecnosci

Podmioty nadzorowane, zgodnie z art. 50 ust. 1 ustawy, powinny wprowadzi¢ oraz na biezgco
weryfikowac i aktualizowac polityki (strategie) oraz procedury, na podstawie ktérych bedg
stosowac $rodki bezpieczenstwa finansowego, o ktérych mowa w art. 34 ust. 1 pkt 1-3 ustawy.

Powinny takze wypetnia¢ obowigzki wskazane w art. 37 ustawy podczas nawigzywania relacji

z klientami bez ich fizycznej obecnosci. Dokumenty te powinny uwzgledniaé¢ ocene poziomu

ryzyka i zawierac co najmniej:

e Opis rozwigzania przyjetego przez podmioty nadzorowane w celu gromadzenia,
weryfikowania i rejestrowania informacji w catym procesie zdalnego nawigzywania relacji
z klientami, ze szczegdlnym uwzglednieniem charakterystyki i sposobu dziafania
tego rozwigzania;

e opis sytuacji, w ktérych mozna zastosowac rozwigzanie w zakresie zdalnego nawigzywania
relacji z klientami, z uwzglednieniem zidentyfikowanych i ocenionych czynnikow ryzyka,
obejmujgcych ryzyko dotyczace klientow, panstw lub obszaréw geograficznych,
produktow, ustug, transakcji lub kanatow dostaw, ktére kwalifikujg sie do zdalnego
nawigzywania relacji z klientami;
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uwzglednienie w catosciowej ocenie ryzyka instytucji mozliwosci zdalnego onboardingu,

jako nieodtacznego czynnika ryzyka dotyczgcego kanatow dystrybucji, majgcego wptyw

na koficowa ocene instytucji’;

e okreslenie, ktére czynnosci majg by¢ w petni zautomatyzowane, a ktére wymagaja
ingerencji lub nadzoru pracownika podmiotu nadzorowanego;

e mechanizmy kontrolne wprowadzone w celu zapewnienia, aby pierwsza transakcja
z nowym klientem zostata zrealizowana dopiero po zastosowaniu wszystkich koniecznych
srodkow bezpieczeristwa finansowego wobec tego klienta;

e wymog systematycznych szkolen majgcych na celu podniesienie poziomu swiadomosci

pracownikdw w zakresie omawianym w tym stanowisku oraz programy tych szkolen,

ktorych celem jest przekazanie aktualnej wiedzy.

Polityki (strategie) i procedury wdrozone w tym zakresie, powinny umozliwi¢ podmiotom
nadzorowanym zapewnienie zgodnosci z zasadami okre$lonymi w tym stanowisku?.

Zarzadzanie w ramach procesu nawigzywania relacji z klientami bez ich fizycznej obecnosci

Niezaleznie od wymogdw okreslonych w dziale ,Rola i obowigzki AMLRO®” stanowiska UKNF
dotyczagcego AMLROY, powinien on — zapewnié¢ skuteczne wdrazanie wskazanych
w tym opracowaniu dokumentédw dotyczacych zdalnego nawigzywania relacji z klientami
i przeprowadzania transakcji okazjonalnych, regularnie poddawac je przeglagdowi i w razie
potrzeby aktualizowa¢. Powinno to odbywaé¢ sie w ramach ogdlnych zadan ALMRO
w zakresie przygotowywania polityk (strategii) i procedur w celu spetnienia obowigzkéw
wynikajgcych z ustawy.

Organ zarzadzajgcy podmiotu nadzorowanego powinien zatwierdza¢ polityki (strategie)
i procedury nawigzywania relacji z klientami oraz przeprowadzania transakcji okazjonalnych
bez ich fizycznej obecnosci oraz nadzorowac ich prawidtowe wdrazanie.

7 Zgodnie ze Stanowiskiem UKNF dotyczgcym oceny ryzyka instytucji obowigzanej, opublikowanym 15 kwietnia
2020 r.
8 Wymogi odnoénie procedur dotyczacych zdalnego nawigzania relacji oraz przeprowadzania transakcji

okazjonalnych opisano szczegétowo w Stanowiskach UKNF dot. wideoweryfikacji.

9 Wedtug art. 8 ustawy jest to pracownik zajmujacy kierownicze stanowisko, odpowiedzialny w podmiocie
nadzorowanym za wykonanie obowigzkéw ustawowych.

10 stanowisko UKNF dotyczgce AMLRO, opublikowane 1 grudnia 2022 r.
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Analiza i ocena poprzedzajaca wdrozenie omawianego rozwigzania

Przyjecie nowego rozwigzania w zakresie nawigzywania relacji z klientami i przeprowadzania
transakcji okazjonalnej bez ich fizycznej obecnosci powinno by¢ poprzedzone analizg i oceng
ryzyka. Nalezy wzig¢ pod uwage m.in. model funkcjonowania podmiotu nadzorowanego, mozliwe
do zastosowania technologie i dostosowane do nich mechanizmy kontrolne zapewniajgce
odpowiedni poziom bezpieczeristwa. Dotyczy to w szczegdlnosci mitygowania ryzyk zwigzanych
z nieprawidtowa identyfikacjg i weryfikacjg tozsamosci klienta lub osoby upowaznionej do dziatania
w jego imieniu (np. ryzyka kradziezy tozsamosci). Dotyczy to takze ryzyk odnoszacych sie
do wiarygodnosci materiatéw weryfikacyjnych®!.

Podmioty nadzorowane powinny okresli¢ w swoich politykach (strategiach)
i procedurach zakres, etapy i wymogi dotyczace udokumentowania analizy i oceny
poprzedzajacej wdrozenie, ktére powinny obejmowacd co najmniej:

a) ocene adekwatnosci rozwigzania pod wzgledem kompletnosci i rzetelnosci gromadzonych
danych i dokumentéw, a takie wiarygodnosci i niezaleznosci zrodet informacji
wykorzystywanych w ramach danego rozwigzania;

b) ocene wptywu stosowania omawianego rozwigzania na ogdlne ryzyko dziatalnosci
podmiotu nadzorowanego, w tym ryzyko: ML/FT, operacyjne, reputacyjne,
prawne;

c) okreslenie mozliwych srodkow ograniczajgcych ryzyko, a takze okreslenie dziatan
naprawczych w odniesieniu do kazdego rodzaju ryzyka zidentyfikowanego w toku analizy
i oceny w przypadku jego materializacji;

d) mechanizmy kontrolne i sposoby testowania, stuzgce ocenie ryzyka naduzy¢ finansowych,
w tym ryzyka oszustw opartych na kradziezy tozsamosci oraz innych rodzajéw ryzyka
zwigzanego z technologig informacyjno-komunikacyjng (ICT)'? i bezpieczefistwem
informacji;

e) zasady kompleksowego badania sposobu funkcjonowania rozwigzania, tj. badania
ukierunkowanego na klientéw, produkty i ustugi, o ktérych mowa w polityce (strategii)
i procedurach dotyczgcych zdalnego nawigzywania relacji z klientami.

Podmioty nadzorowane mogg uzna¢ wymogi okreslone w pkt a), d) i e) za spetnione,
jezeli w ramach danego rozwigzania zastosowano jedno z ponizszych kryteriow:

11 Szczegdtowe aspekty analizy ryzyka w odniesieniu do zdalnego nawigzania relacji z klientem

oraz przeprowadzenia transakcji okazjonalnej opisano w stanowiskach UKNF dot. wideoweryfikacji.

12 ICT (information and communication technologies), nazywane zamiennie technologiami informacyjno-
telekomunikacyjnymi, teleinformatycznymi lub technikami informacyjnymi - oznacza zbiér technologii stuzgcych
do przetwarzania, gromadzenia i przesytania informacji w formie elektroniczne;j.
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e systemy identyfikacji elektronicznej byty notyfikowane zgodnie z art. 9 rozporzadzenia
(UE) nr 910/2014 i spetniajg wymogi ,Sredniego” Ilub ,wysokiego” poziomu
bezpieczenstwa zgodnie z art. 8 tego rozporzadzenia;

e odpowiednie kwalifikowane ustugi zaufania spetniajg wymogi rozporzadzenia (UE)
nr 910/2014, w szczegdlnosci rozdziatu Il sekcji 3 tego rozporzadzenia.

Podmioty nadzorowane powinny udokumentowac:

e przeprowadzenie analizy i oceny przed wdrozeniem rozwigzania w zakresie zdalnego
nawigzywania relacji z klientami i przeprowadzania transakcji okazjonalnej;

e rezultaty i wnioski ze swojej oceny;

e wyjasnienia dotyczace tego w jaki sposdb stosowanie danego rozwigzania jest
odpowiednie w Swietle ryzyka ML/FT, zidentyfikowanego w odniesieniu do rodzajéw
klientéw, ustug, obszaru geograficznego i produktéw objetych zakresem rozwigzania.

Ponadto podmioty nadzorowane powinny by¢ w stanie udokumentowac na zgdanie organu
informacji finansowej oraz organu nadzoru przeprowadzenie analizy i oceny przed
wdrozeniem rozwigzania w zakresie zdalnego nawigzywania relacji z klientami
i przeprowadzania transakcji okazjonalnej, rezultaty i wnioski ze swojej oceny, jak rowniez
wyjasni¢, w jaki sposéb stosowanie danego rozwigzania jest odpowiednie w swietle ryzyka
ML/FT, zidentyfikowanego w odniesieniu do rodzajéow klientow, ustug, obszaru
geograficznego i produktow objetych zakresem rozwigzania.

Rozpoczecie korzystania zomawianego rozwigzania powinno nastgpic¢ dopiero po upewnieniu
sie, ze moze ono zosta¢ wiaczone do catego systemu kontroli wewnetrznej i systemu
informacji zarzadczej podmiotu nadzorowanego. Umozliwi to odpowiednie zarzadzanie
ryzykiem ML/FT, wynikajgcym z zastosowania rozwigzania w zakresie zdalnego nawigzywania
relacji z klientami.

Biezgce monitorowanie omawianego rozwiazania

Podmioty nadzorowane powinny na biezagco monitorowa¢ rozwigzanie w zakresie

nawigzywania relacji z klientami oraz przeprowadzania transakcji okazjonalnej bez ich

fizycznej obecnosci, aby zapewni¢ jego funkcjonowanie zgodnie z zatozonymi celami

i oczekiwaniami. Powinny one wprowadzac¢ i aktualizowaé¢ swoje polityki (strategie)

i procedury co najmniej w zakresie:

e czynnosci, jakie podejma w celu biezgcego zapewnienia jakosci, aktualnosci, kompletnosci,
doktadnosci i adekwatnosci danych zgromadzonych w trakcie zdalnego nawigzywania
relacji z klientami oraz przeprowadzania transakcji okazjonalnej. Czynnosci
te powinny by¢ proporcjonalne do poziomu ryzyka prania pieniedzy oraz finansowania
terroryzmu, na jakie narazony jest podmiot nadzorowany;

str. 7



URZAD

KOMISJI
NADZORU

FINANSOWEGO

e zakresu i czestotliwosci okresowego przegladu danych;
e okolicznosci, ktére wymagajg przeprowadzenia przeglagdu doraznego, w tym dotyczgcych
€O najmnie;j:

— zmian w poziomie narazenia podmiotu nadzorowanego na ryzyko ML/FT,

— sftabosci w funkcjonowaniu rozwigzan zidentyfikowanych w trakcie jego
monitorowania, dziatan podejmowanych w ramach kontroli wewnetrznej lub
czynnosci organu informacji finansowej oraz organu nadzoru,

— znaczacego wzrostu liczby przypadkdéw usitowania popetnienia oszustwa lub innego
przestepstwa,

— zmian w zakresie przepiséw prawa lub ram regulacyjnych.

Procedury i procesy powinny okresla¢ proces dziatarn naprawczych na wypadek materializacji

ryzyka lub na wypadek wykrycia btedow, ktére majg wptyw na wydajnosc i skutecznosc

rozwigzania w zakresie zdalnego nawigzywania relacji z klientami i przeprowadzania transakgji
okazjonalnych. Dziatania te powinny obejmowac co najmniej:

e przeglad wszystkich stosunkéw gospodarczych, ktdrych to dotyczy, w celu ustalenia,
czy podmioty nadzorowane podjety konieczne srodki bezpieczenstwa finansowego wobec
klienta. Dokonanie takiego przegladu powinno nastepowac po ustaleniu priorytetow
w zaleznosci od poziomu ryzyka prania pieniedzy lub finansowania terroryzmu;

e ocene uwzgledniajgcy informacje uzyskane w wyniku przeprowadzonego przegladu,
czy dany stosunek gospodarczy powinien:

— podlega¢ wzmozonym Srodkom bezpieczerstwa finansowego (dodatkowym
mitygantom ryzyka),

— podlega¢ ograniczeniom?!3, jak np. limit liczby i kwot transakcji, w przypadkach
dopuszczalnych na mocy przepiséw prawa,

— zostac rozwigzany,

— w zakresie transakcji — zgtoszony do Generalnego Inspektora Informacji Finansowej
w trybie przewidzianym w ustawie,

— zostaé przeklasyfikowany do innej (np. wyzszej) kategorii ryzyka.

Podmioty nadzorowane powinny dazy¢ do najskuteczniejszego sposobu monitorowania
biezgcej adekwatnosci i niezawodnosci rozwigzan w zakresie zdalnego nawigzywania relacji
z klientami. Nalezy rozwazy¢ zastosowanie co najmniej jednego z nastepujacych srodkéw
(proporcjonalnych do charakteru i skali dziatalnosci):

e testowania pionowego i poziomego;

e automatycznych alertdw (ostrzezen) oraz powiadomien o krytycznym znaczeniu;

13 Qgraniczenia podmiotowe i przedmiotowe w zakresie stosunkéw gospodarczych i przeprowadzanych
transakcji opisano w Stanowiskach UKNF dot. wideoweryfikacji.
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e okresowej sprawozdawczosci w tym zakresie;
e przeglagdéw manualnych.

Ma to réwniez zastosowanie w przypadku, gdy wykorzystywane sg w petni zautomatyzowane
rozwigzania w zakresie nawigzywania relacji z klientami, ktére sg w duzym stopniu zalezne
od automatycznie funkcjonujacych algorytméw i prowadzone bez udziatu pracownika
lub przy jego niewielkiej ingerencji.

Podmioty nadzorowane powinny by¢ w stanie wykaza¢ organowi informacji finansowej
oraz organowi nadzoru, sposéb i zakres przeprowadzonych przeglagddéw, a takze podjete
dziatania naprawcze w celu wyeliminowania wszelkich nieprawidtowosci i uchybien
stwierdzonych w catym okresie funkcjonowania rozwigzania w omawianym zakresie.

Identyfikacja klienta, osoby upowaznionej i beneficjenta rzeczywistego*

Podmioty nadzorowane powinny okresli¢ rodzaje dokumentéw niezbednych do

zidentyfikowania klienta, osoby upowaznionej i beneficjenta rzeczywistego.

Nalezy zapewnic, aby:

e informacje uzyskane za posrednictwem rozwigzania w zakresie zdalnego nawigzywania
relacji z klientami byty aktualne i spetniaty wymogi obowigzujacych norm prawnych
i regulacyjnych dotyczacych zastosowania srodkéw bezpieczeristwa finansowego wobec
klienta;

e wszelkie zapisy elektroniczne (obrazy, nagrania audio i wideo, dane) byty rejestrowane
w formacie czytelnym i odpowiedniej jakosci, tak aby klient byt jednoznacznie
rozpoznawalny;

e procesu identyfikacji nie kontynuowano w przypadku wykrycia usterek technicznych
lub nieoczekiwanych przerw w potfgczeniu.

Podmioty nadzorowane moga uzna¢ wymienione wymogi jako spetnione, jezeli w ramach

danego rozwigzania zastosowano jedno z ponizszych kryteriow:

e systemy identyfikacji elektronicznej byty notyfikowane zgodnie z art. 9 rozporzadzenia
(UE) nr 910/2014 i spetniajg wymogi ,Sredniego” Ilub ,wysokiego” poziomu
bezpieczenstwa zgodnie z art. 8 tego rozporzadzenia;

e odpowiednie kwalifikowane ustugi zaufania spetniajg wymogi rozporzadzenia (UE)
nr 910/2014, w szczegdlnosci rozdziatu Il sekcji 3 tego rozporzadzenia.

Podmiot nadzorowany powinien, zgodnie z dyspozycjg art. 49 ustawy, w bezpieczny sposéb
przechowywaé, archiwizowac¢ i opatrzy¢ znacznikiem czasu dokumenty i informacje
zgromadzone podczas procesu zdalnej identyfikacji w celu udokumentowania zastosowanych

14 |dentyfikacje klienta, osoby upowaznionej i beneficjenta rzeczywistego opisano szczegétowo w Stanowiskach
UKNF dot. wideoweryfikacji.
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sSrodkéw bezpieczenstwa finansowego (wg art. 34 ust. 3 ustawy). Tres¢ przechowywanych
zapiséw elektronicznych, w tym obrazéw, nagran audio i wideo oraz danych, powinna by¢
dostepna w czytelnym formacie i umozliwia¢ kontrole ex post.

Podmioty nadzorowane powinny okreslic w swoich regulacjach® zakres informacji
niezbednych w procesie zdalnego nawigzania relacji, zgodnie z art. 34 ust. 1 pkt 1-3 i ust. 2
ustawy oraz art. 36 ustawy. Ponadto nalezy okresli¢, jakie informacje:

e wprowadzane s3 manualnie przez klienta;

e pobierane sg automatycznie z dokumentacji dostarczonej przez klienta;

e gromadzone sg z wykorzystaniem innych zrodet wewnetrznych lub zewnetrznych.

Podmioty nadzorowane powinny wdrozy¢ odpowiednie mechanizmy kontrolne zapewniajgce
wiarygodnos$¢ pobieranych automatycznie informacji. W tym zakresie niezbedne jest
stosowanie $rodkow kontroli w celu przeciwdziatania zagrozeniom takim, jak ukrywanie
lokalizacji urzadzenia klienta poprzez podstawianie fatszywych adreséw [P lub
wykorzystywanie wirtualnych sieci prywatnych (VPN). Nalezy tez zwréci¢ uwage na ryzyka
zwigzane z automatycznym pobieraniem danych.

Jesli podmioty nadzorowane nawigzujg relacje z klientami instytucjonalnymi® zdalnie,
to powinny one okresli¢ w polityce (strategii) i procedurach, z jakimi kategoriami tego rodzaju
klientow bedg w ten sposdb nawigzywac relacje. Nalezy uwzgledni¢ poziom ryzyka ML/FT
oraz stopien ingerencji pracownika, wymagany do zatwierdzenia danych identyfikacyjnych.

Podmioty nadzorowane powinny zapewni¢, aby rozwigzanie w zakresie zdalnego
nawigzywania relacji lub zdalnego przeprowadzania transakcji okazjonalnej z klientami
instytucjonalnymi posiadato funkcje umozliwiajgce zgromadzenie:

e wszelkich istotnych danych i dokumentow stuzgcych identyfikacji i weryfikacji takiego
klienta;

e wszystkich istotnych danych i dokumentéw stuzacych zweryfikowaniu, czy osoba
upowazniona do dziatania w imieniu klienta posiada prawidlowe umocowanie
do tego dziatania;

e informacji w zakresie identyfikacji i weryfikacji beneficjentéw rzeczywistych.

W odniesieniu do osoby upowaznionej do dziatania w imieniu klienta nalezy stosowac proces
identyfikacji obejmujgcy ustalenie danych, o ktérych mowa w art. 36 ust. 1 pkt 1 lit. a-d
ustawy. Natomiast wobec osoby reprezentujgcej osobe prawng lub jednostke organizacyjng

15 Zgodnie z Dziatem tego Stanowiska dotyczagcym procedur wewnetrznych.
16 Klient instytucjonalny rozumiany jest jako osoba fizyczna prowadzaca dziatalnoéé gospodarcza, osoba prawna
lub jednostka organizacyjna nieposiadajgca osobowosci prawne;.
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nieposiadajacg osobowosci prawnej — ustalenie danych, o ktérych mowa w art. 36 ust. 1 pkt 1
lit. a i c ustawy.

Ocena stosunkow gospodarczych

W zakresie oceny stosunkdw gospodarczych podmioty nadzorowane, stosownie do sytuacji,
uzyskujg informacje na temat celu i zamierzonego charakteru stosunku gospodarczego. Nalezy
zrealizowac okreslone w tym zakresie dziatania przed koricem procesu zdalnego nawigzania
stosunkdéw gospodarczych z klientem.

Autentycznosé i integralno$é dokumentéw?’

W przypadku gdy podmioty nadzorowane akceptujg kopie (skan) oryginalnego dokumentu
(nie badajgc dokumentu oryginalnego), powinny podjgé¢ odpowiednie czynnosci majace na
celu upewnienie sig, ze kopia jest wiarygodna. Nalezy wowczas ustali¢ co najmniej:

e czy kopia zawiera zabezpieczenia zawarte w oryginalnym dokumencie i czy cechy
dokumentu oryginalnego, ktérego kopie okazano, s3 wazne i dopuszczalne zgodnie
z wymogami prawa krajowego; w szczegdlnosci dotyczy to rodzaju i wielkosci znakdéw oraz
struktury dokumentu, czego dokonuje sie poprzez poréwnanie ich z oficjalnymi bazami
danych, takimi jak m.in. PRADO%;

e czy dane osobowe zostaty zmienione lub w inny sposéb naruszone, lub czy zdjecie klienta
zawarte w dokumencie nie zostato zamienione;

e czy zachowano integralnos¢ algorytmu wykorzystywanego do wygenerowania
niepowtarzalnego numeru identyfikacyjnego oryginalnego dokumentu, w przypadku
gdy dokument urzedowy posiada pole przeznaczone do odczytu maszynowego (strefa
MRZ)*%;

e czy przekazana kopia jest odpowiedniej jakosci i rozdzielczosci, aby zapewnic
jednoznacznos¢ istotnych informaciji;

e czy przekazana kopia nie zostata wyswietlona na ekranie na podstawie fotografii lub skanu
oryginalnego dokumentu tozsamosci.

W przypadku gdy podmioty nadzorowane korzystajg z funkcji automatycznego odczytywania
informacji z dokumentow, takich jak algorytmy optycznego rozpoznawania znakéow (OCR)
lub weryfikacji strefy przeznaczonej do odczytu maszynowego (strefa MRZ), powinny

17 Dobre praktyki w tym zakresie opisane sg szczegétowo w Stanowiskach UKNF dot. wideoweryfikacji.

18 publiczny rejestr on-line autentycznych dokumentéw tozsamosci i dokumentéw podrézy.

19 Strefa MRZ - obszar na dokumencie, zawierajgcy zapisane czcionkg do odczytu maszynowego (najczesciej OCR-
B) dane zawarte w danym dokumencie w sposdéb skrdcony.
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one podjgé czynnosci niezbedne do zapewnienia, aby narzedzia te rejestrowaty informacje
w sposéb niezawodny i spojny.

Jezeli urzadzenie, z ktérego korzystajg klienci w celu potwierdzenia swojej tozsamosci,
umozliwia gromadzenie odpowiednich danych (np. danych znajdujgcych sie na chipie
krajowego dowodu tozsamosci), a dostep do tych danych jest technicznie mozliwy
dla podmiotédw nadzorowanych, powinny one rozwazy¢ wykorzystanie tych informacji w celu
weryfikacji ich zgodnosci z informacjami uzyskanymi z innych zrédet, takich jak przestane dane
lub inne dokumenty przedtozone przez klienta.

Ponadto nalezy, w miare mozliwosci, zweryfikowaé¢ zawarte w dokumencie urzedowym
zabezpieczenia stanowigce dowodd ich autentycznosci, takie jak hologramy, o ile dany
dokument zawiera takie zabezpieczenia.

Podmioty nadzorowane powinny okresli¢ w swoich politykach (strategiach) i procedurach,
w jaki sposéb dostosuja swoje wymogi dokumentacyjne do celéw przeciwdziatania
wykluczeniu spotecznemu pod wzgledem finansowym. Jesli akceptowane sg mniej
wiarygodne lub niestandardowe formy dokumentacji, to podmioty nadzorowane powinny
stosowac¢ wzmozone srodki bezpieczenstwa finansowego (dodatkowe mityganty ryzyka) lub
zwiekszong ingerencje pracownika. Jest to kluczowe dla zapewnienia kontroli ryzyka prania
pieniedzy lub finansowania terroryzmu zwigzanego z danym stosunkiem gospodarczym?°.

Weryfikacja tozsamosci klienta w ramach procesu nawigzywania relacji z klientami
bez ich fizycznej obecnosci??

Podmioty nadzorowane powinny okresli¢ rodzaje dokumentow, danych lub informacji, ktore
bedg wykorzystane do weryfikacji tozsamosci klienta, osoby upowaznionej i beneficjenta
rzeczywistego, a takze sposdb, w jaki informacje te bedg weryfikowane.

Rozwigzania stosowane przez podmioty nadzorowane, w zakresie nawigzywania relacji
z klientami bez ich fizycznej obecnosci, powinny umozliwia¢ w ramach procesu weryfikacji
tozsamosci co najmniej:

e stwierdzenie zgodnosci uzyskanych informacji dotyczacych osoby fizycznej

z przedstawiong dokumentacja;

20 Wedtug ust. 37 Wytycznych EBA EBA/GL/2022/15: ,Instytucje kredytowe i finansowe powinny okre$li¢
w swoich dokumentach polityki i procedurach, w jaki sposdb dostosujg swoje wnioski o dokumentacje do celdw
wiaczenia spotecznego pod wzgledem finansowym. Jezeli w rezultacie akceptowane sg stabsze lub nietradycyjne
formy dokumentacji, instytucje kredytowe i finansowe powinny oprécz $rodkéw okreslonych w ust. 4.10
wytycznych EUNB w sprawie czynnikow ryzyka stosowac srodki kontroli lub zwiekszong interwencje cztowieka,
aby mie¢ pewnos¢, ze rozumiejg ryzyko prania pieniedzy lub finansowania terroryzmu zwigzane z danym
stosunkiem gospodarczym”.

21 Dobre praktyki w tym zakresie zostaty opisane szczegétowo w Stanowiskach UKNF dot. wideoweryfikacji.
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e w przypadku klienta instytucjonalnego — ustalenie, ze jest on ujety w rejestrach
publicznych;

e ustalenie, ze osoba upowazniona do dziatania w imieniu klienta jest do tego odpowiednio
umocowana.

W przypadku wykorzystywania danych biometrycznych do weryfikacji tozsamosci klienta,
nalezy upewnic sie, ze sg one wystarczajaco unikalne, aby mozna je byto jednoznacznie
powigzac z jedng osobg fizyczng. Podmiot nadzorowany powinien stosowac silne i wiarygodne
algorytmy w celu weryfikacji zgodnosci danych biometrycznych podanych w przedstawionym
dokumencie tozsamosci z wygladem klienta, z ktérym nawigzywana jest relacja. W sytuacjach,
w ktorych rozwigzanie to nie zapewnia wymaganego poziomu zgodnosci, nalezy zastosowac
dodatkowe srodki kontroli (mityganty ryzyka).

W sytuacjach, w ktérych jakos¢ Ilub wiarygodnos¢ przedstawionych materiatéw
weryfikacyjnych jest niewystarczajgca, nalezy przerwac proces zdalnego nawigzywania relacji
z klientem i rozpoczg¢ go ponownie lub przekierowac klienta do weryfikacji bezposrednie;.

Standardowym $rodkiem kontroli stosowanym w praktyce dziatania podmiotow
nadzorowanych w przypadku jakichkolwiek watpliwosci powstatych w toku zdalnej
identyfikacji i weryfikacji tozsamosci klienta, powinno by¢ nawigzanie relacji w trakcie
bezposredniej wizyty klienta w placéwce podmiotu nadzorowanego lub wykorzystanie innego
bezpiecznego kanatu dystrybucji.

W przypadku gdy podmioty nadzorowane stosujg rozwigzanie zdalnego nawigzywania relacji
z klientami bez udziatu pracownika, tj. gdy klient w procesie weryfikacji nie wchodzi
w interakcje z pracownikiem, nalezy:

e zapewnié, aby wszelkie fotografie lub nagrania wideo byty wykonywane w odpowiednich
warunkach os$wietleniowych, z wykorzystaniem przez klienta sprzetu zgodnego
z okreslonymi wymogami oraz aby wymagana jakos$¢ fotografii lub nagran byta
wystarczajgca, w celu umozliwienia wtasciwej weryfikacji tozsamosci klienta;

e zapewnic¢, aby wszelkie fotografie lub nagrania wideo zostaty wykonane w toku procesu
zdalnej weryfikacji (sesji komunikacyjnej);

e przeprowadzi¢ weryfikacje wykrywania aktywnosci klienta, w przypadku ktérej od klienta
wymaga sie podjecia konkretnych czynnosci. Weryfikacja ta ma stuzy¢ sprawdzeniu,
czy klient jest obecny na sesji komunikacyjnej. Mozna tez przeprowadzi¢ weryfikacje
opierajacy sie na analizie otrzymanych danych i niewymagajacg konkretnego dziatania
ze strony klienta;

e zastosowac silne i wiarygodne algorytmy w celu sprawdzenia, czy wykonane fotografie
lub nagrania wideo sg zgodne z obrazem pobranym z dokumentu tozsamosci nalezgcego
do klienta.
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W przypadku gdy podmioty nadzorowane stosujg rozwigzania w zakresie zdalnego
nawigzywania relacji z klientami pod nadzorem pracownika, tj. gdy klient w procesie
weryfikacji wchodzi w interakcje z pracownikiem, podmioty nadzorowane powinny:

e zapewni¢ wystarczajgcg jako$¢ obrazu i dZzwieku, aby umozliwi¢ wtasciwg weryfikacje
tozsamosci klienta oraz stosowanie wiarygodnych systemodw technicznych;

e zapewni¢ w procesie udziat pracownika, ktéry posiada wystarczajgcg wiedze na temat
obowigzujgcych przepiséw w obszarze przeciwdziatania praniu pieniedzy i finansowaniu
terroryzmu. Poza tym powinien on znaé aspekty bezpieczenstwa zdalnej weryfikacji.
Pracownik powinien by¢ wystarczajgco przeszkolony, aby przewidywad celowe stosowanie
technik manipulacji zwigzanych ze zdalng weryfikacjg oraz zapobiega¢ takiemu dziataniu -
wykrywac je i wtasciwie reagowac w przypadku jego wystapienia;

e opracowac scenariusz rozmowy, w ktérym okreslone zostang kolejne etapy procesu
zdalnej weryfikacji, a takze dziatania wymagane od pracownika. Scenariusz rozmowy
powinien zawiera¢ wytyczne dotyczgce obserwacji i identyfikacji czynnikow
psychologicznych lub cech, ktére mogg wskazywac¢ na podejrzane zachowanie podczas
zdalnej weryfikacji.

W miare mozliwosci podmioty nadzorowane powinny korzysta¢ z takich rozwigzan
w tym obszarze, ktére obejmujg losowg sekwencje czynnosci wykonywanych przez klienta
na potrzeby weryfikacji. Ma to stanowi¢ ochrone przed takimi zagrozeniami, jak stosowanie
fatszywych tozsamosci lub przymusu. Pracownika odpowiedzialnego za proces zdalnej
weryfikacji nalezy przydziela¢, w miare mozliwosci, w sposéb losowy, aby unikng¢ zmowy
pomiedzy nim a klientem.

Podmioty nadzorowane moga uzna¢ wymienione wymogi jako spetnione, jezeli w ramach

danego rozwigzania zastosowano jedno z ponizszych kryteriow:

e systemy identyfikacji elektronicznej byty notyfikowane zgodnie z art. 9 rozporzgdzenia
(UE) nr 910/2014 i spetniajg wymogi ,Sredniego” Ilub ,wysokiego” poziomu
bezpieczenstwa zgodnie z art. 8 tego rozporzadzenia;

e odpowiednie kwalifikowane ustugi zaufania spetniajg wymogi rozporzadzenia (UE)
nr 910/2014, w szczegdlnosci rozdziatu Il sekcji 3 tego rozporzadzenia.

Ponadto, jezeli jest to wspotmierne do poziomu ryzyka ML/FT, zwigzanego z danym
stosunkiem gospodarczym, podmioty nadzorowane powinny stosowa¢ co najmniej jeden
z dodatkowych mitygantow ryzyka w celu zwiekszenia wiarygodnosci procesu weryfikacji.
Takimi Srodkami bezpieczenstwa lub innymi srodkami kontroli mogg by¢ miedzy innymi:

e dokonanie pierwszej ptatnosci na rachunek ptatniczy klienta w podmiocie nadzorowanym
przeprowadzajgcym weryfikacje tozsamosci, z rachunku ktérego klient jest wiascicielem
lub wspdtwitascicielem. Przy czym rachunek ten powinien by¢ prowadzony w instytucji
kredytowej lub finansowej regulowanej w EOG lub w panstwie trzecim, ktdrych wymogi
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w zakresie przeciwdziatania praniu pieniedzy lub finansowaniu terroryzmu sg nie mniej
rzetelne niz wymogi okreslone w dyrektywie (UE) 2015/849. Nie nalezy jednak traktowac
ww. $rodka jako podstawowego lub jedynego sposobu weryfikowania tozsamosci klienta.
Nalezy pamietaé, ze z uwagi na minimalny zakres danych dotyczgcych zleceniodawcy przelewu
(zawartych w informacji przekazywanej wraz z przelewem), dane te moggy stuzy¢ jedynie
pomocniczo do weryfikacji tozsamosci klienta, przeprowadzonej na podstawie innych
materiatéw weryfikacyjnych;

e wystanie klientowi wygenerowanego losowo hasta w celu potwierdzenia obecnosci
podczas procesu zdalnej weryfikacji (sesji komunikacyjnej). Hasto powinno by¢ kodem
jednorazowego uzytku, ktory nalezy zastosowac w okreslonym czasie;

e pobranie danych biometrycznych i, jesli to mozliwe, poréwnanie ich z danymi
zgromadzonymi w innych niezaleznych i wiarygodnych zrédtach;

e kontakt telefoniczny z klientem;

e wystanie do klienta korespondencji bezposredniej (zardwno elektronicznej — np. w toku
sesji komunikacyjnej, jak i drogg pocztowq).

Powierzenie podmiotowi trzeciemu dziatajgcemu w imieniu i na rzecz instytucji obowigzanej
stosowania srodkow  bezpieczenstwa  finansowego  dotyczacych rozwigzan
w zakresie nawigzywania relacji z klientami bez ich fizycznej obecnosci

W zakresie powierzenia przedmiotowych funkcji operacyjnych, zgodnego z przepisami prawa

krajowego??, podmioty nadzorowane powinny mie¢ ha uwadze nastepujace kluczowe zasady:

e odpowiedzialno$¢ za przestrzeganie obowigzkow ustawowych, zleconych na zewnatrz,
spoczywa na podmiocie nadzorowanym;

e prawa i obowigzki podmiotu nadzorowanego oraz dostawcy ustug powinny by¢ w sposdb
jasny rozdzielone i okreslone w umowie sporzadzonej na piSmie;

e podmiot nadzorowany jest odpowiedzialny za monitorowanie i kontrolowanie jakosci
Swiadczonych ustug;

e w sytuacji outsourcingu realizowanego wewnatrz grupy, podmiot nadzorowany powinien
zidentyfikowac konflikty interesow, ktére mogtyby wynikng¢ z umowy outsourcingu;

e outsourcing wewnatrz grupy powinien podlegaé tym samym wymogom, co zlecanie zadan
w ramach outsourcingu dostawcom ustug spoza grupy;

e podmioty nadzorowane, przy zlecaniu dostawcy ustug zadan operacyjnych, powinny m.in.
zidentyfikowac i oceni¢ rodzaje ryzyka zwigzane z umowg outsourcingu oraz uzasadnic
decyzje o zleceniu zadania w ramach outsourcingu w $wietle zamierzonych celéw;

e AMLRO powinien:

22 7asady powierzenia stosowania $rodkéw bezpieczeristwa finansowego innemu podmiotowi dziatajgcemu
w imieniu i na rzecz instytucji obowigzanej regulujg art. 47 i art. 48 ustawy.
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— skutecznie monitorowac dziatania dostawcy ustug,
— przeprowadzac regularng kontrole przestrzegania przez dostawce ustug zobowigzan
wynikajgcych z umowy,
— regularnie (w ramach potrzeb réwniez doraznie) sktadaé organowi zarzadzajagcemu
sprawozdania z wykonania ustug;
zlecanie w ramach outsourcingu zadan zwigzanych z AML/CFT dostawcom ustug majgcym
siedzibe w panstwach trzecich, powinno podlega¢ dodatkowym mechanizmom
ograniczania ryzyka. Jest to wskazane w celu zapewnienia, aby outsourcing nie zwiekszat
ryzyka naruszenia przepisow prawa, nie powodowat nieefektywnego wykonywania
zleconych zadan, ani nie ograniczat zdolnosci witasciwego organu do skutecznego
wykonywania uprawnien nadzorczych wobec dostawcy ustug. Nieakceptowane jest
korzystanie przez podmioty nadzorowane z ustug podmiotéw trzecich majgcych siedzibe
w panstwach wysokiego ryzyka. Z tego zakazu moga by¢ wytgczone oddziaty podmiotow
obowigzanych majacych siedzibe w UE i jednostki zalezne z wiekszosciowym udziatem tych
podmiotow, jezeli w petni stosujg sie do strategii i procedur obejmujacych catg grupe.

Ponadto podmioty nadzorowane powinny:

jednoznacznie okresli¢ w swoich regulacjach wewnetrznych, ktére funkcje i czynnosci
zwigzane ze zdalnym nawigzywaniem relacji z klientami bedg realizowane przez same
podmioty, a ktdre przez podmioty trzecie (ustugodawce);

zapewni¢, aby wprowadzone przez podmioty trzecie wewnetrzne procesy i procedury
zdalnego nawigzywania relacji z klientami i srodki bezpieczenstwa finansowego stosowane
wobec klienta oraz informacje i dane, ktére podmioty trzecie gromadzg w tym kontekscie,
byty wystarczajgce i zgodne z wymogami okres$lonymi w tym stanowisku;

zapewni¢ wzmozone monitorowanie stosunkéw gospodarczych nawigzanych miedzy
klientem a podmiotem nadzorowanym, w celu minimalizacji ryzyka ML/FT wynikajgcego
z procesu zdalnego nawigzywania relacji z klientami przeprowadzanego przez podmiot
trzeci.

W przypadku gdy catos¢ lub czes$¢ procesu zdalnego nawigzywania relacji z klientami jest

zlecana przez podmioty nadzorowane podmiotowi trzeciemu — powinny one stosowac

przed zawarciem umowy z ustugodawcg i w trakcie jej trwania nastepujace srodki:

przeprowadzenie analizy i oceny w celu zapewnienia, aby ustugodawca posiadat
wystarczajace wyposazenie, wiedze i umiejetnosci do przeprowadzania procesu zdalnego
nawigzywania relacji z klientami. Analizy mogg obejmowaé¢ m.in. ocene szkolenia
pracownikéw, sprawnosci technologicznej i zarzadzania danymi przez ustugodawce
Swiadczgcego ustugi na zasadzie outsourcingu;

zapewnienie, aby ustugodawca skutecznie wdrazat polityke (strategie) i procedury
podmiotu nadzorowanego dotyczgce zdalnego nawigzywania relacji z klientami zgodnie
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z umowa outsourcingu oraz przestrzegat zapiséw uwzglednionych w tych dokumentach.
Mozna to osiggnac dzieki regularnej sprawozdawczosci, statemu monitorowaniu, wizytom
i kontroli na miejscu lub przeprowadzanym testom;

e zapewnienie, aby ustugodawca informowat podmioty nadzorowane o wszelkich
proponowanych zmianach w procesie zdalnego nawigzywania relacji z klientami
lub o wszelkich zmianach wprowadzonych w rozwigzaniu oferowanym przez takiego
ustugodawce.

Zakres tych srodkéw nalezy dostosowaé do poziomu ryzyka ML/FT.

W przypadku gdy zgodnie z zawartg umowg ustugodawca przechowuje dane klientéw,

w tym fotografie, filmy wideo i dokumenty, w trakcie procesu zdalnego nawigzywania relacji,

podmioty nadzorowane powinny zapewnic, aby:

e gromadzono jedynie niezbedne dane klienta, przestrzegajgc Scisle okreslonego przepisami
prawa okresu przechowywania (wg art. 49 ust. 1 pkt 1 ustawy);

e dostep do danych byt rejestrowany i scisle ograniczony do uprawnionych oséb;

e wdrozono odpowiednie mechanizmy kontrolne w celu zapewnienia ochrony
przechowywanych danych.

Zarzadzanie ryzykiem zwigzanym z technologiami i bezpieczenstwem ICT

Podmioty nadzorowane powinny identyfikowaé ryzyko zwigzane 2z technologiami
i bezpieczenstwem ICT w odniesieniu do funkcjonowania procesu zdalnego nawigzywania
relacji z klientami i przeprowadzania transakcji okazjonalnych. Powinny takze zarzadzaé
tym ryzykiem, réwniez wéwczas gdy korzystajg z ustug oséb trzecich lub gdy ustuga ta jest
zlecana na zasadzie outsourcingu, w tym podmiotom nalezgcym do grupy.

Biorgc pod uwage poziom ryzyka, nalezy korzysta¢ z bezpiecznych kanatéw komunikacji
z klientem podczas procesu zdalnego nawigzywania relacji i przeprowadzania transakcji
okazjonalnych. Rozwigzania w tym zakresie powinny wykorzystywacé bezpieczne protokoty
i algorytmy kryptograficzne, zgodne z najlepszymi praktykami branzowymi, w celu
zabezpieczenia poufnosci, autentycznosci i integralnosci przekazywanych danych.

Podmioty nadzorowane powinny zapewni¢ bezpieczny punkt dostepu umozliwiajacy
rozpoczecie zdalnego procesu nawigzywania relacji z klientami z wykorzystaniem
kwalifikowanych certyfikatéw pieczeci elektronicznych, o ktérych mowa w art. 3 pkt 30
rozporzadzenia (UE) nr 910/2014, lub certyfikatow uwierzytelniania witryn internetowych,
o ktérych mowa w art. 3 pkt 39 tego rozporzadzenia. Nalezy rowniez poinformowac klienta
o obowigzujgcych Srodkach bezpieczenstwa, ktore nalezy zastosowaé w celu zapewnienia
bezpiecznego korzystania z systemu.
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W przypadku gdy do realizacji procesu zdalnego nawigzywania relacji z klientami
wykorzystywane jest urzadzenie wielofunkcyjne, w stosownych przypadkach, do wykonania
kodu oprogramowania po stronie klienta nalezy zastosowac¢ bezpieczne srodowisko. W celu
zapewnienia bezpieczenstwa i niezawodnosci kodu oprogramowania i zgromadzonych
danych, nalezy wdrozy¢ dodatkowe srodki bezpieczenstwa. Powinny one by¢ odpowiednie do
oceny ryzyka bezpieczerstwa okreslonej w wytycznych EUNB2® w sprawie zarzadzania
ryzykiem zwigzanym z technologiami i bezpieczeristwem ICT?4. Ich wdrozenie powinno odby¢
sie bez uszczerbku dla innych standardéw zawartych w przeznaczonych dla podmiotow
nadzorowanych rekomendacjach i wytycznych KNF dotyczgcych obszaru IT (dotyczacych
zarzadzania obszarami technologii informacyjnej i bezpieczenstwa Srodowiska
teleinformatycznego).

Korzystanie przez podmioty nadzorowane z ustug zaufania i krajowych proceséw
identyfikacji, o ktérych mowa w art. 13 ust. 1 lit. a) dyrektywy (UE) 2015/849

Podmioty nadzorowane mogg korzysta¢ z odpowiednich ustug zaufania i proceséw identyfikacji
elektronicznej regulowanych, uznanych, zatwierdzonych lub zaakceptowanych przez odpowiednie
organy krajowe, o ktérych mowa w art. 13 ust. 1 lit. a) dyrektywy (UE) 2015/849, w celu zapewnienia
zgodnosci z tym stanowiskiem. Stosujac takie rozwigzania nalezy oceni¢ w jakim stopniu dane
rozwigzanie jest zgodne z tym stanowiskiem. Ponadto nalezy stosowac sSrodki niezbedne
do ograniczenia wszelkich istotnych zagrozen, ktore wynikajg z zastosowania tych rozwigzan.

Nalezy w szczegdlnosci wzigc pod uwage, czy uwzglednione zostaty nastepujgce rodzaje ryzyka:

e ryzyko zwigzane z uwierzytelnianiem — w tym przypadku podmioty nadzorowane powinny
okresli¢ w politykach (strategiach) i procedurach szczegdlne sSrodki ograniczania ryzyka,
zwtaszcza w odniesieniu do ryzyka przestepstw pofgczonych z podszywaniem sie pod inne
osoby;

e ryzyko fatszywej tozsamosci klienta;

e ryzyko utraty, kradziezy, zawieszenia, cofniecia lub wygasniecia waznosci dokumentu
stwierdzajgcego tozsamos$¢ oraz czy w odpowiednich przypadkach korzystano z narzedzi
stuzgcych do wykrywania i zapobiegania przestepstwom zwigzanym z fatszywa tozsamoscia.

Majac na wzgledzie istotny poziom ryzyka zwigzanego ze zdalng identyfikacjg i weryfikacjg
tozsamosci klienta, w tym osdb upowaznionych do jego reprezentowania, oczekuje sie, ze podmioty
nadzorowane przez KNF, bedg stosowaty dobre praktyki zwigzane z wykorzystaniem rozwigzan
w zakresie zdalnego nawigzywania relacji z klientami.

23 Europejski Urzad Nadzoru Bankowego.

24 EBA/GL/2019/04.
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Urzad Komisji Nadzoru Finansowego oczekuje, aby podmioty nadzorowane przeprowadzity
analize stopnia dostosowania do wymogdw stanowiska oraz bez zbednej zwtoki wprowadzity
jego zatozenia do praktyki dziatania, odpowiednio zmieniajgc swoje regulacje wewnetrzne
oraz funkcjonujgce procesy, proporcjonalnie do skali, rodzaju i charakteru prowadzonej
dziatalnosci.
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