URZAD

KOMISJI
NADZORU

FINANSOWEGO

5 czerwca 2019 r.

Stanowisko UKNF dotyczace identyfikacji klienta i weryfikacji jego tozsamos$ci w bankach
oraz oddzialach instytucji kredytowych w oparciu o metode wideoweryfikacji

Na przestrzeni ostatnich lat obserwowany jest przede wszystkim na rynku bankowym
narastajacy trend obejmowania stosunkami gospodarczymi lub transakcjami nowych
produktoéw i ustug oraz oferowania produktow lub ustug przy wykorzystaniu nowych kanatéw
dystrybucji. Jednocze$nie, jak potwierdzaja doswiadczenia z inspekcji przeprowadzonych
przez UKNF, w sektorze bankowym wystepuja watpliwosci w zakresie whasciwego doboru
oraz zastosowania srodkoéw bezpieczenstwa finansowego, w szczegolnosci w sytuacji gdy
klient nie jest fizycznie obecny w celu nawigzania stosunkow gospodarczych lub
przeprowadzenia transakcji okazjonalne;j.

Niniejszy dokument przedstawia dobre praktyki w zakresie wypetniania obowigzkow wynikajacych
z ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu
(Dz. U. z 2018 r. poz. 723 z pézn. zm.; zwanej dalej: ustawg), dotyczacych identyfikacji klienta
1 weryfikacji jego tozsamos$ci w bankach oraz oddziatach instytucji kredytowych w oparciu o metode
wideoweryfikacji*, ktore powinny znalez¢ zastosowanie w biezacej dziatalnoéci bankow i oddziatow
instytucji kredytowych oferujacych ustuge wideoweryfikacji. Wdrozenie i funkcjonowanie schematu
identyfikacji 1 weryfikacji tozsamos$ci klientbw w oparciu o rozwigzania technologiczne
(. wideoweryfikacje przeprowadzang ewentualnie przy jednoczesnym wykorzystaniu metod
biometrycznych) powinno by¢ zgodne ze standardami Rekomendacji D Komisji Nadzoru
Finansowego dotyczacej zarzadzania obszarami technologii informacyjnej i bezpieczenstwa
srodowiska teleinformatycznego w bankach.

Niezaleznie od powyzszego, zgodnie z dyspozycja art. 33 ust. 4 ustawy — ,,instytucje obowigzane
stosuja $rodki bezpieczenstwa finansowego w zakresie 1 z intensywnoscig uwzgledniajacymi
rozpoznane ryzyko prania pieniedzy oraz finansowania terroryzmu zwigzane ze stosunkami
gospodarczymi lub z transakcja okazjonalng oraz jego oceng". Powyzsze unormowanie wskazuje, ze
na instytucjach obowigzanych cigzy wymog ustalenia poziomu i profilu ryzyka klienta i stanowi, ze
to od zidentyfikowanego przez instytucje obowigzang poziomu 1 profilu ryzyka klienta oraz
przeprowadzonej przez nig oceny tego ryzyka zalezy, w jakim zakresie 1 jak szczegdtowo instytucja
obowigzana (w tym przypadku bank lub oddziat instytucji kredytowej) zastosuje srodki

! Tre$¢ niniejszego pisma uwzglednia zapisy Wytycznych Generalnego Inspektora Informacji Finansowej
w sprawie identyfikacji klienta instytucji obowigzanej i weryfikacji jego tozsamosci w sytuacji braku jego fizycznej
obecnosci - opublikowanych dnia 22 sierpnia 2018 r. oraz Komunikatu nr 4 w sprawie korekty komunikatu
Generalnego Inspektora Informacji Finansowej z dnia 22 sierpnia 2018 r. w sprawie identyfikacji klienta instytucji
obowigzanej i weryfikacji jego tozsamosci.
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bezpieczenstwa finansowego wobec swojego klienta, w tym identyfikacje klienta oraz weryfikacje
jego tozsamosci, w przypadku, gdy klient nie jest fizycznie obecny w banku
w celu nawigzania stosunkow gospodarczych lub przeprowadzenia transakcji okazjonalne;.

Proces identyfikacji klienta polega na podaniu bankowi przez klienta swoich danych osobowych
(art. 36 ust. 1 ustawy). Bank powinien réwniez przeprowadzi¢ weryfikacje tozsamosci klienta,
do ktorej niezbedny jest (zgodnie z art. 37 ustawy) dokument stwierdzajacy tozsamos¢ osoby
fizycznej oraz inne dokumenty, dane lub informacje, pochodzace z wiarygodnego i niezaleznego
zrodia.

W zakresie weryfikowania tozsamosci klienta bez jego fizycznej obecnosci — instrumentami
najbardziej pewnymi w zastosowaniu sg srodki identyfikacji elektronicznej, o ktéorych mowa
w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych
na rynku wewnetrznym oraz uchylajgcym dyrektywe 1999/93/WE (Dz. Urz. L 257 z 28.08.2014 r.,
str. 84), w tym kwalifikowany podpis elektroniczny.

W przypadku braku mozliwosci wykorzystania powyzszych srodkéw identyfikacji elektroniczne;j,
bank powinien rozwazy¢ zastosowanie —zgodnie z art. 43 ust. 2 pkt 7 ustawy — wzmozonych §rodkow
bezpieczenstwa finansowego. Nalezy rowniez uwzgledni¢ dyspozycje art. 43 ust. 2 pkt 9 ustawy
dotyczaca objecia stosunkami gospodarczymi lub transakcjami nowych produktéw lub ushug przy
wykorzystaniu nowych kanatéw dystrybucji. Tak ogélnie okre$lone normy, przenosza na bank
konieczno$¢ ustalenia, jakimi dokumentami, danymi oraz informacjami (tj. materiatami
weryfikacyjnymi) bedzie si¢ posthugiwaé w celu weryfikacji tozsamosci klienta, a takze jakie sposoby
uzyskiwania dostepu do materiatéw weryfikacyjnych bedzie stosowac.

Do weryfikacji tozsamosci klienta nieobecnego dla celu identyfikacji, bank powinien rozwazy¢
postuzenie si¢ réznymi materiatami weryfikacyjnymi pochodzacymi z wiarygodnych i niezaleznych
zrodel.

W zakresie weryfikacji tozsamosci osoby fizycznej przynajmniej jeden z materiatow
weryfikacyjnych powinien by¢ dokumentem stwierdzajacym tozsamos$¢ w rozumieniu powszechnie
obowigzujacych przepisdw prawa (dowod osobisty, paszport, karta pobytu). Jako przyktad kolejnego
materialu weryfikacyjnego mozna wskaza¢ dokument ze zdjeciem, np. prawo jazdy. Jako
uzupelniajgce dokumenty potwierdzajace tozsamos$¢ klienta 1 adres jego pobytu mozna uznaé np.
rachunki za media. Dodatkowym $rodkiem bezpieczenstwa, ktorego stosowanie oczekiwane jest
przez KNF, bedzie przeprowadzenie pierwszej transakcji za pomocg przelewu bankowego z
rachunku klienta (prowadzonego w innej instytucji obowigzanej) na rzecz banku weryfikujacego jego
tozsamos$¢. Nalezy jednak pamigtaé, ze z uwagi na minimalny zakres danych osobowych zawartych
w informacji o przelewie, dane te bedg stuzy¢ jedynie pomocniczo do weryfikacji tozsamosci klienta.

Bank moze postuzy¢ si¢ metodg wideoweryfikacji. W tym przypadku powinien przeprowadzi¢

analize ryzyka w odniesieniu do wprowadzanej ustugi wideoweryfikacji, bioragc pod uwage m.in.
model funkcjonowania ushugi, mozliwe do zastosowania technologie i dostosowane do nich
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mechanizmy kontrolne zapewniajace odpowiedni poziom bezpieczenstwa ushugi, w szczegdlnosci
mitygowanie rodzajow ryzyka zwigzanych z prawidlowa identyfikacja i weryfikacja klienta (np.
ryzyka  kradziezy tozsamosci), W tym odnoszacych sie do wiarygodnosci materialow
weryfikacyjnych.

Bank moze uzyskiwa¢ dostep do materiatow weryfikacyjnych za pomocg wideorozmowy, podczas

ktorej pracownik banku uzyskuje mozliwos$¢ blizszej obserwacii klienta i oryginatlow dokumentow

przedstawionych przez klienta, a takze upewnienia si¢, ze materialy weryfikacyjne nie zostaty

sfalszowane, poréwnania fotografii w dokumencie tozsamosci Z osoba, z ktora rozmawia Oraz

sprawdzenia klienta w wiarygodnych bazach danych. Niezaleznie od powyzszego bank powinien

wzig¢ pod uwage czynniki behawioralne ktore moga wskazywac, ze klient np.:

—  jest pod wptywem $rodkow odurzajacych,

— nie dziala samodzielnie (obecno$¢ 0sob trzecich),

— nie jest $wiadomy, ze nawigzuje relacje z bankiem (nie ma $wiadomosci, ze podjgte dziatania
0znaczajg zawarcie umowy, np. na prowadzenie rachunku).

W przypadku zastosowania ustugi wideoweryfikacji bank powinien rozwazy¢ zastosowanie
wzmozonych $rodkdéw bezpieczenstwa finansowego - minimalizujacych ryzyko blednej weryfikacji
klienta.

Ponizej przedstawiono mechanizmy kontrolne majace na celu mitygowanie ryzyka zwigzanego
z prawidlowa identyfikacjg i weryfikacja tozsamosci klienta, ktéore moga by¢ zastosowane
zard6wno na etapie wdrazania, jak i na etapie funkcjonowania ustugi wideoweryfikacji.

e Wprowadzenie rozwigzan w zakresie wideoweryfikacji w banku powinno by¢ poprzedzone
przeprowadzeniem analizy ryzyka oraz opiniowaniem i Kkonsultacjami w aspekcie
przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu (AML/CFT), np. przez komorki
ds.: biznesowych, bezpieczenstwa, compliance, audytu, AML/CFT.

e Posiadanie przez bank formalnie wprowadzonej procedury dotyczacej procesu wideoweryfikacji,
zawierajacej, m.in.:

— okreslenie ograniczen (mitygantow ryzyka) w odniesieniu do mozliwo$ci nawigzania relacji
z klientem przy pomocy wideoweryfikacji, np. wytacznie do obywateli polskich, rezydentow
w Polsce, rezydentow w UE, do wybranych produktow depozytowych, wykluczenie osob
zajmujacych eksponowane stanowisko polityczne — PEP, wykluczenie udzielenia kredytu,
limity kwotowe operacji (dzienne 1/lub miesigczne), itd.,

— okreslenie wymogow sprzgtowych po stronie klienta (okreslenie minimalnych wymogow
jakosciowych sprzetu, np. rozdzielczosci kamery, itp.) oraz wymagane narzedzia (stacja
robocza, smartfon, tablet),

— okreSlenie rozwigzan, ktére zmniejszaja ryzyko zalozenia rachunku w drodze
wideoweryfikacji na osobe trzecig, tj. ,na shipa” badz osobe nie§wiadomag celu
wykonywanych czynnosci, poprzez ustalenie wymogdéw zewngtrznych dotyczacych miejsca
1 czasu (np. wykluczenie mozliwosci przeprowadzenia wideoweryfikacji w miejscach
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publicznych gdzie panuje duzy hatas i obecno$¢ w zasiggu kamery osob trzecich,
ograniczenie mozliwosCi wstrzymywania/zawieszania procesu — wyjscia osoby spoza
obiektywu kamery, wprowadzenie ograniczen czasowych na wykonanie poszczegoélnych
dziatan),

wymoOg monitorowania portfela klientow pozyskanych za pomoca wideoweryfikacji
w aspekcie wykorzystania rachunkéw do prania pieniedzy lub innych dziatan niezgodnych
Z prawem,

wymog dokonania przegladu i1 ewentualnie modyfikacji procedury (z odpowiednig
czgstotliwoscig), w tym pod katem skutecznosci przyjetych kryteriow oceny ryzyka
1 stosowanych srodkow bezpieczenstwa finansowego,

wymoég archiwizowania zapisow wideo (zarowno dzwigku jak i obrazu) z rozmowy
zklientami. W procedurach banku powinny by¢ odpowiednie przepisy dotyczace nagrywania
i przechowywania zapisow wideo. Okres przechowywania powinien spelnia¢ wymogi
ustawy.

e Dokonywanie analizy przypadkéw odmowy nawigzania relacji z klientem przy pomocy
wideoweryfikacji.

e Prowadzenie szkolen dla pracownikow operacyjnych banku, w szczegolnosci w zakresie
identyfikacji i weryfikacji tozsamosci klienta oraz szkolen z weryfikacji dokumentow tozsamosci.

e Objecie rozwigzan w zakresie wideoweryfikacji systemem kontroli wewngtrznej oraz systemem
informacji zarzadcze;.

e Jako wzmozone $rodki bezpieczenstwa w przypadku wideoweryfikacji, nalezy uznac:

sprawdzenie Klienta i informacji zawartych w jego dowodzie osobistym - w bazach danych,
jak np.:

Baza dokumentéw zastrzezonych,

Rejestr Dowodow Osobistych,

Baza numerow PESEL,

Lista Os6b Poszukiwanych,

System Wymiany Ostrzezen o Zagrozeniach,

Listy sankcyjne,

Wewngtrzne bazy danych banku (tzw. ,,czarne listy”),

upewnienie si¢ o nie przebywaniu osob trzecich w towarzystwie klienta podczas
dokonywania wideoweryfikacji oraz o braku jakiejkolwiek ingerencji osob trzecich (np.
podpowiedzi kierowane do klienta przez takie osoby), niedopuszczalne jest takze opuszczenie
pomieszczenia przez klienta, czy inny rodzaj przerwy w toku wideoweryfikacji, co moze
sugerowa¢ konsultacje klienta z osobami trzecimi,

0O O O 0O 0O O ©O

przeprowadzanie wideoweryfikacji przynajmniej z czg§ciowym udziatem pracownika banku.
W sytuacji gdy bank dopuszcza automatyczna wideoweryfikacje, niezbedne jest Sciste
okreslenie warunkow/kryteriow takiego procesu oraz w jakim zakresie 1 w jakich
przypadkach weryfikacja musi zosta¢ potwierdzona badz uzupetniona przez pracownika
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banku. W przypadku catkowicie zautomatyzowanej wideoweryfikacji — zapewnienie
sprawdzenia w sposob manualny przez pracownika co najmniej czesci wnioskow klientow
(zarejestrowanych automatycznie zapisow), rtowniez pod kgtem poprawnosci i jakosci zapisu,
okazanie dowodu osobistego do kamery pod wieloma katami z obu stron oraz okazanie
krawedzi dokumentu w celu weryfikacji jego autentycznosci,

zweryfikowanie autentyczno$ci dokumentu tozsamosci oraz integralno$ci danych,
poréwnanie zdje¢ z dowodu tozsamos$ci bezposrednio z wizerunkiem klienta oraz ze
zdjeciem twarzy (wskazane bez okularow), przy zagwarantowaniu odpowiednio wysokiego
poziomu jakosci wykonywanych fotografii,

przestanie przez konsultanta w trakcie wideoweryfikacji kodu SMS na numer telefonu
komorkowego klienta, ktory musi by¢ podany konsultantowi podczas wideorozmowy,
pozostawieniec w archiwach banku (jako materiatu dowodowego) zapisu calej
wideorozmowy.

Jednoczesnie, jako uzupehiajace techniki, ktore potwierdzaja nalezyta starannos$¢, uznaje sie:

uczestnictwo pracownika banku w caltym procesie wideoweryfikacji,

techniki biometryczne, np. poréwnanie twarzy klienta ze zdjeciem w dowodzie osobistym
(ze wskazaniem procentowego poziomu zgodnosci),

wykonywanie OCR dowodu osobistego (oprogramowanie stuzace do rozpoznawania
znakow 1 catych tekstow - odczyt maszynowy danych zawartych w dokumencie), tak aby
wniosek wypetniany byt automatycznie danymi z dowodu osobistego, ktorego zdjecia
wykonano. Jesli tak, bank powinien weryfikowa¢ jakos¢ danych pochodzacych z OCR,
sprawdzanie dodatkowych elementow dowodu osobistego, np. kodu MRZ (obszar,
na ktorym zapisano czcionka dane zawarte w dokumencie - do odczytu maszynowego),
uwzglednianie przez bank przy wideoweryfikacji czynnikow behawioralnych
1 Srodowiskowych (sposob zachowania klienta przed kamera, przestanki wskazujace
na mozliwos¢ wystepowania osoby towarzyszacej, rodzaj pomieszczenia, wystarczajgce
o$wietlenie, itp.),

w przypadku wykorzystywania metody biometrycznej, nalezy okresli¢ odpowiednio wysokie
progi/poziomy zgodno$ci. W przypadku braku uzyskania ustalonego stopnia poziomu
zgodnosci, weryfikacja biometryczna powinna by¢ potwierdzona w  dalszym
procedowaniu, np:

o przez pracownika back office (bez potaczenia z klientem),

o przejsciem na kanat wideoweryfikacji przy potaczeniu on-line z klientem,

o W czasie bezposredniej wizyty klienta w oddziale banku,

wykonywanie zdjecia twarzy klienta z poziomu aplikacji banku (w czasie wykonywania
zdjecia wyzwalana jest kamera, aby zweryfikowac czy klient robiacy zdjgcie faktycznie jest
obecny w procesie weryfikacji, czy np. nie jest wykonywane zdjecie fotografii).

Ponadto, jako dodatkowy s$rodek bezpieczenstwa finansowego przyjmuje si¢ wprowadzenie
wymogu odczytania przez klienta - wskazanego przez bank dluzszego fragmentu tekstu, celem
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oceny czy klient nie znajduje si¢ pod wptywem $rodkow odurzajacych, a w przypadku gdy
otwarcie relacji poprzez kanat wideoweryfikacji udostepniono jedynie obywatelom polskim,
wspieratoby to oceng czy klient nie jest obcokrajowcem.

Bank moze rowniez zastosowaé zapytanie klienta o szczegdtowe informacje znane jedynie
klientowi, ktore zostaty uprzednio uzyskane przez bank od klienta, np. mailowo lub poprzez
wypehienie formularza na stronie internetowej banku. Pytania te powinny by¢ zmienne, tak aby
ograniczaly mozliwo$¢ wypracowania schematu umozliwiajgcego przygotowanie gotowego
zestawu odpowiedzi.

Majac na wzgledzie istotny poziom ryzyka zwigzanego z weryfikacja tozsamosci klienta nieobecnego
dla celéw identyfikacji oczekuje, ze banki oraz oddziaty instytucji kredytowych beda stosowaty dobre
praktyki zwigzane z oferowaniem ustugi wideoweryfikacji.

Powyzsze zasady powinny by¢ stosowane odpowiednio przy oferowaniu ustugi wideoweryfikacji
przez pozostale instytucje nadzorowane.

Stosowanie przedstawionych wyzej dobrych praktyk bedzie podlegato ocenie w toku inspekcji
prowadzonych przez UKNF.
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