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Rekomendacje dla podmiotéw rynku finansowego

dotyczagce wptywu modeli Frontier Al

ieczenstwo

na cyberbezp



Dynamiczny rozwdj najbardziej zaawansowanych modeli sztucznej inteligencji (Frontier Al)
jest jednym z najistotniejszych wyzwan dla cyberbezpieczenstwa sektora finansowego.
W poréwnaniu z wczesniejszymi generacjami modeli generatywnej sztucznej inteligencji moga
one znaczaco przyspieszy¢ identyfikacje podatnosci oraz automatyzowaé cze$é dziatan
ofensywnych, skracajgc czas pomiedzy wykryciem podatnosci a przygotowaniem
i przeprowadzeniem atakow. W konsekwenciji rozwdj tych technologii moze istotnie zmienié
krajobraz cyberzagrozen oraz zwiekszyC presje na utrzymanie operacyjnej odpornosci
cyfrowej podmiotéw finansowych.

Znaczenie tych zjawisk zostato potwierdzone zaréwno w ostrzezeniu Europejskiej Rady ds.
Ryzyka Systemowego (ESRB) z 25 czerwca 2026 roku dotyczacym systemowych ryzyk
cybernetycznych wynikajgcych z rozwoju modeli Frontier Al', jak i w publikacji ,Krajobraz
cyberzagrozeh w polskim sektorze finansowym 2026”, opracowanej przez CSIRT KNFz
W dokumentach tych wskazano, ze rozwdj modeli Frontier Al moze prowadzi¢ do trwatej
zmiany charakteru cyberzagrozen dla sektora finansowego oraz wymaga odpowiedniego
dostosowania proceséw zarzagdzania ryzykiem ICT i odpornoscig operacyjna.

Cho¢ dostrzezone ryzyka nie sg catkowicie nowe, to perspektywa znaczgcego zwiekszenia
intensywnosci i skali, z jakg moga sie urzeczywistnia¢, uzasadnia koniecznos¢ poddania
ponownej analizie strategicznych decyzji zwigzanych z ryzykiem ICT, w tym obejmujacych
inwestycje w ICT, alokacje zasobow oraz ramy toleranciji ryzyka zwigzanego z ICT.

Niezwykle istotne i aktualne w obliczu nadchodzgcych zmian w krajobrazie
cyberbezpieczenstwa sg wymagania okreslone w rozporzadzeniu DORA3 oraz aktach
wykonawczych do niego. Realizacja obowigzkdéw podmiotdw rynku finansowego w kontekscie
stosowania tych aktow prawnych powinna:

a) uwzglednia¢ zagrozenia zwigzane z Al w procesach zarzgdzania ryzykiem zwigzanym
z ICT (art. 6-15 rozporzgdzenia DORA), w tym: aktualizowa¢ analizy ryzyka
0 nowe scenariusze wykorzystania Al przez cyberprzestepcow, dostosowac srodki
ochrony i monitorowania do ewoluujgcych technik atakéw opartych na Al, szkoli¢
pracownikdw w zakresie rozpoznawania zagrozen takich, jak phishing generowany
przez Al czy deepfake;

b) uwzglednia¢ scenariusze atakow z uzyciem Al w testach odpornosci cyfrowej (art. 24-
27 rozporzadzenia DORA);

c) oceniaé, czy dostawcy ustug ICT posiadajg odpowiednie mechanizmy zarzgdzania
ryzykiem zwigzanym z Al (art. 28-30 rozporzgdzenia DORA);

d) analizowac¢ incydenty z udziatem Al i wykorzystywa¢ wnioski z tych analiz do
doskonalenia zabezpieczen (art. 13 rozporzadzenia DORA).

"https://www.esrb.europa.eu/pub/pdf/warnings/esrb.warning260625 _on_systemic_cyber risks _stemming_from_frontier_ai_mod
els~ef424708cf.en.pdf

2https:/lwww.knf.gov.pl/dla_rynku/CSIRT KNF/Krajobraz cyberzagrozen w_polskim sektorze finansowym

3 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej odpornosci
cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr
909/2014 oraz (UE) 2016/1011.
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Przyjmowane rozwigzania powinny uwzglednia¢ indywidualng sytuacje podmiotu finansowego
i by¢ stosowane z zachowaniem zasady proporcjonalnosci wyrazonej w art. 4 rozporzgadzenia
DORA. Zmieniajacy sie krajobraz zagrozen wymaga niezwiocznej oceny jego wptywu oraz
opracowania planu dziatan uwzgledniajgcego niezbedne srodki, zasoby, odpowiedzialnosci
i harmonogram ich wdrozenia. Zakfadany plan dziatah powinien opiera¢ sie na istniejgcej
strategii ryzyka cybernetycznego podmiotu finansowego i odnosic¢ sie zaréwno do priorytetow
doraznych, jak i dlugoterminowych aspektow strategicznych.

W krétkim  terminie  szczegdélng uwage nalezy skoncentrowaé na nastepujgcych,
priorytetowych obszarach:

1)

przyspieszenie identyfikacji i obstugi podatnosci oraz zarzgdzania aktualizacjami
zabezpieczen w skali masowej;

usprawnienie monitorowania, wykrywania oraz mozliwosci obronnych przy zatozeniu,
ze rozporzgdzenie DORA nie wymaga jedynie posiadania regulacji (strategii, polityk,
instrukcji, metodyk), ale takze dowoddw na ich dziatanie (testy, w tym testy warunkow
skrajnych odpornosci cybernetycznej, ¢wiczenia BCP, rejestry incydentow);

weryfikacje, czy zarzgdzanie ryzykiem stron trzecich jest adekwatne do rzeczywistosci
uwzgledniajacej rozwoj modeli Frontier Al, biorgc pod uwage role dostawcow ustug ICT
w krytycznych fancuchach dostaw.

zwiekszenie poziomu ochrony zasobow ICT dostepnych z sieci publicznych;
w szczegolnosci dotyczy to rozwigzan zabezpieczajgcych infrastrukture na styku
z Internetem (technologii perymetrycznych), a takze oprogramowania dostarczanego
przez podmioty trzecie oraz wykorzystywanych komponentéw open source.

Poza dziataniami krotkoterminowymi, odpornosc¢ operacyjng i cybernetyczng nalezy rozwijac
poprzez srodki strukturalne, w tym:

a)

stosowanie zasady secure-by-design (bezpieczenstwo w fazie projektowania) oraz
secure-by-default (bezpieczehstwo domysine) jako standardowej praktyki;

wzmocnienie ochrony wielowarstwowej (defence-in-depth) i codziennych praktyk
stosowanych przez podmiot rynku finansowego, ktére utrzymujg srodowisko ICT
w bezpiecznym stanie i ograniczajg prawdopodobienstwo skutecznego ataku,
modernizacje infrastruktury poprzez wymiane Iub aktualizacje technologii
przestarzatych, nieobstugiwanych lub wycofanych z eksploataciji;

zmniejszenie obszarow atakdéw poprzez ograniczenie dostepu do krytycznych
systeméw i ich izolacje, egzekwowanie silnego uwierzytelniania, regularne
weryfikowanie uprawnien;

przygotowanie planu dziatania przed wystgpieniem incydentu, tj. testowanie planéw
reagowania, przeszkolenie i przygotowanie zespotdw, umozliwiajgce szybkie
opanowanie sytuacji w przypadku wystgpienia zagrozenia, i przywrocenie normalnego
funkcjonowania podmiotu finansowego;
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e) uwzglednienie ryzyka nadmiernego uzaleznienia od pojedynczego dostawcy ICT i Al
oraz podejmowanie dziatan ograniczajgcych wplyw ewentualnych zaktécen na
dostepnosc ustug.

Majgc na uwadze przedstawione zagrozenia, Urzad Komisji Nadzoru Finansowego (UKNF)
rekomenduje podmiotom rynku finansowego przeprowadzenie przegladu funkcjonujgcych
procesdw zarzadzania ryzykiem zwigzanym z ICT oraz dostosowanie ich do zmieniajgcego
sie krajobrazu zagrozeh. Szczegodlnej weryfikacji powinny zosta¢ poddane procesy
zarzadzania podatno$ciami, zarzgdzania zmiang, zarzgdzania ryzykiem dostawcow ICT oraz
utrzymania odpornosci operacyjnej. Podmioty powinny uwzgledni¢ zagrozenie znaczgcego
wzrostu liczby wykrywanych podatnosci, ograniczenia czasu dostepnego na ich analize
i usuniecie oraz koniecznos¢ podejmowania decyzji w warunkach zwiekszonej niepewnosci
i presji czasowe;j.

Proces zarzadzania podatnosciami powinien opieraé sie na podejsciu uwzgledniajgcym
rzeczywisty poziom ryzyka, a nie wytgcznie na ocenie wskaznikow klasyfikacji podatnosci,
takich jak CVSS, odzwierciedlajgcych ich techniczng istotnos¢. Przy okreslaniu priorytetow
dziatan wskazane jest wykorzystywanie informacji z zakresu Threat Intelligence, danych
dotyczacych aktywnego wykorzystywania podatnosci, wptywu na realizacje funkcji
krytycznych oraz zalezno$ci pomiedzy aktywami, procesami biznesowymi i dostawcami ustug
ICT. Jednoczesnie UKNF zaleca rozwdéj mechanizmow automatycznej identyfikacji podatnych
zasobow oraz wykorzystania narzedzi wspierajgcych analize ekspozycji organizacji na nowe
zagrozenia.

UKNF rekomenduje aktywne korzystanie ze wsparcia CSIRT KNF, ktéry monitoruje rozwdj
technologii, w tym modeli Frontier Al, oraz analizuje zwigzane z nimi zagrozenia, podatnosci
i techniki stosowane przez podmioty prowadzace dziatalno$¢ ofensywng. Wyniki tych analiz,
publikowane w formie ostrzezen, komunikatow, rekomendacji i materiatdbw analitycznych,
stanowig istotne zrédlo wiedzy wspierajgce ocene ryzyka i powinny by¢ uwzgledniane
w procesach zarzgdzania podatnosciami, monitorowania zagrozen oraz reagowania na
incydenty.

Wspédtpraca z CSIRT KNF nie powinna ogranicza¢ sie wytgcznie do korzystania
z publikowanych materiatébw. Powinna obejmowac réwniez biezgcg wymiane informagcii
0 obserwowanych zagrozeniach, podatnosciach, incydentach i technikach atakéw oraz udziat
w inicjatywach stuzgcych podnoszeniu dojrzatosci cyberbezpieczenstwa sektora. Sprzyja to
szybszej identyfikacji zagrozen o charakterze sektorowym, skuteczniejszej koordynaciji dziatan
oraz wypracowywaniu wspolnych mechanizmow ograniczania ryzyka.

Rozwdéj rozwigzan opartych na sztucznej inteligencji powinien by¢ wykorzystywany réwniez do
wzmachiania zdolnosci obronnych organizacji. Wdrazanie tego rodzaju narzedzi powinno
jednak odbywac¢ sie w sposéb kontrolowany i poprzedzony odpowiednig oceng ryzyka.
W szczegolnosci nalezy uwzglednié ryzyka zwigzane z bezpieczenstwem agentéw Al,
zarzadzaniem uprawnieniami, ochrong przetwarzanych danych, zaleznoscig od dostawcéw
ustug Al oraz mozliwoscig powstania nowych wektorow ataku. Réwnocze$nie podmioty
finansowe powinny zachowaé ostroznos¢ wobec informacji pojawiajgcych sie w przestrzeni
publicznej i podejmowac decyzje dotyczace bezpieczenstwa w oparciu o zweryfikowane
informacje techniczne oraz wtasng analize ryzyka.
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Istotnym elementem przygotowania organizacji do nowych zagrozen powinno by¢ réwniez
zwiekszenie zaangazowania zarzadéw w ocene wptywu rozwoju modeli Frontier Al na profil
ryzyka organizacji oraz zapewnienie w szczegolnosci odpowiednich zasobéw umozliwiajgcych
utrzymanie odpornosci operacyjnej w warunkach dynamicznego wzrostu liczby podatnosci
i incydentéw bezpieczehstwa. Ryzyko cybernetyczne nie moze byc¢ traktowane wytgcznie jako
kwestia techniczna. Jest to fundamentalne ryzyko biznesowe. Z uwagi na odpowiedzialno$¢
spoczywajgcg na organach zarzadzajgcych, powinny one zagwarantowaé, ze procesy
warunkujgce odpornos$¢ cybernetyczng zostang wdrozone i bedg skutecznie funkcjonowaty
w sytuacjach kryzysowych.

Przedstawione rekomendacje majg na celu wsparcie podmiotdw rynku finansowego
w przygotowaniu do zmian zachodzacych w krajobrazie cyberzagrozen wynikajgcych
z rozwoju modeli Frontier Al. W ocenie UKNF ich wdrozenie powinno przyczyni¢ sie do
zwiekszenia odpornosci operacyjnej sektora finansowego, usprawnienia procesow
zarzgdzania podatnosciami i ryzykiem zwigzanym z ICT oraz lepszego przygotowania
organizacji na nowe scenariusze zagrozen. Rekomendacje te powinny by¢ stosowane
z uwzglednieniem indywidualnego profilu ryzyka, skali i charakteru dziatalno$ci podmiotu,
a takze podlega¢ okresowej weryfikacji wraz z rozwojem technologii oraz zmianami
w krajobrazie cyberzagrozen.

UKNF oczekuje podjecia niezbednych dziatan, o ktérych mowa powyzej, a adekwatnosé
i efektywnos¢ wdrozonych rozwigzan bedzie przedmiotem weryfikacji zarbwno w ramach
nadzoru biezgcego, jak i podczas czynnosci kontrolnych prowadzonych przez UKNF.
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