


 

 

 
Dynamiczny rozwój najbardziej zaawansowanych modeli sztucznej inteligencji (Frontier AI) 
jest jednym z najistotniejszych wyzwań dla cyberbezpieczeństwa sektora finansowego. 
W porównaniu z wcześniejszymi generacjami modeli generatywnej sztucznej inteligencji mogą 
one znacząco przyspieszyć identyfikację podatności oraz automatyzować część działań 
ofensywnych, skracając czas pomiędzy wykryciem podatności a przygotowaniem 
i przeprowadzeniem ataków. W konsekwencji rozwój tych technologii może istotnie zmienić 
krajobraz cyberzagrożeń oraz zwiększyć presję na utrzymanie operacyjnej odporności 
cyfrowej podmiotów finansowych.  
 
Znaczenie tych zjawisk zostało potwierdzone zarówno w ostrzeżeniu Europejskiej Rady ds. 
Ryzyka Systemowego (ESRB) z 25 czerwca 2026 roku dotyczącym systemowych ryzyk 
cybernetycznych wynikających z rozwoju modeli Frontier AI1, jak i w publikacji „Krajobraz 
cyberzagrożeń w polskim sektorze finansowym 2026”, opracowanej przez CSIRT KNF2. 
W dokumentach tych wskazano, że rozwój modeli Frontier AI może prowadzić do trwałej 
zmiany charakteru cyberzagrożeń dla sektora finansowego oraz wymaga odpowiedniego 
dostosowania procesów zarządzania ryzykiem ICT i odpornością operacyjną. 
 
Choć dostrzeżone ryzyka nie są całkowicie nowe, to perspektywa znaczącego zwiększenia 
intensywności i skali, z jaką mogą się urzeczywistniać, uzasadnia konieczność poddania 
ponownej analizie strategicznych decyzji związanych z ryzykiem ICT, w tym obejmujących 
inwestycje w ICT, alokacje zasobów oraz ramy tolerancji ryzyka związanego z ICT.  

Niezwykle istotne i aktualne w obliczu nadchodzących zmian w krajobrazie 
cyberbezpieczeństwa są wymagania określone w rozporządzeniu DORA3 oraz aktach 
wykonawczych do niego. Realizacja obowiązków podmiotów rynku finansowego w kontekście 
stosowania tych aktów prawnych powinna: 
 

a) uwzględniać zagrożenia związane z AI w procesach zarządzania ryzykiem związanym 
z ICT (art. 6-15 rozporządzenia DORA), w tym: aktualizować analizy ryzyka  
o nowe scenariusze wykorzystania AI przez cyberprzestępców, dostosować środki 
ochrony i monitorowania do ewoluujących technik ataków opartych na AI, szkolić 
pracowników w zakresie rozpoznawania zagrożeń takich, jak phishing generowany 
przez AI czy deepfake;  
 

b) uwzględniać scenariusze ataków z użyciem AI w testach odporności cyfrowej (art. 24-
27 rozporządzenia DORA);  
 

c) oceniać, czy dostawcy usług ICT posiadają odpowiednie mechanizmy zarządzania 
ryzykiem związanym z AI (art. 28-30 rozporządzenia DORA); 
 

d) analizować incydenty z udziałem AI i wykorzystywać wnioski z tych analiz do 
doskonalenia zabezpieczeń (art. 13 rozporządzenia DORA). 
 

 
1https://www.esrb.europa.eu/pub/pdf/warnings/esrb.warning260625_on_systemic_cyber_risks_stemming_from_frontier_ai_mod
els~ef424708cf.en.pdf  
2https://www.knf.gov.pl/dla_rynku/CSIRT_KNF/Krajobraz_cyberzagrozen_w_polskim_sektorze_finansowym  
3 Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyjnej odporności 
cyfrowej sektora  finansowego i zmieniające rozporządzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 
909/2014 oraz (UE) 2016/1011. 

https://www.esrb.europa.eu/pub/pdf/warnings/esrb.warning260625_on_systemic_cyber_risks_stemming_from_frontier_ai_models%7Eef424708cf.en.pdf
https://www.esrb.europa.eu/pub/pdf/warnings/esrb.warning260625_on_systemic_cyber_risks_stemming_from_frontier_ai_models%7Eef424708cf.en.pdf
https://www.knf.gov.pl/dla_rynku/CSIRT_KNF/Krajobraz_cyberzagrozen_w_polskim_sektorze_finansowym
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Przyjmowane rozwiązania powinny uwzględniać indywidualną sytuację podmiotu finansowego 
i być stosowane z zachowaniem zasady proporcjonalności wyrażonej w art. 4 rozporządzenia 
DORA. Zmieniający się krajobraz zagrożeń wymaga niezwłocznej oceny jego wpływu oraz 
opracowania planu działań uwzględniającego niezbędne środki, zasoby, odpowiedzialności 
i harmonogram ich wdrożenia. Zakładany plan działań powinien opierać się na istniejącej 
strategii ryzyka cybernetycznego podmiotu finansowego i odnosić się zarówno do priorytetów 
doraźnych, jak i długoterminowych aspektów strategicznych. 
 
W krótkim terminie szczególną uwagę należy skoncentrować na następujących, 
priorytetowych obszarach: 
 

1) przyspieszenie identyfikacji i obsługi podatności oraz zarządzania aktualizacjami 
zabezpieczeń w skali masowej; 
 

2) usprawnienie monitorowania, wykrywania oraz możliwości obronnych  przy założeniu, 
że rozporządzenie DORA nie wymaga jedynie posiadania regulacji (strategii, polityk, 
instrukcji, metodyk), ale także dowodów na ich działanie (testy, w tym testy warunków 
skrajnych odporności cybernetycznej, ćwiczenia BCP, rejestry incydentów); 
 

3) weryfikację, czy zarządzanie ryzykiem stron trzecich jest adekwatne do rzeczywistości 
uwzględniającej rozwój modeli Frontier AI, biorąc pod uwagę rolę dostawców usług ICT 
w krytycznych łańcuchach dostaw.  

 
4) zwiększenie poziomu ochrony zasobów ICT dostępnych z sieci publicznych; 

w szczególności dotyczy to rozwiązań zabezpieczających infrastrukturę na styku 
z Internetem (technologii perymetrycznych), a także oprogramowania dostarczanego 
przez podmioty trzecie oraz wykorzystywanych komponentów open source. 

 
Poza działaniami krótkoterminowymi, odporność operacyjną i cybernetyczną należy rozwijać 
poprzez środki strukturalne, w tym: 
 

a) stosowanie zasady secure-by-design (bezpieczeństwo w fazie projektowania) oraz 
secure-by-default (bezpieczeństwo domyślne) jako standardowej praktyki; 
 

b) wzmocnienie ochrony wielowarstwowej (defence-in-depth) i codziennych praktyk 
stosowanych przez podmiot rynku finansowego, które utrzymują środowisko ICT  
w bezpiecznym stanie i ograniczają prawdopodobieństwo skutecznego ataku, 
modernizację infrastruktury poprzez wymianę lub aktualizację technologii 
przestarzałych, nieobsługiwanych lub wycofanych z eksploatacji; 

 
c) zmniejszenie obszarów ataków poprzez ograniczenie dostępu do krytycznych 

systemów i ich izolację, egzekwowanie silnego uwierzytelniania, regularne 
weryfikowanie uprawnień; 

 
d) przygotowanie planu działania przed wystąpieniem incydentu, tj. testowanie planów 

reagowania, przeszkolenie i przygotowanie zespołów, umożliwiające szybkie 
opanowanie sytuacji w przypadku wystąpienia zagrożenia, i przywrócenie normalnego 
funkcjonowania podmiotu finansowego;  
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e) uwzględnienie ryzyka nadmiernego uzależnienia od pojedynczego dostawcy ICT i AI 
oraz podejmowanie działań ograniczających wpływ ewentualnych zakłóceń na 
dostępność usług. 
 

Mając na uwadze przedstawione zagrożenia, Urząd Komisji Nadzoru Finansowego (UKNF) 
rekomenduje podmiotom rynku finansowego przeprowadzenie przeglądu funkcjonujących 
procesów zarządzania ryzykiem związanym z ICT oraz dostosowanie ich do zmieniającego 
się krajobrazu zagrożeń. Szczególnej weryfikacji powinny zostać poddane procesy 
zarządzania podatnościami, zarządzania zmianą, zarządzania ryzykiem dostawców ICT oraz 
utrzymania odporności operacyjnej. Podmioty powinny uwzględnić zagrożenie znaczącego 
wzrostu liczby wykrywanych podatności, ograniczenia czasu dostępnego na ich analizę 
i usunięcie oraz konieczność podejmowania decyzji w warunkach zwiększonej niepewności 
i presji czasowej. 
 
Proces zarządzania podatnościami powinien opierać się na podejściu uwzględniającym 
rzeczywisty poziom ryzyka, a nie wyłącznie na ocenie wskaźników klasyfikacji podatności, 
takich jak CVSS, odzwierciedlających ich techniczną istotność. Przy określaniu priorytetów 
działań wskazane jest wykorzystywanie informacji z zakresu Threat Intelligence, danych 
dotyczących aktywnego wykorzystywania podatności, wpływu na realizację funkcji 
krytycznych oraz zależności pomiędzy aktywami, procesami biznesowymi i dostawcami usług 
ICT. Jednocześnie UKNF zaleca rozwój mechanizmów automatycznej identyfikacji podatnych 
zasobów oraz wykorzystania narzędzi wspierających analizę ekspozycji organizacji na nowe 
zagrożenia.  
 
UKNF rekomenduje aktywne korzystanie ze wsparcia CSIRT KNF, który monitoruje rozwój 
technologii, w tym modeli Frontier AI, oraz analizuje związane z nimi zagrożenia, podatności 
i techniki stosowane przez podmioty prowadzące działalność ofensywną. Wyniki tych analiz, 
publikowane w formie ostrzeżeń, komunikatów, rekomendacji i materiałów analitycznych, 
stanowią istotne źródło wiedzy wspierające ocenę ryzyka i powinny być uwzględniane 
w procesach zarządzania podatnościami, monitorowania zagrożeń oraz reagowania na 
incydenty. 
 
Współpraca z CSIRT KNF nie powinna ograniczać się wyłącznie do korzystania 
z publikowanych materiałów. Powinna obejmować również bieżącą wymianę informacji 
o obserwowanych zagrożeniach, podatnościach, incydentach i technikach ataków oraz udział 
w inicjatywach służących podnoszeniu dojrzałości cyberbezpieczeństwa sektora. Sprzyja to 
szybszej identyfikacji zagrożeń o charakterze sektorowym, skuteczniejszej koordynacji działań 
oraz wypracowywaniu wspólnych mechanizmów ograniczania ryzyka. 
 
Rozwój rozwiązań opartych na sztucznej inteligencji powinien być wykorzystywany również do 
wzmacniania zdolności obronnych organizacji. Wdrażanie tego rodzaju narzędzi powinno 
jednak odbywać się w sposób kontrolowany i poprzedzony odpowiednią oceną ryzyka. 
W szczególności należy uwzględnić ryzyka związane z bezpieczeństwem agentów AI, 
zarządzaniem uprawnieniami, ochroną przetwarzanych danych, zależnością od dostawców 
usług AI oraz możliwością powstania nowych wektorów ataku. Równocześnie podmioty 
finansowe powinny zachować ostrożność wobec informacji pojawiających się w przestrzeni 
publicznej  i podejmować decyzje dotyczące bezpieczeństwa w oparciu o zweryfikowane 
informacje techniczne oraz własną analizę ryzyka. 
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Istotnym elementem przygotowania organizacji do nowych zagrożeń powinno być również 
zwiększenie zaangażowania zarządów w ocenę wpływu rozwoju modeli Frontier AI na profil 
ryzyka organizacji oraz zapewnienie w szczególności odpowiednich zasobów umożliwiających 
utrzymanie odporności operacyjnej w warunkach dynamicznego wzrostu liczby podatności 
i incydentów bezpieczeństwa. Ryzyko cybernetyczne nie może być traktowane wyłącznie jako 
kwestia techniczna. Jest to fundamentalne ryzyko biznesowe. Z uwagi na odpowiedzialność 
spoczywającą na organach zarządzających, powinny one zagwarantować, że procesy 
warunkujące odporność cybernetyczną zostaną wdrożone i będą skutecznie funkcjonowały  
w sytuacjach kryzysowych. 

 
Przedstawione rekomendacje mają na celu wsparcie podmiotów rynku finansowego  
w przygotowaniu do zmian zachodzących w krajobrazie cyberzagrożeń wynikających  
z rozwoju modeli Frontier AI. W ocenie UKNF ich wdrożenie powinno przyczynić się do 
zwiększenia odporności operacyjnej sektora finansowego, usprawnienia procesów 
zarządzania podatnościami i ryzykiem związanym z ICT oraz lepszego przygotowania 
organizacji na nowe scenariusze zagrożeń. Rekomendacje te powinny być stosowane  
z uwzględnieniem indywidualnego profilu ryzyka, skali i charakteru działalności podmiotu,  
a także podlegać okresowej weryfikacji wraz z rozwojem technologii oraz zmianami  
w krajobrazie cyberzagrożeń.  

UKNF oczekuje podjęcia niezbędnych działań, o których mowa powyżej, a adekwatność 
i efektywność wdrożonych rozwiązań będzie przedmiotem weryfikacji zarówno w ramach 
nadzoru bieżącego, jak i podczas czynności kontrolnych prowadzonych przez UKNF. 

 
 
 


