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. Wstep

Niniejsza Rekomendacja jest wydana na podstawie art. 62 ust. 2 ustawy z dnia 5 listopada
2009 r. o spdtdzielczych kasach oszczgdnosciowo-kredytowych (tekst jednolity Dz. U z 2013
r., poz. 1450 z p6zn. zm.) i stanowi zbidr dobrych praktyk w zakresie zarzadzania ryzykiem
towarzyszacym systemom informatycznym i telekomunikacyjnym. Koniecznos$¢ wydania
Rekomendacji wynika ze znacznego rozwoju technologicznego oraz systematycznego
wzrostu znaczenia obszaru technologii informacyjnej dla dzialalnosci spotdzielczych kas
oszczednos$ciowo-kredytowych, jak rowniez z pojawienia si¢ nowych zagrozen w tym
zakresie.

Postanowienia Rekomendacji majg na celu wskazanie oczekiwan nadzorczych dotyczacych
ostroznego 1 stabilnego zarzadzania obszarami technologii informacyjnej 1 bezpieczenstwa
srodowiska teleinformatycznego, w szczegdlno$ci ryzykiem zwigzanym z tymi obszarami.
Ryzyko to mozna okresli¢ jako niepewno$¢ zwigzang z prawidlowym, efektywnym i
bezpiecznym wspieraniem dziatalnos$ci kasy przez jej sSrodowisko teleinformatyczne.

Zapisow Rekomendacji oznaczonych kursywa nie stosuje si¢ w przypadku najmniejszych kas,
rozumianych jako kasy spetniajgce tacznie dwa kryteria, tj. o sumie bilansowej mniejszej niz
50 mln zt oraz o liczbie cztonkdéw ponizej 10 tys’. Zakres wylaczen w przypadku tych kas
obejmuje:

e rekomendacje 3, 4 i 6 — w calosci;

e 1.1 (wczgsci), 1.2, 5.2 (w czesci), 5.7 (w czgsei), 5.10 (w czesci), 7.1-7.3, 7.5, 7.6-7.7
(w czgdei), 7.8-7.9, 7.12, 7.14, 8.1 (w czgsci), 8.2-8.3, 8.5-8.8, 8.10, 8.13, 9.2, 9.16,
9.19-9.20, 9.25, 9.28-9.29, 9.34, 10.7, 10.10, 11.5, 12.3, 13.3, 15.1, 16.2-16.3, 17.1 (w
czesei), 18.1 (w czesci), 18.3-18.4, 18.9-18.10, 18.11-18.12 (w czgsci), 18.14 (w
czesei), 18.16 (w czgsei), 19.6, 20.2 (w czescei), 20.6-20.7, 22.1-22.4.

Zasada proporcjonalno$ci, uwzgledniona we wszystkich rekomendacjach ostroznosciowych
(a w niniejszej Rekomendacji stosujaca si¢ zarowno do ww. najmniejszych kas, jak i do kas
pozostatych), z uwagi na duze zréznicowanie kas co do skali prowadzonej przez nie
dziatalnosci (wielko§¢ sumy bilansowej, liczba cztonkow, liczba zatrudnionych itd.) i1
zwigzanego z nig ryzyka, wskazuje ze sposob realizacji tych rekomendacji 1 wskazanych w
nich celow moze by¢ odmienny. W zwigzku z tym, opisy i komentarze zawarte wraz z
poszczegdlnymi rekomendacjami nalezy traktowac jako zbior dobrych praktyk, ktore jednak
powinny by¢ stosowane z zachowaniem zasady proporcjonalnosci. Oznacza to, Ze stosowanie
tych praktyk powinno zaleze¢ m.in. od tego, na ile przystajg one do specyfiki i profilu ryzyka
kasy, szczegdlnych uwarunkowan prawnych, w jakich si¢ ona znajduje oraz charakterystyki
jej srodowiska teleinformatycznego, jak rowniez od stosunku kosztéw ich wprowadzenia do
wynikajacych z tego korzysci (takze z perspektywy bezpieczenstwa czlonkoéw Kkasy).
Jednocze$nie nadzér oczekuje, ze decyzje dotyczace zakresu i sposobu wprowadzenia
wskazanych w Rekomendacji rozwigzan poprzedzone zostang poglebiong analizg 1 poparte
beda stosowng argumentacjg.

! Analogicznie jak w przypadku Rekomendacji A-SKOK dotyczacej dobrych praktyk zarzadzania ryzykiem
ekspozycji kredytowych w spotdzielczych kasach oszczednosciowo-kredytowych.
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Uwzgledniajac zadania Kasy Krajowej okreslone w art. 44 ust. 2 ustawy o spéldzielczych
kasach oszczedno$ciowo-kredytowych, w celu zapewnienia jak najsprawniejszego wdrozenia
postanowien niniejszej Rekomendacji przez spotdzielcze kasy oszczgdnosciowo-kredytowe
oraz ograniczenia obcigzen organizacyjnych 1 finansowych dla kas zwigzanych z tym
procesem, nadzor oczekuje, ze Kasa Krajowa aktywnie wesprze proces wdrazania niniejszej
Rekomendacji. W szczegdlnosci oczekuje si¢, ze Kasa Krajowa opracuje standardy w
zakresie wymaganych regulacji wewnetrznych obejmujgcych zagadnienia okre$lone w
niniejszej Rekomendacji oraz wzorce oczekiwanych analiz ryzyka i pozostatej dokumentacji,
z uwzglednieniem skali i specyfiki dziatalno$ci kas, stosujac zasad¢ proporcjonalnosci. Skala
dziatalnos$ci i wykorzystywane technologie informatyczne powinny decydowaé o zakresie i
stopniu przyjmowanych przez poszczegolne kasy rozwigzan. Proces wdrazania tych
rozwigzan, pomimo aktywnej roli Kasy Krajowej, nie moze jednak sta¢ w sprzeczno$ci ze
zdefiniowanym w  poszczegdlnych  rekomendacjach  zakresem  obowiazkow i
odpowiedzialnos$cia statutowych organdow poszczegdlnych kas. W ramach wsparcia procesu
wdrazania niniejszej Rekomendacji, ustugi i produkty oferowane oraz umowy zawierane
przez Kase Krajowa z kasami powinny umozliwia¢ kasom spetnienie wymogow
Rekomendacji, ze szczegdlnym uwzglednieniem standardow w zakresie wspotpracy z
zewnetrznymi dostawcami ustug informatycznych.

Komisja Nadzoru Finansowego oczekuje, ze Rekomendacja D-SKOK dotyczaca zarzadzania
obszarami technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego w
spotdzielczych kasach oszczednosciowo-kredytowych, stanowigca zatacznik do uchwaty Nr
..../2016 Komisji Nadzoru Finansowego z dnia 30 sierpnia 2016 r. (Dz. Urz. KNF z 2016 .
poz. ...), zostanie wprowadzona nie pdzniej niz do dnia 31 grudnia 2018 r.
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Il. Stownik pojeé

Bezpieczenstwo informacji — zachowanie poufnosci, integralnosci i dostepnosci informacji;
w ramach bezpieczenstwa informacji moga by¢ uwzgledniane réwniez inne wlasciwosci,

takie jak autentycznos$¢, rozliczalno$¢, niezaprzeczalno$¢ i niezawodno$¢ (na podstawie
ISO/IEC 27000:2009).

Cloud Computing (,,przetwarzanie w chmurze”) — model $wiadczenia uslug zapewniajacy
niezalezny od lokalizacji, dogodny dost¢p sieciowy ,,na zadanie” do wspoldzielonej puli
konfigurowalnych zasobow obliczeniowych (np. serweréw, pamigci masowych, aplikacji lub
ustug), ktére moga by¢ dynamicznie dostarczane lub zwalniane przy minimalnych naktadach
pracy zarzadczej i minimalnym udziale dostawcy ustug (na podstawie NIST Special
Publication 800-145 ,,The NIST Definition of Cloud Computing”, National Institute of
Standards and Technology).

Dostepnos¢ danych — wlasciwos$¢ danych polegajaca na tym, ze sa one dostepne i mogg by¢
wykorzystywane na zadanie uprawnionej jednostki (na podstawie ISO/IEC 27000:2009).

Incydent naruszenia bezpieczenstwa S$rodowiska teleinformatycznego — pojedyncze
niepozadane lub niespodziewane zdarzenie bezpieczenstwa srodowiska teleinformatycznego
(tj. wystapienie stanu komponentu $rodowiska teleinformatycznego wskazujacego na
potencjalne naruszenie jego bezpieczenstwa, btad mechanizmu kontrolnego lub uprzednio
nieznang sytuacje, ktéra moze byc¢ istotna z perspektywy bezpieczenstwa) lub seria takich
zdarzen, w przypadku ktérych wystepuje znaczne prawdopodobienstwo zakldcenia
dziatalnosci lub naruszenia bezpieczenstwa informacji (na podstawie ISO/IEC 27000:2009).

Infrastruktura teleinformatyczna — zespo6t urzadzen i taczy transmisyjnych obejmujacy w
szczegblnosci platformy sprzetowe (w tym: serwery, macierze, stacje robocze), siec
teleinformatyczng (w tym: routery, przetaczniki, zapory sieciowe oraz inne urzadzenia
sieciowe), oprogramowanie systemowe (W tym systemy operacyjne i systemy zarzgdzania
bazami danych) oraz inne elementy umozliwiajace bezawaryjng i bezpieczng prace ww.
zasobow (w tym zasilacze UPS, generatory pradotworcze, urzadzenia klimatyzacyjne), takze
te wykorzystywane w o$rodkach zapasowych kasy.

Integralnos$¢ danych — wtasciwos¢ danych stanowiaca o ich doktadnosci 1 kompletnos$ci (na
podstawie ISO/IEC 27000:2009).

Kierownictwo kasy — zarzad kasy oraz dyrektorzy, kierownicy komorek organizacyjnych i
kierownicy ds. kluczowych proceséw w kasie.

Obszar bezpieczenstwa Srodowiska teleinformatycznego — obszar dzialalno$ci kasy majacy
na celu zapewnienie, ze ryzyko dotyczace bezpieczenstwa srodowiska teleinformatycznego
kasy jest odpowiednio zarzadzane.

Obszar biznesowy — obszar dziatalnosci kasy, ktérego funkcjonowanie jest wspierane przez
srodowisko teleinformatyczne, w tym np. dzialalno§¢ operacyjna, zarzadzanie ryzykiem,
rachunkowos¢, finanse itp.

Obszar technologii informacyjnej — obszar dziatalnosci kasy majacy na celu zapewnienie
wlasciwego wsparcia funkcjonowania kasy przez srodowisko teleinformatyczne.

Rekomendacja D-SKOK Strona 6z 61



Podatno$¢ — stabos$¢ zasobu lub mechanizmu kontrolnego, ktora moze by¢ wykorzystana
przez zagrozenie (na podstawie ISO/IEC 27000:2009).

Poufno$¢ danych — wlasciwos$¢ danych polegajaca na tym, ze pozostaja one niedostepne lub
niejawne dla nieuprawnionych osob, procesow lub innych podmiotow (na podstawie ISO/IEC
27000:2009).

Profil ryzyka — skala i struktura ekspozycji na ryzyko.

Przetwarzanie danych — jakiekolwiek operacje wykonywane na danych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie i usuwanie.

System informatyczny - aplikacja komputerowa lub zbior powigzanych aplikacji
komputerowych, ktérego celem jest przetwarzanie danych.

System zarzadzania bezpieczenstwem Srodowiska teleinformatycznego — zbior zasad i
mechanizméw odnoszacych si¢ do proceséw majacych na celu zapewnienie odpowiedniego
poziomu bezpieczenstwa $rodowiska teleinformatycznego.

Srodowisko teleinformatyczne — infrastruktura teleinformatyczna kasy wraz z
wykorzystujacymi jg systemami informatycznymi oraz eksploatowane w kasie systemy
informatyczne wspierajace jej dziatalno$¢, oparte na infrastrukturze teleinformatycznej
zapewniane] przez podmioty zewngtrzne.

Zagrozenie — potencjalna przyczyna niepozadanego incydentu, ktéry moze spowodowaé
szkode dla systemu lub organizacji (na podstawie ISO/IEC 27000:2009).
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1. Lista rekomendacji

Strategia i organizacja obszarow technologii informacyjnej i bezpieczenstwa
srodowiska teleinformatycznego

Rekomendacja 1

Rada nadzorcza kasy powinna nadzorowa¢ funkcjonowanie obszarow technologii
informacyjnej i bezpieczenstwa Srodowiska teleinformatycznego, natomiast zarzad kasy
powinien zapewni¢, aby powyzsze obszary zarzadzane byly w sposob poprawny i
efektywny.

Rekomendacja 2

W kasie powinien funkcjonowaé¢ sformalizowany system informacji zarzadczej w
zakresie obszaréw technologii informacyjnej oraz bezpieczenstwa Srodowiska
teleinformatycznego, zapewniajacy kazdemu z odbiorcow informacji wlasciwy poziom
wiedzy o tych obszarach.

Rekomendacja 3

Kasa powinna opracowaé i wdroiyé¢ strategic w zakresie obszaréw technologii
informacyjnej oraz bezpieczenstwa Srodowiska teleinformatycznego, zgodng ze strategiq
dzialania kasy.

Rekomendacja 4

Kasa powinna okresli¢ zasady wspolpracy oraz zakresy odpowiedzialnosci obszaru
biznesowego, technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego,
pozwalajgce na efektywne i bezpieczne wykorgystanie potencjatu  srodowiska
teleinformatycznego w dzialalnosci kasy.

Rekomendacja 5

Rozwigzania organizacyjne oraz zasoby ludzkie w obszarach technologii informacyjnej i
bezpieczenstwa Srodowiska teleinformatycznego kasy powinny by¢ adekwatne do jej
profilu ryzyka i specyfiki dzialalnosci oraz pozwala¢ na efektywna realizacj¢ dzialan w
tych obszarach.
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Rozwoj srodowiska teleinformatycznego

Rekomendacja 6

Kasa powinna posiadaé sformalizowane zasady prowadzenia projektow w zakresie
srodowiska teleinformatycznego, adekwatne do skali i specyfiki realizowanych projektow.

Rekomendacja 7

Systemy informatyczne kasy powinny by¢ rozwijane w sposob zapewniajacy wsparcie
jej dzialalnosci oraz uwzgledniajacy wymogi bezpieczenstwa Srodowiska
teleinformatycznego.

Utrzymanie i eksploatacja srodowiska teleinformatycznego

Rekomendacja 8

Kasa powinna posiada¢ sformalizowane zasady zarzadzania danymi wykorzystywanymi
w ramach prowadzonej dzialalnoSci, obejmujace w szczegélnosSci zarzadzanie
architektura oraz jakoScig danych i zapewniajace wlasciwe wsparcie dzialalnoS$ci kasy.

Rekomendacja 9

Kasa powinna posiada¢ sformalizowane zasady dotyczace zarzadzania infrastrukturg
teleinformatyczna, w tym jej architekturg, poszczegolnymi komponentami, wydajnoscia
i pojemnoscia oraz dokumentacja, zapewniajace wlasciwe wsparcie dzialalnosci kasy
oraz bezpieczenstwo przetwarzanych danych.

Rekomendacja 10

Kasa powinna posiada¢ sformalizowane zasady wspolpracy z zewne¢trznymi dostawcami
ustug informatycznych, zapewniajace bezpieczenstwo danych i poprawnos¢ dzialania
srodowiska teleinformatycznego.

Rekomendacja 11

Kasa powinna posiada¢ sformalizowane zasady oraz mechanizmy techniczne
zapewniajace wlasciwy poziom kontroli dostepu logicznego do danych i informacji oraz
dostepu fizycznego do kluczowych elementow infrastruktury teleinformatyczne;j.

Rekomendacja 12
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Kasa powinna zapewni¢ odpowiednia ochrone Srodowiska teleinformatycznego przed
szkodliwym oprogramowaniem.

Rekomendacja 13

Kasa powinna zapewnia¢ wewne¢trznym uzytkownikom systemow informatycznych
wsparcie w zaKkresie rozwigzywania probleméw zwigzanych z ich eksploatacja, w tym
wynikajacych z wystapienia awarii i innych niestandardowych zdarzen zaklécajacych
ich uzytkowanie.

Rekomendacja 14

Kasa powinna podejmowac¢ skuteczne dzialania majace na celu osiagniecie i utrzymanie
odpowiedniego poziomu kwalifikacji pracownikow w zakresie Srodowiska
teleinformatycznego i bezpieczenstwa informacji przetwarzanych w tym srodowisku.

Rekomendacja 15

System zarzadzania ciagloScia dzialania kasy powinien uwzglednia¢ szczegolne
uwarunkowania zwigzane z jej Srodowiskiem teleinformatycznym oraz przetwarzanymi
w nim danymi.

Rekomendacja 16

Kasa swiadczaca ushugi z wykorzystaniem elektronicznych kanaléow dostepu powinna
posiada¢ skuteczne rozwigzania techniczne i organizacyjne zapewniajace weryfikacje
tozsamosci i bezpieczenstwo danych oraz $Srodkow czlonkow kasy, jak réwniez
edukowac czlonkow kasy w zakresie zasad bezpiecznego korzystania z tych kanalow.

Rekomendacja 17

Kasa powinna posiada¢ sformalizowane zasady zarzadzania tzw. oprogramowaniem
uzytkownika koﬁcowegoz, skutecznie ograniczajgce ryzyko zwigzane z eksploatacjq tego
oprogramowania.

2 Oprogramowanie uzytkownika koncowego (ang. End-User Computing, EUC) — narzedzia opracowane i
funkcjonujace w oparciu o aplikacje instalowane na komputerach osobistych, takie jak MS Excel czy MS
Access, dzigki ktorym uzytkownicy niebedacy programistami moga tworzy¢ aplikacje biznesowe.
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Zarzadzanie bezpieczenstwem Srodowiska teleinformatycznego

Rekomendacja 18

W kasie powinien funkcjonowaé sformalizowany, skuteczny system zarzadzania
bezpieczenstwem Srodowiska teleinformatycznego, obejmujacy dzialania zwigzane z
identyfikacja, szacowaniem, Kkontrola, przeciwdzialaniem, monitorowaniem i
raportowaniem ryzyka w tym zakresie, zintegrowany z calo$ciowym systemem
zarzadzania ryzykiem i bezpieczenstwem informacji w kasie.

Rekomendacja 19

Kasa powinna klasyfikowa¢ systemy informatyczne i przetwarzane w nich informacje
zgodnie z zasadami uwzgledniajacymi w szczegolnosci wymagany dla tych systemow i
informacji poziom bezpieczenstwa.

Rekomendacja 20

Kasa powinna posiada¢ sformalizowane zasady zarzadzania incydentami naruszenia
bezpieczenstwa Srodowiska teleinformatycznego, obejmujace ich identyfikacje,
rejestrowanie, analize, priorytetyzacje, wyszukiwanie powigzan, podejmowanie dzialan
naprawczych oraz usuwanie przyczyn.

Rekomendacja 21

Kasa powinna zapewni¢ zgodnos¢ funkcjonowania obszarow technologii informacyjnej i
bezpieczenstwa Srodowiska teleinformatycznego z wymaganiami prawnymi, regulacjami
wewnetrznymi i zewnetrznymi, zawartymi umowami i przyjetymi w kasie standardami.

Rekomendacja 22

Obszary technologii informacyjnej i bezpieczenstwa Srodowiska teleinformatycznego
kasy powinny by¢ przedmiotem systematycznych, niezaleznych audytow.
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IV. Strategia i organizacja obszarow technologii informacyjnej i
bezpieczenstwa srodowiska teleinformatycznego

Rola zarzadu i rady nadzorczej

1. Rekomendacja 1

Rada nadzorcza kasy powinna nadzorowa¢ funkcjonowanie obszaréw technologii
informacyjnej i bezpieczenstwa Srodowiska teleinformatycznego, natomiast zarzad kasy
powinien zapewni¢, aby powyZsze obszary zarzadzane byly w sposob poprawny i
efektywny.

1.1. Szczegbélng uwage w ramach swoich wilasciwosci, rada nadzorcza 1 zarzad powinni

poswigcic:

— zarzadzaniu bezpieczenstwem $rodowiska teleinformatycznego® oraz ciagloscia
dzialania4,

— procesowi tworzenia i aktualizacji strategii w obszarach technologii informacyjnej i
bezpieczeristwa Srodowiska teleinformatycznego®,

— zarzadzaniu elektronicznymi kanatami dostqpu6,

— wspotpracy z  zewnetrznymi  dostawcami  ustug w  zakresie $rodowiska
teleinformatycznego i jego bezpieczenstwa’,

— zapewnieniu adekwatnej struktury organizacyjnej oraz zasobow kadrowych w
obszarach technologii informacyjnej i bezpieczenstwa srodowiska
teleinformatycznego®,

— zarzadzaniu jakos$cia danych o kluczowym znaczeniu dla kasy”.

1.2. W celu zwigkszenia skutecznosci nadzoru i kontroli nad obszarem bezpieczenstwa
srodowiska teleinformatycznego, jak rowniez zapewnienia efektywnej komunikacji w tym
obszarze i zgodnosci jej dzialan z celami i potrzebami instytucji, kasa powinna
przeanalizowa¢ zasadnos¢ (uwzgledniajgc w szczegolnosci poziom ztozZonosci srodowiska
teleinformatycznego, stopien narazenia na ryzyko w zakresie bezpieczenstwa tego srodowiska
oraz skalg i specyfike prowadzonej dzialalnosci) i na tej podstawie podjgé odpowiednig
decyzje dotyczqcq wyznaczenia lub wskazania™ komitetu wiasciwego do spraw obszaru
bezpieczenstwa srodowiska teleinformatycznego. Pracami komitetu powinien kierowac

® Patrz: sekcja ,,Zarzadzanie bezpieczenstwem srodowiska teleinformatycznego”.

* Patrz: sekcja ,,Ciagtos¢ dziatania srodowiska teleinformatycznego”.

® Patrz: sekcja ,,Planowanie strategiczne .

® Patrz: sekcja ,,Zarzadzanie elektronicznymi kanatami dostepu”.

" Patrz: sekcja ,,Wspolpraca z zewnetrznymi dostawcami ustug”.

8 Patrz: sekcja , Organizacja obszaréw technologii informacyjnej i bezpieczeristwa Srodowiska
teleinformatycznego ”.

% Patrz: sekcja ,,Zarzadzanie jakoscia danych”.

0 Nie jest wymagane, aby byl to odrebny, dedykowany komitet — w szczegdlnosci dopuszczalne jest np.
uwzglednienie zadan komitetu do spraw obszaru bezpieczenstwa srodowiska teleinformatycznego W ramach
komitetu do spraw ryzyka operacyjnego. Kasa powinna jednak zapewnic¢, aby przyjete rozwigzanie pozwalalo na
efektywngq realizacje zadan w przedmiotowym zakresie.
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posiadajgcy odpowiednie kwalifikacje czionek zarzgdu kasy lub wyznaczony przez zarzgd
kasy petnomocnik

System informacji zarzadczej

2. Rekomendacja 2

W kasie powinien funkcjonowaé¢ sformalizowany system informacji zarzadczej w
zakresie obszarow technologii informacyjnej oraz bezpieczenstwa S$rodowiska
teleinformatycznego, zapewniajacy kazdemu z odbiorcéw informacji wlasciwy poziom
wiedzy o tych obszarach.

2.1. Opracowujgc system informacji zarzadczej w zakresie technologii informacyjnej oraz
bezpieczenstwa srodowiska teleinformatycznego, kasa powinna:

— zidentyfikowa¢ zagadnienia w  obszarach technologii informacyjnej oraz
bezpieczenstwa §rodowiska teleinformatycznego, ktére powinny by¢ objete systemem
informacji zarzadczej, z uwzglednieniem zwigzanego z nimi ryzyka i innych
specyficznych uwarunkowan,

— okresli¢ sposob 1 zasady udostepniania i pozyskiwania informacji dotyczacych ww.
zagadnien (w tym réwniez wskaza¢ zrodla, z ktérych mozliwe jest automatyczne
pozyskiwanie tych informacji) oraz wskaza¢ odpowiedzialnosci w tym zakresie,

— okresli¢ adekwatny zakres 1 czgstotliwo$¢ raportowania,
— okresli¢ osoby lub funkcje, ktére powinny by¢ odbiorcami informacji,

— zapewni¢, aby informacje przekazywane kazdemu z odbiorcow byty czytelne, rzetelne,
doktadne, aktualne, miaty odpowiedni zakres oraz byly dostarczane terminowo i z
wlasciwg czestotliwoscia.

Planowanie strategiczne
3. Rekomendacja 3

Kasa powinna opracowaé i wdroiy¢ strategic w zakresie obszaréw technologii
informacyjnej oraz bezpieczenstwa Srodowiska teleinformatycznego, zgodngq ze strategiq
dziatania kasy.

3.1.  Podstawowq funkcjg obszaru technologii informacyjnej w kasie jest zapewnienie
wsparcia dla dziatalnosci instytucji przez jej srodowisko teleinformatyczne, zas obszaru
bezpieczenstwa Ssrodowiska teleinformatycznego — zapewnienie, Ze ryzyko zwigzane z
bezpieczenstwem tego Srodowiska jest odpowiednio zarzqdzane. W zwigzku z tym, punktem
wyjscia dla opracowania strategii™™ w zakresie obszaréw technologii informacyjnej oraz
bezpieczenstwa srodowiska teleinformatycznego powinna by¢ strategia dzialania kasy.

3.2. W celu zapewnienia, Ze strategia w zakresie obszarow technologii informacyjnej oraz
bezpieczenstwa Srodowiska teleinformatycznego jest realistyczna, a jednoczesnie zgodna z
aktualnymi i przysziymi (przewidywanymi) uwarunkowaniami i oczekiwaniami biznesowymi,

11 . . . . . . ’ oo s . .

Liczba pojedyncza uzywana w sformutowaniu ,,strategia w zakresie obszarow technologii informacyjnej oraz
bezpieczenstwa srodowiska teleinformatycznego” nie oznacza, ze powinna ona zosta¢ opracowana jako
pojedynczy dokument. Kasa powinna jednak zapewnic spojnosc strategii w obu tych obszarach.
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kasa powinna dysponowac niezbedng wiedzq o srodowisku teleinformatycznym, pozwalajgcg
na ujecie wzajemnych zaleznosci pomiedzy poszczegdlnymi jego komponentami i
przetwarzanymi w nim danymi oraz uwarunkowaniami, celami i potrzebami biznesowymi.

3.3. W zakresie realizacji powyzszej strategii kasa powinna w szczegolnosci okresli¢
konkretne i mierzalne cele oraz programy / projekty o zdefiniowanych priorytetach i ramach
czasowych (zgodnie z ustalonymi potrzebami). Powinny one obejmowac:

- rozwoj wykorzystywanego oprogramowania,
— zmiany w zakresie danych przetwarzanych w ramach dziatalnosci kasy,
— rozwoj infrastruktury teleinformatycznej,

— zmiany organizacyjne i procesowe w zakresie zarzqdzania obszarami technologii
informacyjnej i bezpieczenstwa srodowiska teleinformatycznego,

z uwzglednieniem wymagan dotyczqcych bezpieczenstwa srodowiska teleinformatycznego,
ryzyka zwigzanego z realizacjq tej strategii oraz srodkow finansowych koniecznych do jej
realizacji.

3.4. Kasa powinna zapewnié, aby realizacja powyzszej strategii byta w sposob efektywny
nadzorowana, w szczegolnosci poprzez monitorowanie realizacji okreslonych w niej celow
oraz programow / projektow.

3.5. Kasa powinna zapewni¢, aby powyzsza strategia byta Systemalyczniel2 przeglgdana i
dostosowywana do zmian zachodzqgcych zarowno w samej kasie, jak i w jej otoczeniu, takich
jak zmiany w strategii dziatania kasy, zmiany w jej profilu ryzyka, zmiany prawne i
regulacyjne czy rozwdj technologiczny.

3.6. Zakres i poziom szczegolowosci dokumentacji powyzszej strategii powinny byé
adekwatne do jej zlozonosci oraz skali i specyfiki dziatalnosci kasy.

Zasady wspolpracy obszarow biznesowych i technicznych
4. Rekomendacja 4

Kasa powinna okresli¢ zasady wspolpracy oraz zakresy odpowiedzialnosci obszaru
biznesowego, technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego,
pozwalajgce na efektywne i bezpieczne wykorzystanie potencjaltu  srodowiska
teleinformatycznego w dzialalnosci kasy.

4.1.  Zasady okreslajgce tryb wspotpracy obszarow biznesowych, technologii informacyjnej
i bezpieczenstwa sSrodowiska teleinformatycznego oraz sposob komunikacji tych obszarow
powinny by¢ okreslone i sformalizowane w sposob adekwatny do skali i specyfiki dziatalnosci

kasy.

275, w sposéb uporzqdkowany i metodyczny.
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4.2. Powyzisze zasady powinny zapewniac, ze:

— tryb podejmowania decyzji oraz zakresy zadan i odpowiedzialnosci w zakresie
obszarow technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego
sq precyzyjnie okreslone i adekwatne do ustalonej w kasie roli obszaru technologii
informacyjnej,

— obszar biznesowy mozliwie precyzyjnie okresla swoje oczekiwania (w tym ich
priorytety) wobec obszarow technologii informacyjnej i bezpieczenstwa srodowiska
teleinformatycznego, w szczegolnosci poprzez wspotuczestnictwo w procesie tworzenia
strategii w zakresie obszarow technologii informacyjnej oraz bezpieczenstwa
srodowiska teleinformatycznego,

— obszary technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego
mozliwie precyzyjnie informujg obszar biznesowy o szacowanych Srodkach
finansowych niezbednych do spetnienia potrzeb tego obszaru,

— obszar bezpieczenstwa srodowiska teleinformatycznego uczestniczy w procesie
rozwoju systemow informatycznych oraz w procesie opracowywania i zatwierdzania
standardow i mechanizmow kontrolnych, ktore majq wplyw na poziom bezpieczenstwa
srodowiska teleinformatycznego,

— obszary technologii informacyjnej i bezpieczenstwa Srodowiska teleinformatycznego
UCzestniczg w opiniowaniu strategii dzialania kasy, w szczegdlnosci w zakresie
wskazania ograniczen i zagrozen zwigzanych z tq strategiq, zidentyfikowanych z
perspektywy tych obszarow,

— obszar biznesowy jest regularnie informowany o stanie realizacji istotnych z jego
punktu  widzenia  programow / projektow  zwigzanych ze  Srodowiskiem
teleinformatycznym.

43. W celu zwigkszenia skutecznosci nadzoru i kontroli nad obszarem technologii
informacyjnej, jak rowniez zapewnienia efektywnej komunikacji w tym obszarze i zgodnosci
jej dziatan z celami i potrzebami instytucji, kasa powinna przeanalizowaé zasadnosé
(uwzgledniajgc w szczegolnosci skale i specyfike prowadzonej dziatalnosci, poziom ztoZonosci
srodowiska teleinformatycznego oraz zaloZenia strategiczne dotyczgce rozwoju 1tego
srodowiska) i na tej podstawie podjgé odpowiedniq decyzje dotyczgcq wyznaczenia Ilub
wskazania®® komitetu wlasciwego do spraw wspolpracy pomiedzy obszarem biznesowym a
obszarem technologii informacyjnej. Pracami komitetu powinien kierowac posiadajgcy
odpowiednie kwalifikacje czlonek zarzqdu kasy Ilub wyznaczony przez zarzqd kasy
petnomocnik.

4.4.  Jednoczesnie, w celu zapewnienia mozliwie Scistej integracji zarzqdzania obszarami
technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego z zarzgdzaniem
catq instytucjq, kasa powinna zapewni¢ wlasciwg wspoilprace pomiedzy jednostkami
odpowiedzialnymi za obszar technologii informacyjnej, strategi¢ dziatania kasy,

B Nie jest wymagane, aby byl to odrebny, dedykowany komitet. Kasa powinna jednak zapewnié, aby przyjete
rozwigzanie pozwalato na efektywnq realizacje zadan w przedmiotowym zakresie.
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bezpieczenstwo, cigglos¢ dzialania, zarzgdzanie ryzykiem operacyjnym, zarzgdzanie
procesami, zarzgdzanie projektami oraz audyt wewnetrzny (z zachowaniem odpowiedniego
stopnia niezaleznosci kazdej z nich).

Organizacja obszarow technologii informacyjnej i bezpieczenstwa Srodowiska
teleinformatycznego

5. Rekomendacja 5

Rozwiazania organizacyjne oraz zasoby ludzkie w obszarach technologii informacyjnej i
bezpieczenstwa Srodowiska teleinformatycznego kasy powinny by¢ adekwatne do jej
profilu ryzyka i specyfiki dzialalnosci oraz pozwala¢ na efektywna realizacj¢ dzialan w
tych obszarach.

Struktura organizacyjna

5.1. Kasa powinna zapewnié, aby struktura organizacyjna w obszarach technologii
informacyjnej i bezpieczenstwa S$rodowiska teleinformatycznego pozwalala na efektywna
realizacje celow kasy w tych obszarach, odpowiednio do skali i specyfiki dziatalnosci kasy
oraz stopnia ztozonosci srodowiska teleinformatycznego. Adekwatnos$¢ tej struktury powinna
by¢ systematycznie weryfikowana 1 — w przypadku wystapienia takiej potrzeby -
dostosowywana do zmian w srodowisku wewnetrznym kasy i jej otoczeniu.

Podzial obowiazkow

5.2. Kasa powinna precyzyjnie zdefiniowa¢ obowiazki i uprawnienia poszczegdlnych
pracownikow w zakresie technologii informacyjnej 1 bezpieczenstwa informacji. Okre$lenie
zakresOw obowigzkow 1 uprawnien powinno mie¢ form¢ pisemna, a podzial obowigzkow
powinien minimalizowa¢ ryzyko btedow i naduzyé w procesach i systemach. W tym celu
nalezy zwroci¢ uwage na odpowiedniq separacje obowigzkow pracownikow, w szczegolnosci
oddzielenie:

— funkcji tworzenia lub modyfikowania systemow informatycznych od ich testowania
(poza testami realizowanymi przez programistow w ramach wytwarzania
oprogramowania), administracji i uzytkowania,

— funkcji administrowania danym komponentem Srodowiska teleinformatycznego od
projektowania  zwigzanych z nim  mechanizmow  kontrolnych ~w  zakresie
bezpieczenstwa,

— funkcji administrowania danym systemem informatycznym od monitorowania dziatan
jego administratorow,

— funkcji audytu od pozostalych funkcji w obszarach technologii informacyjnej i
bezpieczenstwa Srodowiska teleinformatycznego.

5.3. Kasa powinna wyznaczy¢ osoby lub funkcje odpowiedzialne za podejmowanie decyzji
w zakresie poszczegolnych systeméw eksploatowanych w kasie (czesto zwane wiascicielami
systemow), opartych zarowno na infrastrukturze teleinformatycznej kasy, jak i infrastrukturze
zapewnianej przez podmioty zewnetrzne. Do obowigzkow tych oséb lub funkcji powinno
naleze¢ w szczegolnosci:
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— zapewnienie prawidtowosci dzialania 1 bezpieczenstwa systemu pod wzgledem
biznesowym (np. poprzez wlasciwe zdefiniowanie procedur korzystania z systemu,
udzial w procesie zarzadzania ciaglo$cia jego dzialania, udziat w procesie zarzadzania
uprawnieniami),

— nadzor nad dziataniami uzytkownikoéw systemu,
— udziat w procesie podejmowania decyzji w zakresie rozwoju tych systemow.

W przypadku, gdy dla danego systemu informatycznego okreslony zostal wiecej niz jeden
wiasciciel, kasa powinna poswieci¢ szczegdlng uwage precyzyjnemu okresleniu podziatu ich
kompetencji i obowigzkow.

5.4. Zapewnienie  bezpieczenstwa informacji  przetwarzanych w  $rodowisku
teleinformatycznym nie jest wylacznie domena komodrek odpowiedzialnych za obszary
technologii informacyjnej i bezpieczenstwa $rodowiska teleinformatycznego, ale w duzej
mierze zalezy od wlasciwego postgpowania bezposrednich uzytkownikéw systemow
informatycznych i danych. W zwigzku z tym, kazdy pracownik kasy powinien by¢ $wiadomy,
ze jego obowigzkiem jest dbanie o bezpieczenstwo informacji przetwarzanych w srodowisku
teleinformatycznym. W tym celu kasa powinna podejmowaé dziatlania majace na celu
tworzenie tzw. kultury bezpieczenstwa informacji, edukowaé pracownikow w zakresie
bezpieczenstwa $rodowiska teleinformatycznego™® oraz uzyska¢ pisemne zobowiazania do
przestrzegania regulacji wewnetrznych dotyczacych tego obszaru.

5.5. Jako wuzupeilnienie wobec powyzszego, pracownicy obszaru bezpieczenstwa
srodowiska teleinformatycznego powinni w sposob niezalezny aktywnie monitorowac
realizacj¢ czynno$ci przypisanych w tym obszarze jednostkom biznesowym i
odpowiedzialnym za obszar technologii informacyjnej (np. w zakresie okresowych
przegladéw uprawnien do systemow, biezacej kontroli w zakresie bezpieczenstwa srodowiska
teleinformatycznego prowadzonej w jednostkach organizacyjnych, testowania poprawnosci
procesu odtwarzania komponentow s$rodowiska teleinformatycznego na podstawie Kopii
awaryjnych itp.).

5.6. W odniesieniu do systeméw transakcyjnych, zaleca si¢ wprowadzenie mechanizmu
potwierdzenia recznie wprowadzanych transakcji dotyczacych znacznych kwot przez druga
osobe (tzw. ,autoryzacja na drugg rgke”). Ustalenie wysoko$ci znacznej kwoty powinno
zosta¢ dokonane przez kas¢ na podstawie analizy charakteru realizowanych transakcji.

Zasoby ludzkie

5.7. Kasa powinna zapewni¢, aby zarowno liczebnos¢, jak 1 poziom wiedzy 1 kwalifikacji
pracownikOw  obszarow  technologii informacyjnej 1 bezpieczenstwa Srodowiska
teleinformatycznego pozwalaly na bezpieczng i poprawna eksploatacj¢ catosci srodowiska
teleinformatycznego. W zwigzku z tym, kasa powinna:

— zapewni¢, aby poziom obcigzenia pracownikow pozwalal na efektywnq realizacje
powierzonych im obowigzkow,

1 Patrz tez: sekcja ,,Edukacja pracownikow”.
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— zapewni¢ pracownikom regularne szkolenia (adekwatnie do specyfiki zajmowanego
przez nich stanowiska)™®, promowa¢ zdobywanie wiedzy oraz umozliwiaé im wymiane
doswiadczen (np. poprzez dostep do tzw. baz wiedzy, udzial w konferencjach i forach
branzowych).

5.8. Kasa nie powinna wprowadza¢ do uzytku nowych technologii informatycznych bez
posiadania wiedzy 1 kompetencji umozliwiajgcych wlasciwe zarzadzanie zwigzanym z nimi
ryzykiem. W zwigzku z tym, kasa kazdorazowo powinna ocenia¢ adekwatno$¢ tych
kompetencji, za§ w przypadku stwierdzenia, ze sg one niewystarczajace — podja¢ dziatania
majgce na celu ich uzupehlienie (np. szkolenia pracownikow, zatrudnienie nowych
pracownikow, podjecie wspdtpracy z zewnetrznymi dostawcami ustug itp.).

5.9. Kasa powinna przytozy¢ szczegolng uwage do doboru pracownikéw zatrudnianych na
stanowiskach dajacych dostep do informacji o wysokim stopniu poufnosci®.

5.10. Kasa powinna podejmowac dzialania majace na celu minimalizacje ryzyka zwigzanego
z ewentualnym odejsciem z pracy kluczowych pracownikow obszarow technologii
informacyjnej 1 bezpieczenstwa Srodowiska teleinformatycznego. W szczeg6lnosci kasa
powinna:

— identyfikowa¢ kluczowych pracownikow, ktérych odejscie wiagze si¢ ze znacznym
ryzykiem dla dziatalno$ci kasy,

J4

— zapewni¢  dostepno$¢ aktualnej 1 precyzyjnej dokumentacji  $Srodowiska
teleinformatycznego®’,

— zapewnié, Ze czynnosci przypisane do kluczowych pracownikow sq okresowo
realizowane przez inne osoby (np. w trakcie odpowiednio diugich urlopow kluczowych
pracownikow),

— posiadac opracowane programy sukcesji kluczowych pracownikow,
— promowac dzielenie si¢ wiedzq miedzy pracownikami,

obja¢ informacja zarzadczg istotne zdarzenia w zakresie kluczowych pracownikéw (w
szczegdlnosci  informacje o ich odejsciach z pracy Ilub dlugotrwatych
nieobecnoéciach)ls.

15 Patrz tez: sekcja ,,Edukacja pracownikow”.

1 Patrz: sekcja , Klasyfikacja informacji i systemow informatycznych”.
" Patrz: sekcja ,,Dokumentacja infrastruktury teleinformatyczne;j”.

18 Patrz tez: sekcja ,,System informacji zarzadczej”.
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V. Rozwdj sSrodowiska teleinformatycznego
Projekty w zakresie srodowiska teleinformatycznego
6. Rekomendacja 6

Kasa powinna posiadaé sformalizowane zasady prowadzenia projektow w zakresie
srodowiska teleinformatycznego, adekwatne do skali i specyfiki realizowanych projektow.

6.1. Zasady prowadzenia projektow w zakresie srodowiska teleinformatycznego powinny w

szczegolnosci:

— wprowadzaé definicje projektu®®,

— obejmowac wszystkie etapy projektu, od jego inicjacji i podjecia decyzji o rozpoczeciu
do formalnego zamkniecia,

— okreslac sposob wskazywania interesariuszy projektu,

— okresla¢ sposob doboru uczestnikow projektu i wskazywac ich role, uprawnienia i
odpowiedzialnosci,

— uwzgledniaé sposob dokumentowania realizacji projektu,
— okreslac zasady wspolpracy i komunikacji stron biorgcych udziat w realizacji projektu,

— okresla¢ zasady zarzgdzania harmonogramem, budzetem, zakresem i jakoscig w
projekcie,

— okreslac zasady zarzgdzania ryzykiem w projekcie,
— okreslac zasady zarzgdzania zmiang w projekcie,

— okresla¢ zasady oraz role i odpowiedzialnosci w zakresie odbioru i wprowadzania do
eksploatacji produktow prac projektu,

— okreslac zasady podejmowania decyzji o zaniechaniu realizacji projektu.

6.2.  Projekty powinny by¢ prowadzone z wykorzystaniem lub w odniesieniu do uznanych
standardow i dobrych praktyk w obszarze zarzgdzania projektami, jak np. standardy
dotyczqce zarzgdzania projektami proponowane przez PMI (Project Management Institute) —
w szczegdlnosci standard PMBoK® (Project Management Body of Knowledge) — czy
metodyka PRINCE2% (PRojects IN Controlled Environments).

6.3. Kasa powinna przeanalizowaé zasadnos¢ (uwzgledniajgc w szczegolnosci poziom
ztozonosci Srodowiska teleinformatycznego, stopien narazenia na ryzyko w zakresie
bezpieczenstwa tego Srodowiska oraz skale i specyfike prowadzonej dzialalnosci) i na tej
podstawie podjgé odpowiedniq decyzje dotyczqcq uwzglednienia w zasadach prowadzenia
projektow udziatu przedstawicieli obszaru bezpieczenstwa Srodowiska teleinformatycznego w
calym cyklu zycia projektu.

Y Definicja projektu moze zostaé okreslona np. w odniesieniu do wielkosci szacowanego budzetu projektu lub
liczby dni roboczych niezbednych do jego realizacji.

2 7biér dobrych praktyk w dziedzinie zarzqdzania projektami zebranych i opublikowanych przez Project
Management Institute.

2 Metodyka zarzqdzania projektami.
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Rozwéj systemow informatycznych
7. Rekomendacja 7

Systemy informatyczne kasy powinny by¢ rozwijane w sposob zapewniajacy wsparcie
jej dzialalnoSci oraz uwzgledniajacy wymogi bezpieczenstwa Srodowiska
teleinformatycznego.

7.1.  Rozwoj systemow informatycznych powinien by¢ zgodny z zaloZeniami planow
wynikajgcych ze strategii kasy w zakresie obszarow technologii informacyjnej i
bezpieczenstwa srodowiska teleinformatycznego.

7.2.  Kasa powinna okresla¢ szczegotowe wymagania w zakresie rozwoju systemow
informatycznych z uwzglednieniem aktualnych i przewidywanych potrzeb oraz mozliwosci
przysztego rozwoju Srodowiska teleinformatycznego. Kazde wymaganie powinno by¢
formutowane w sposob umozliwiajgcy jednoznaczng ocene jego spetnienia. Analiza wymagan

. , ;. . 22,
powinna w SZCZegOlI’lOSCl obe]mowac .

— wymagania dotyczqce funkcjonalnosci systemu,

— wymagania dotyczqce zakresu, ilosci oraz formy danych przetwarzanych w systemie, z
uwzglednieniem oceny mozliwosci migracji danych z aktualnie uzytkowanych
systemow informatycznych,

— wymagania dotyczgce mozliwosci komunikacji z innymi wykorzystywanymi przez kase
systemami informatycznymi, w szczegolnosci zasad i zakresu wymiany danych,

— wymagania dotyczqce oczekiwanej wydajnosci i dostgpnosci  systemu, z
uwzglednieniem sytuacji jego znacznego obcigzenia,

- wymagania dotyczgce odpornosci Systemu na zdarzenia awaryjne, w tym wymagania
dotyczqce czasu odtworzenia po awarii oraz dopuszczalnej utraty danych,

— wymagania dotyczqce srodowiska dziatania systemu,

— wymagania dotyczqce bezpieczenstwa systemu i przetwarzanych w nim danych, w tym
W zakresie mechanizmow kryptograficznych, mechanizmow kontroli dostepu oraz
rejestracji zdarzen zachodzqcych w systemie,

— wymagania wynikajgce z przepisow prawa, regulacji wewnegtrznych oraz
obowigzujgcych w kasie standardow®®,

7.3. W ramach projektowania systemu informatycznego kasa powinna uwzglednié
mozliwos¢ wprowadzania w przysztosci jego modyfikacji, wynikajgcych w szczegolnosci ze
zmian w przepisach prawa, strategii dziatania kasy lub obowigzujgcych w nim standardach.
Oznacza to, Ze rozwijajqc systemy informatyczne kasa powinna zidentyfikowac¢ mozliwe do
przewidzenia zmiany w uwarunkowaniach wewnetrznych i zewnetrznych i rozwazyc

2 W przypadku wprowadzania zmian do istniejgcych systemow informatycznych elementy brane pod uwage
podczas analizy wymagan powinny by¢ adekwatne do zakresu tych zmian.
2 Patrz tez: sekcja ,, Bezpieczeristwo formalno-prawne ”.
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zasadnoS¢  zapewnienia elastycznoSci danego systemu w odpowiednim zakresie,
umozliwiajgcej w przysztosci efektywne wprowadzanie niezbednych zmian.

7.4. Wprowadzenie nowego systemu informatycznego, jak réwniez znacznej zmiany do juz
istniejgcego systemu, powinno by¢ poprzedzone przeprowadzeniem analizy ryzyka
wynikajacego z zastosowanych technologii informatycznych oraz dokonaniem oceny wptywu
wprowadzanych zmian na $rodowisko teleinformatyczne i1 procesy biznesowe kasy, ze

szczegolnym uwzglednieniem aspektow bezpieczer'lstwa24.

1.5. W przypadku rozwoju oprogramowania realizowanego sitami wiasnymi, kasa powinna
posiadac zdefiniowane podejscie w tym zakresie. Dobrg praktykq jest okreslenie:

— stosowanej metodyki rozwoju oprogramowania, okreslajgcej m.in. przebieg tego
procesu,

— stosowanych standardow w zakresie rozwoju oprogramowania, w tym:

. standardow  architektonicznych, w tym  wykorzystywanych  platform,
technologii, mechanizmow integracji itp.,

. wykorzystywanych narzedzi programistycznych oraz repozytoriow kodow,

. standardow w zakresie kodow zZrodfowych, w tym preferowanych jezykow
programowania i zapytan, stosowanych notacji i sposobow komentowania,

. zasad wykonywania biezgcych testow i przeglgdow kodu, zapewniajgcych
odpowiedni stopien niezaleznosci tych przeglgdow,

. kryteriow jakosci oprogramowania (np. w zakresie {latwosci utrzymania,
Pprzenosnosci itp.),

. standardow w zakresie tworzonej dokumentacji technicznej,
. zasad wersjonowania oprogramowania.

7.6. W przypadku rozwoju oprogramowania realizowanego z udzialem podmiotéw
zewnetrznych, kasa powinna korzysta¢ z ustlug wiarygodnych dostawcow o odpowiednim
do$wiadczeniu (udokumentowanym w zrealizowanych projektach) oraz reputacji na rynku,
zapewniajacych odpowiedni poziom jakosci $wiadczonych ustlug. Kasa powinna rowniez
przeanalizowaé zasadnos¢ i na tej podstawie podjgé odpowiedniq decyzje dotyczgcg
uwzglednienia w umowach zawieranych w zakresie rozwoju oprogramowania z dostawcami
zewnetrznymi postanowien dotyczqcych stosowania przyjetych w kasie standardow i metodyk
rozwoju oprog ramowania®. W szczegolnosci kasa powinna zapewnic¢, aby przed wdrozeniem
testowym produktow w kasie byly one testowane wewngtrznie przez dostawce, przy czym
fakt przeprowadzenia takich testow nie powinien w Zadnym stopniu ogranicza¢ zakresu
testow przeprowadzanych w kasie.

7.7. Zaréwno nowe oprogramowanie, jak 1 zmiany wprowadzane do juz funkcjonujacych
rozwigzan informatycznych, powinny by¢ testowane adekwatnie do swojej ztozonos$ci oraz
wplywu na pozostale elementy $rodowiska teleinformatycznego kasy. Kasa powinna

2 patrz: sekcja ,,Identyfikacja ryzyka w zakresie bezpieczenstwa srodowiska teleinformatycznego”.
B Patrz tez: sekcja ,, Wspélpraca z zewnetrznymi dostawcami ustug”.
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posiadac¢ metodologie testowania oprogramowania, uwzgledniajgcq w szczegolnosci
nastepujgce dobre praktyki:

7.8.

sposob organizacji testow powinien zapewnia¢ mozliwie wysoki stopien niezaleznosci
weryfikacji spetnienia przyjetych zatozen,

w testach powinni bra¢ udzial przedstawiciele mozliwie szerokiego zakresu jednostek
organizacyjnych kasy wykorzystujgcych wdrazane rozwiqzanie (lub — w przypadku
wprowadzania zmian — jego modyfikowang czesé), jak rowniez obszaréw technologii
informacyjnej i bezpieczenstwa srodowiska teleinformatycznego,

scenariusze testowe oraz zakres i wolumen danych wykorzystywanych w testach
powinny by¢é mozliwie zblizone do procedur i danych przetwarzanych w ramach
faktycznego korzystania z systemu, przy czym kasa powinna zapewni¢ zachowanie
odpowiedniego stopnia poufnosci rzeczywistych danych wykorzystywanych na potrzeby
testow,

sposob zglaszania i dokonywania korekt bledow oprogramowania powinien byc
precyzyjnie okreslony i zapewnia¢ rejestracje wszystkich zgtaszanych bledow,

testy powinny by¢ przeprowadzane w dedykowanym srodowisku testowym,

zakres przeprowadzanych testow powinien obejmowac weryfikacje spetnienia
wszystkich wymagari, w szczegdlnosci nastepujgce obszary®:

. zgodnos¢ z ustalonymi wymaganiami funkcjonalnymi,

. wydajnos¢ i dostepnoS¢ systemu, z uwzglednieniem warunkow znacznego
obcigzenia,

. zgodnos¢ nowego rozwiqgzania z wymogami bezpieczenstwa, w tym w zakresie
uprawnien,

. poprawnos¢  funkcjonowania mechanizmow  zapewniajgcych ~wymagang
dostepnos¢ i odtwarzanie po awarii, w tym odtwarzania systemu z kopii
awaryjnych,

. zgodnos¢ z przyjetymi miarami jakoSci oprogramowania,

. poprawnos¢ integracji (wymiany danych) danego systemu z innymi systemami,

. poprawnos¢ funkcjonowania systemow zintegrowanych z danym systemem, jak

rowniez — W przypadku wprowadzania zmian — pozostalej (niemodyfikowanej)
czesci funkcjonalnosci systemu.

Kasa powinna zapewnié, aby procedury przenoszenia nowego  systemu

informatycznego lub zmiany juz funkcjonujgcego systemu na Srodowisko produkcyjne
minimalizowaty ryzyko wystgpienia przestojow w dziatalnosci kasy. W szczegolnosci po

przeniesieniu systemu na Srodowisko produkcyjne kasa powinna zweryfikowac¢ poprawnosc
jej dzialania i zgodnos¢ z wymaganiami, a nastepnie przez odpowiedni czas monitorowac

% W przypadku wprowadzania zmian do istniejgcych systeméw informatycznych obszary uwzgledniane podczas
testow powinny by¢ adekwatne do zakresu tych zmian.
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system pod tym kgtem w celu identyfikacji ewentualnych problemow wymagajgcych
interwencji. W zwigzku z tym, kasa powinna przeanalizowaé zasadnos¢ (uwzgledniajgc w
szczegolnosci mozliwosci techniczne oraz stosunek ryzyka do kosztow) i na tej podstawie
podjgé odpowiedniq decyzje dotyczqcq zapewnienia mechanizmow umozliwiajgcych powrot
do stanu sprzed wdrozenia w przypadku wystgpienia sytuacji krytycznej (takich jak tworzenie
kopii awaryjnych odpowiedniego obszaru srodowiska teleinformatycznego).

71.9.  Funkcjonujgce w kasie Srodowiska rozwojowe, testowe i produkcyjne powinny byc
odpowiednio odseparowane. Wybrana metoda separacji (np. separacja logiczna z
zastosowaniem wirtualizacji, separacja fizyczna itp.) powinna odpowiadaé poziomowi ryzyka
i uwarunkowaniom technicznym zwigzanym z danym Srodowiskiem i funkcjonujgcymi w nim
systemami.

7.10. Kasa powinna zapewnié, aby wraz z rozwojem systemow informatycznych tworzona
lub aktualizowana byla odpowiednia dokumentacja funkcjonalna, techniczna,

eksploatacyjna®’ i uzytkowa (z zapewnieniem jej wersjonowania), za$ uzytkownikom

rozwijanych systemow zapewniane byty odpowiednie szkolenia®,

7.11. W kasie powinien funkcjonowa¢ sformalizowany proces zarzadzania zmiang w
systemach informatycznych, okreslajacy zasady i tryb postgpowania w zakresie:

— zglaszania propozycji zmian,

- akceptacji zmian,

— okreslania priorytetow zmian,

- realizacji zmian,

- monitorowania realizacji zmian,

- testowania realizacji zmian,

- zamykania zrealizowanych zmian,

— zarzadzania zmianami pilnymi / awaryjnymi.

7.12. Podejmujgc decyzje w zakresie akceptacji zmiany kasa powinna przeprowadzi¢ analize
jej zgodnosci z wymaganiami uprzednio ustalonymi dla modyfikowanego systemu
informatycznego, w szczegolnosci zwigzanych z jego bezpieczenstwem. W przypadku, gdy w
powyiszym zakresie wystepuje rozbieznos¢, decyzja o akceptacji zmiany powinna byc
podejmowana ze szczegolng rozwagq.

7.13. Przebieg procesu wprowadzania zmian do systeméw informatycznych powinien by¢
odpowiednio udokumentowany, w szczegolnosci kasa powinna prowadzi¢ rejestr zmian
wprowadzanych do poszczegdlnych systeméw oraz dokonywaé okresowej weryfikacji
zgodnosci zapiséw tego rejestru ze stanem faktycznym.

7.14. Szczegolnej uwagi kasy wymagajq zmiany w zakresie srodowiska teleinformatycznego
wynikajqce z potgczen lub przejec. W takich przypadkach kasa powinna zapewnié, aby zasoby

27 patrz tez: sekcja ,,Dokumentacja infrastruktury teleinformatyczne;”.
% Patrz tez: sekcja ,,Edukacja pracownikow”.
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dedykowane projektowaniu docelowego, polgczonego srodowiska, integracji i zastepowaniu

systemow informatycznych, planowaniu i realizacji migracji danych oraz weryfikacji wynikow
tych prac byly adekwatne do skali i specyfiki przeprowadzanych zmian.

7.15. Kasa powinna posiada¢ sformalizowane regulacje w zakresie wycofywania z
eksploatacji uzytkowanych rozwigzan informatycznych. Regulacje te powinny W
szczegblnosci okreslac zasady:

podejmowania decyzji w zakresie wycofywania systemow z eksploatacji,

uwzgledniajace istotnosé systemuzg,

informowania zainteresowanych stron (w tym uzytkownikow) o wycofaniu systemu,
przeprowadzania migracji danych i kontroli jej poprawnosci,

dokonywania archiwizacji wycofywanych rozwigzan, w szczegdlnosci z
zapewnieniem wymaganego przepisami prawa i uwarunkowaniami kasy dostgpu do
danych oraz ich prawidtowego zabezpieczenia,

aktualizacji konfiguracji infrastruktury teleinformatycznej w zwigzku z wycofaniem
rozwigzania (np. w zakresie wylaczania kont systemowych, rekonfiguracji zapor
sieciowych itp.),

bezpiecznej eliminacji wycofywanych z uzytku komponentow infrastruktury
teleinformatycznej,

aktualizacji dokumentacji srodowiska teleinformatycznego kasy.

 Patrz: sekcja ,,Klasyfikacja systemow informatycznych”.
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V1. Utrzymanie i eksploatacja Srodowiska teleinformatycznego

Zarzadzanie danymi
8. Rekomendacja 8

Kasa powinna posiada¢ sformalizowane zasady zarzadzania danymi wykorzystywanymi
w ramach prowadzonej dzialalno$ci, obejmujace w szczegolnosci zarzadzanie
architektura oraz jakoScia danych i zapewniajace wlasciwe wsparcie dzialalnosci kasy30.

Zarzadzanie architekturg danych

8.1. Kasa powinna dysponowa¢ wiedza dotyczaca tego, jakie dane przetwarzane sg w
ramach prowadzonej przez nig dziatalnosci, jakie sg ich zrodta (w tym z okreSleniem, czy sa
to zrodla wewngetrzne, czy zewnetrzne) oraz w jakich jednostkach, procesach i systemach
realizowane jest to przetwarzanie. W tym celu kasa powinna przeprowadzi¢ inwentaryzacje
przetwarzanych danych oraz systematycznie przeglgdac rezultaty tej inwentaryzacji pod
kqtem zgodnosci ze stanem faktycznym. Kasa powinna rowniez przeanalizowac¢ zasadnosé
(uwzgledniajgc w szczegolnosci skale i specyfike prowadzonej dziatalnosci oraz poziom
ztoZonosci srodowiska teleinformatycznego) i na tej podstawie podjgé odpowiedniq decyzje
dotyczqcq wykorzystania elektronicznego repozytorium w celu przeprowadzenia ww.
inwentaryzacji i gromadzenia jej rezultatow.

8.2.  Zakres i poziom szczegolowosci powyzszej inwentaryzacji powinny by¢ uzaleznione od
skali dziatalnosci kasy oraz okreslonej przez kase istotnosci poszczegolnych grup danych (1j.
danych dotyczqcych pewnego, okreslonego przez kase obszaru jej dziatalnosci). W przypadku
istotnych grup danych kasa powinna opracowac ich szczegotowqg dokumentacje, zawierajgcq
modele tych danych, opisujqce m.in. zaleznosci pomiegdzy ich poszczegdlnymi elementami oraz
przeplywy pomiedzy systemami informatycznymi, jak rowniez posiadaé odpowiednie zasady
(polityki, standardy, procedury itp.) przetwarzania tych danych.

8.3. Do kazdej zinwentaryzowanej grupy danych (lub jej podzbioru) powinien zostac
przypisany podmiot (jednostka organizacyjna, rola, osoba itp.), ktory jest ostatecznie
odpowiedzialny, za jakos¢ tych danych i nadzor nad nimi, w szczegolnosci w zakresie
zarzgdzania zwigzanymi z nimi uprawnieniami i udzialu w rozwoju  Systemow
informatycznych, w ktorych sq one przetwarzane.

Zarzadzanie jakoScig danych

8.4. W kasie powinny obowigzywac sformalizowane zasady zarzadzania jako$cig danych,
ktorych zakres 1 poziom szczegdlowosci powinny by¢ uzaleznione od skali 1 specyfiki
dziatalno$ci kasy oraz okreslonej przez kase istotnosci poszczegdlnych grup danych.
Niezaleznie od przyjetej przez kase metodologii i nomenklatury w tym zakresie, zasady te
powinny obejmowac:

— okresowe dokonywanie oceny jako$ci danych,

%0 Obszar zarzadzania danymi — ktéry mozna zdefiniowa¢ jako calo§é dziatan zwiazanych z kontrola, ochrona,
dostarczaniem i poprawa danych i informacji — zawiera w sobie rowniez inne elementy, takie jak zarzadzanie
rozwojem danych, zarzadzanie bezpieczenstwem danych czy zarzadzanie bazami danych. Elementy te
omowione zostaly w innych sekcjach niniejszego dokumentu.
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- dokonywanie czyszczenia danych,
— identyfikacj¢ przyczyn btedow wystepujacych w danych,
— biezace monitorowanie jakosci danych.

8.5.  Dokonujgc okresowej oceny jakosci danych, kasa powinna w szczegolnosci
identyfikowa¢ btedy w danych oraz badaé ich wphyw na swojq dziatalnosé. Kasa powinna
takze upewniac sie, ze przetwarzane dane sq odpowiednie z perspektywy zarzqdzania (w tym
pomiaru) poszczegolnymi rodzajami ryzyka, jak rowniez zaspokajania potrzeb raportowych i
analitycznych ich kluczowych odbiorcéow — to znaczy, czy i w jakim stopniu ewentualne
podjecie blednych decyzji wynikac moze z niskiej jakosci danych stanowigcych ich podstawe.
W tym celu kasa powinna w szczegolnosci:

— okresli¢ atrybuty wykorzystywane do oceny jakosci danych (np. doktadnosé, spojnosé,
kompletnosé¢, aktualnosé itp.) oraz czestotliwosc i sposoby dokonywania ich pomiaru
(np. automatyczne porownanie danych dotyczgcych tych samych operacji
przechowywanych w roznych zrodlach, weryfikacja z dokumentacjqg zZrodfowg na
podstawie proby, badanie satysfakcji uzytkownikow danych); w stosunku do
poszczegolnych danych mozliwe jest stosowanie roznych atrybutow lub sposobow ich
pomiaru,

— okresli¢ wartosci progowe dla powyiszych atrybutow, ktore kasa uznaje za
akceptowalne w odniesieniu do poszczegolnych danych,

— regularnie dokonywacé pomiaru jakosci danych, zgodnie z zasadami okreslonymi w
ramach powyzszych dzialan.

8.6.  Dokonujgc czyszczenia danych (tj. zmiany danych ocenionych jako bledne, w dane
odpowiednie do potrzeb i celow ich uzycia) — o ile dzialania te realizowane sq w sposob
zautomatyzowany — kasa powinna przytoZyé szczegolng uwage do poprawnego
skonstruowania algorytmow czyszczqcych. Niepoprawny algorytm poprawiajqc jedne dane
moze bowiem (poprzez efekty uboczne) spowodowac pogorszenie jakosci innych danych.

8.7.  Dokonujgc identyfikacji przyczyn bledow wystepujgcych w danych, kasa powinna
uwzglednia¢ m.in. przyczyny zwigzane z niewtasciwymi procedurami przetwarzania danych
oraz z niskqg skutecznosciq mechanizmow kontrolnych funkcjonujgcych w  zakresie
zapewniania jakosci danych, a nastepnie wdrazac¢ nowe i usprawniac juz funkcjonujgce
mechanizmy (zarowno na etapie wprowadzania danych do systemow, jak i ich pozZniejszego
przetwarzania), w szczegolnosci poprzez:

— modyfikacje procesow zbierania i przetwarzania danych (w tym rowniez sposobow
wymiany danych pomiedzy systemami informatycznymi),

— wprowadzanie Ilub modyfikacje mechanizmow kontroli biezgcej (takich jak
automatyczne reguly walidacyjne, monitorowanie interfejsow wymiany danych,
umieszczenie w procesach biznesowych punktow pomiaru jakosci danych, uzgadnianie
danych pomiedzy systemami itp.),

— wprowadzanie Ilub modyfikacje mechanizmow kontroli okresowej oraz innych
elementow procesu zarzgdzania jakoscig danych,
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— wdrazanie zautomatyzowanych rozwigzan wspierajgcych proces zarzqdzania jakoscig
danych.

Powyzsze mechanizmy kontrolne powinny by¢é rowniez przeglgdane i dostosowywane w
przypadku wprowadzania istotnych zmian w przebiegu procesow biznesowych, Strukturze
organizacyjnej, systemach informatycznych itp.

8.8.  Biezgce monitorowanie jakosci danych powinno obejmowac informacje pozyskane z
wykorzystaniem wprowadzonych mechanizmow kontrolnych. Zagregowane informacje
dotyczqce wynikow monitorowania, jak rowniez wyniki okresowych ocen jakosci danych,
powinny byé przekazywane odpowiednim szczeblom hierarchii organizacyjnej w ramach
systemu informacji zarzqdczej>".

8.9.  Projektujac podejscie do zarzadzania jakos$cig danych — w szczego6lnosci w przypadku
braku wyodrebnionej jednostki organizacyjnej odpowiedzialnej za ten obszar — kasa powinna
zapewnic¢, aby zakresy odpowiedzialno$ci 1 podziat zadan w tym zakresie byly jednoznacznie
i precyzyjnie okreslone. Kasa powinna roéwniez zapewnié¢ zachowanie odpowiedniego stopnia
poufnosci danych wykorzystywanych w procesie zarzadzania jakos$cig danych.

8.10. Projektujgc i realizujgc proces zarzqdzania jakoscig danych kasa powinna w
szczegolnosci uwzgledniac¢ typowe czynniki mogqgce prowadzi¢ do niskiej jakosci danych, do
ktorych zaliczy¢ mozna m.in.:

— reczne wprowadzanie danych do systemow, ktore w przypadku braku dostatecznej
walidacji danych wejsciowych czyni je podatnymi na bledy ludzkie, zas przy zbyt silnej
kontroli — na wprowadzanie danych niezgodnych z rzeczywistoscig (np. wprowadzanie
zer w wymaganych polach numerycznych, ktorych faktyczna wartos¢ nie jest znana),

— wymiana danych pomiedzy systemami, z ktorq wigzq si¢ m.in.:

. zagrozenia wynikajqce z braku aktualizacji regut wymiany danych przy
dokonywaniu modyfikacji systemu zrodtowego lub docelowego,

. zagrozenia wynikajgce z trudnosci w dokonywaniu korekt w danych
zidentyfikowanych jako bledne w sytuacji, w ktorej poprzez interfejsy wymiany
danych zostaly juz one przekazane do innych systemow,

— migracje danych (w tym zwigzane z konsolidacjq systemow), w ramach ktorych
struktury danych w systemach Zrodlowych i docelowych sq czesto odmienne, zas sama
Jjakos¢ danych w systemach zrodtowych niekiedy nie jest wystarczajgca.

8.11. Kasa powinna tworzy¢ kulture organizacyjng, w ktorej kladzie si¢ nacisk na
zapewnianie odpowiedniej jakosci danych wprowadzanych przez pracownikow do systemow
informatycznych.

8.12. Podejécie kasy do zarzadzania jako$cia danych powinno uwzglednia¢ szczegodlne
uwarunkowania zwigzane z ograniczong kontrolg kasy nad jako$cig danych pochodzacych ze
zrodet zewngtrznych. Kasa powinna podejmowaé dziatania majace na celu umozliwienie
dokonania oceny jakos$ci tych danych oraz jej poprawe, w szczeg6lnosci poprzez wymaganie
od dostawcoéw danych zewnetrznych przedstawiania potwierdzenia odpowiedniej jakosci

8! patrz tez: sekcja ,, System informacji zarzqdczej ",

Rekomendacja D-SKOK Strona 27 z61



danych (popartego wynikami niezaleznego audytu zewnetrznego). Kasa powinna réwniez
przyktada¢ szczegdlng uwage do jakosci danych wprowadzanych przez niego do baz
zewngtrznych.

8.13. W zwigzku z tym, Ze jakoS¢ danych przetwarzanych w srodowisku teleinformatycznym
w istotny sposob wplywa na jakos¢ zarzqdzania kasq, a jednoczesnie czesto odbiorcy tych
danych nie majg bezposredniego wplywu na ich jakos¢ (np. w przypadku danych
wprowadzanych w ramach obszaru sprzedazy, a nastgpnie wykorzystywanych przez obszar
ryzyka), kasa powinna przeanalizowa¢ zasadnos¢ (uwzgledniajgc w szczegolnosci specyfike
swojej struktury organizacyjnej oraz realizowanych procesow przetwarzania danych) i na tej
podstawie podjgé odpowiedniq decyzje dotyczqcq wyznaczenia lub wskazania® komitetu
wlasciwego do spraw zarzqdzania jakoscig danych.

Zarzadzanie infrastrukturg teleinformatyczna

9. Rekomendacja 9

Kasa powinna posiada¢ sformalizowane zasady dotyczace zarzadzania infrastruktura
teleinformatyczna, w tym jej architektura, poszczegélnymi komponentami, wydajnoS$cia
i pojemnoscia oraz dokumentacja, zapewniajace wlasciwe wsparcie dzialalno$ci kasy
oraz bezpieczenstwo przetwarzanych danych.

Architektura infrastruktury teleinformatycznej

9.1. Rozleglta sie¢ teleinformatyczna kasy powinna zapewnia¢ bezpieczenstwo
przesylanych danych. W szczegdlnoSci sie¢ taczaca komponenty infrastruktury
teleinformatycznej, ktérych wylaczenie uniemozliwia prowadzenie dziatalnos$ci catej kasy lub
jej znaczacej czgsci, powinna posiada¢ zapewniong mozliwo$¢ funkcjonowania w oparciu o
facza zapasowe.

9.2. Kasa powinna przeanalizowaé zasadnos¢ (uwzgledniajgc w szczegolnosci stopien
ztozonosci i rozproszenia srodowiska teleinformatycznego oraz stopien narazenia na ryzyko w
zakresie bezpieczenstwa tego Srodowiska) i na tej podstawie podjgé odpowiedniq decyzje
dotyczgcq zastosowania rozwigzan pozwalajgcych na monitorowanie obcigzenia sieci oraz na
automatyczne uruchomienie {qcza zapasowego.

9.3. Kasa $wiadczaca ushugi za posrednictwem elektronicznych kanalow dystrybucji
powinna posiada¢ alternatywny dostgp do taczy telekomunikacyjnych wykorzystywanych na
potrzeby tych ustug na wypadek awarii u dostawcy podstawowego.

9.4. Styk sieci wewnetrznej kasy z sieciami zewnetrznymi (w szczego6lnosci Internetem)
powinien by¢ zabezpieczony systemem zapor sieciowych®.

9.5. Kasa powinna przeanalizowa¢ zasadno$¢ i na tej podstawie podja¢ odpowiednia
decyzje dotyczaca dokonania podziatu sieci teleinformatycznej na podsieci (logiczne lub
fizyczne), oddzielone zaporami sieciowymi zapewniajacymi odpowiedni poziom kontroli
dostgpu 1 wykorzystujace inne mechanizmy (np. szyfrowanie ruchu sieciowego)

%2 Nie jest wymagane, aby byl to odrebny, dedykowany komitet. Kasa powinna jednak zapewnié, aby przyjete
rozwiqzanie pozwalato na efektywngq realizacje zadan w przedmiotowym zakresie.

% Zapora sieciowa (ang. firewall) — zabezpieczenie fizyczne lub logiczne, kontrolujace przeptyw danych do i z
danego komponentu infrastruktury teleinformatycznej oraz pomigedzy podsieciami i sieciami (w tym pomig¢dzy
sieciami wewngetrznymi a zewnetrznymi).
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uwzgledniajgce wymagany poziom bezpieczenstwa przetwarzanych w nich danych, np.
poprzez:

— oddzielenie podsieci dla wewnetrznych systeméw kasy od podsieci dla systemow
wymieniajacych dane z otoczeniem zewnetrznym,

— oddzielenie podsieci obstugujacych back-office od front-office,
— wydzielenie podsieci na potrzeby administracji infrastruktura,
— wydzielenie podsieci na potrzeby rozwoju systemow informatycznych.

9.6. Reguty zarzadzania ruchem sieciowym powinny zosta¢ sformalizowane, podobnie jak
reguly rejestrowania zdarzen przez narzedzia monitorujgce bezpieczenstwo infrastruktury
teleinformatycznej i informowania o tych zdarzeniach. Zdarzenia te powinny podlegaé
systematycznej analizie. Kasa powinna przeanalizowaé zasadno$¢ (uwzgledniajac w
szczegblnosci poziom zlozonosci Srodowiska teleinformatycznego oraz stopien narazenia na
ryzyko w zakresie bezpieczenstwa tego srodowiska) i na tej podstawie podja¢ odpowiednig
decyzje dotyczaca zastosowania rozwiazan klasy IDS / IPS* (ang. Intrusion Detection
System / Intrusion Prevention System), zwigkszajacych bezpieczenstwo infrastruktury
teleinformatycznej poprzez wykrywanie (IDS) lub wykrywanie i blokowanie (IPS) atakow w
czasie rzeczywistym.

9.7. Kasa powinna posiada¢ sformalizowane zasady podlaczania urzadzen koncowych
(komputerow, urzadzen mobilnych) do infrastruktury teleinformatycznej. Opracowanie tych
zasad powinno by¢ poprzedzone przeprowadzeniem analizy ryzyka w tym zakresie. Ponadto
w przypadku, gdy kasa zezwala pracownikom na wykorzystywanie urzadzen prywatnych do
celow shuzbowych, powinna ona opracowaé¢ sformalizowane zasady w tym zakresie,
okreslajace w szczeg6lnosci:

- dopuszczalny zakres korzystania z takich urzadzen, wraz ze wskazaniem, jakiego

rodzaju informacje moga by¢ na nich przetwarzane%,

— dopuszczalne rodzaje urzadzen,
— dopuszczalne aplikacje, z ktorych pracownicy moga korzysta¢ do celow stuzbowych,

jak rowniez zapewni¢ wsparcie egzekwowania 1 kontroli tych zasad przez rozwigzania
informatyczne oraz systematycznie edukowaé pracownikdw w zakresie bezpiecznego
uzytkowania urzadzen prywatnych do celow s%quowych?’G.

9.8. Korzystanie przez kas¢ z sieci bezprzewodowych powinno wigza¢ si¢ z analiza
zwigzanego z tym ryzyka. W szczeg6lno$ci kasa powinna okresli¢, jakie dane moga by¢
dostepne z wykorzystaniem tych sieci oraz jakie mechanizmy uwierzytelniania i szyfrowania
beda wykorzystywane.

% Systemy wykrywania i zapobiegania przetamaniom zabezpieczen $rodowiska teleinformatycznego.
% Patrz: sekcja ,,Klasyfikacja informacji”.
% Patrz tez: sekcja ,,Edukacja pracownikow”.
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Komponenty infrastruktury teleinformatycznej

9.9. Rodzaj 1 konfiguracja kazdego z komponentéw infrastruktury teleinformatycznej
powinny wynika¢ z analizy funkcji, jaka dany element pelni w $rodowisku
teleinformatycznym oraz poziomu bezpieczenstwa wymaganego przez wykorzystujagce dany
komponent systemy informatyczne lub dane przesylane za jego poérednictwem37. W
szczegblnosci:

— rodzaj komponentu powinien by¢ wybierany z uwzglednieniem wad i zalet danego
rozwigzania z perspektywy punktu infrastruktury, w ktorym ma on zosta¢ ulokowany
(np. wybdr pomiedzy sprzgtowymi a programowymi zaporami sieciowymi),

— ustalajagc  sposob konfiguracji komponentu, kasa powinna kierowaé si¢ zasada
minimalizacji udost¢pnianych przez dany komponent ustlug (w tym np. otwartych
portéw, obslugiwanych protokotow itp.), z jednoczesnym zapewnieniem planowanej
funkcjonalnosci.

9.10. Kasa powinna weryfikowa¢ predefiniowane ustawienia wprowadzone przez
producenta urzadzenia lub systemu — pozostawienie konfiguracji domyslnej (a zatem
powszechnie znanej, np. w zakresie standardowych kont i haset) w znacznym stopniu
zwigksza poziom ryzyka w zakresie bezpieczenstwa srodowiska teleinformatycznego.

9.11. Kasa powinna przeanalizowa¢ zasadno$¢ (uwzgledniajac w szczego6lnosci poziom
ztozono$ci $rodowiska teleinformatycznego oraz stopien narazenia na ryzyko w zakresie
bezpieczenstwa tego srodowiska) 1 na tej podstawie podja¢ odpowiednie decyzje dotyczace:

— opracowania standardow konfiguracyjnych,

— utrzymywania rejestru komponentdw infrastruktury informatycznej wraz z
podstawowymi informacjami na temat ich rodzaju i konfiguracii,

— utrzymywania elektronicznego repozytorium kopii zastosowanej konfiguracji.

9.12. Kasa powinna posiada¢ sformalizowane zasady dokonywania zmian w konfiguracji
komponentow infrastruktury teleinformatycznej, uwzgledniajace istotno$¢ poszczegdlnych
komponentow i zapewniajace:

— realizacj¢ zmian w sposob zaplanowany i kontrolowany, z uwzglednieniem wplywu
danej zmiany na inne komponenty,

— zabezpieczenie komponentéw przed wprowadzaniem nieuprawnionych zmian,

— mozliwo§¢ wycofania zmian, w tym dostepnos¢ kopii awaryjnych konfiguracji
komponentow,

— mozliwos¢ identyfikacji oséb wprowadzajacych oraz zatwierdzajacych poszczegdlne
zmiany w konfiguraciji.

9.13. W przypadku przekazywania sprz¢tu do naprawy lub konserwacji do podmiotu
zewngtrznego, kasa powinna zapewni¢, aby podmiot ten nie miat dostgpu do zapisanych w

% Patrz: sekcja ,Klasyfikacja informacji i systeméw informatycznych”.
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tych urzadzeniach danych o wysokim stopniu poufnoéciss, lub aby odpowiedzialno$¢ za
zachowanie tajemnicy tych informacji w okresie wykonywania uslug oraz po zakonczeniu
wspoOtpracy uregulowana zostata w umowie z podmiotem zewn¢trznym.

9.14. Kasa powinna posiada¢ sformalizowane =zasady wycofywania komponentow
infrastruktury teleinformatycznej z eksploatacji, w szczegdlnosci zapewniajace minimalizacje
ryzyka zwigzanego z mozliwoscig wycieku informacji przechowywanych na wycofywanych
komponentach.

9.15. Konfiguracja systemu zapor sieciowych powinna zapewniaé rejestrowanie
niestandardowych aktywnos$ci w celu umozliwienia dokonywania ich analizy pod katem
wykrywania atakow zewnetrznych i wewnetrznych. System zapor sieciowych powinien takze
zapewnia¢ kontrole ruchu wychodzacego w celu blokowania prob nawigzania sesji z
wewnatrz sieci przez szkodliwe oprogramowanie.

9.16. Kasa wykorzystujqca technologie wirtualizacji serweréw™ powinna przeprowadzac
analize ryzyka zwigzanego z tq technologiq w odniesieniu do witasnych uwarunkowan. Na
podstawie wynikow powyzszej analizy, kasa powinna zapewnié poprawne funkcjonowanie
odpowiednich mechanizmow kontrolnych. Do dobrych praktyk w tym zakresie mozna zaliczyé
m.in.:

— objecie Scistym nadzorem dostepnosci zasobow maszyny fizycznej (procesorow,
pamieci operacyjnej, przestrzeni dyskowej itp.),

— lokowanie konsoli serwisowej i wszelkich narzedzi stuzgcych do zarzgdzania platformg
wirtualizacji zasobow w podsieci dedykowanej administrowaniu tq platformg,

— ograniczenie mozliwosci naduzywania zasobow przez poszczegolne maszyny wirtualne
oraz wspoldzielenia schowka (ang. clipboard) pomiedzy maszyng fizyczng a wirtualng,

— szczegolne zabezpieczenie maszyn fizycznych, na ktorych ulokowane sq maszyny
wirtualne, przed nieuprawnionym dostgpem do plikow maszyn wirtualnych (ze wzgledu
na niewielka liczbe plikow, ktore sktadajq sie na maszyne wirtualng, jest ona
szczegolnie podatna na wykradzenie) oraz innymi zagrozeniami, takimi jak ataki typu

»40 (w przypadku wirtualizacji serwerow konsekwencje tego

rodzaju atakow na maszyne fizyczng mogq by¢ znacznie powazniejsze, dotyka¢ bowiem

bedq wielu maszyn wirtualnych).

,, Denial-of-Service

9.17. Kasa powinna monitorowa¢ sieci teleinformatyczne, komponenty infrastruktury
teleinformatycznej, ustugi sieciowe 1 systemy informatyczne pod katem ich bezpieczenstwa i
poprawnosci funkcjonowania adekwatnie do zwigzanego z nimi poziomu ryzyka. Stopien
automatyzacji ww. monitorowania powinien by¢ adekwatny do zlozono$ci $rodowiska
teleinformatycznego kasy.

% Patrz: sekcja ,,Klasyfikacja informacji i systeméw informatycznych”.

® Wirtualizacja serweréw — technika pozwalajgca na jednoczesne funkcjonowanie wielu serweréw logicznych
na danej platformie sprzetowej.

“ Atak typu , Denial-of-Service” — atak polegajgcy na podjeciu proby uniemozliwienia korzystania z danego
komponentu srodowiska teleinformatycznego przez inne komponenty tego srodowiska lub przez autoryzowanych
uzytkownikow.
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9.18. Kasa powinna przeanalizowa¢ zasadno$¢ (uwzgledniajagc w szczegdlnosci stopien
narazenia na ryzyko w zakresie bezpieczenstwa srodowiska teleinformatycznego oraz liczbe
jej uzytkownikéw) i1 na tej podstawie podja¢ odpowiednig decyzj¢ dotyczaca wprowadzenia
dodatkowych zabezpieczen w wykorzystywanym systemie poczty elektronicznej,
ulatwiajacych sprawowanie kontroli nad informacjami o wysokim stopniu poufnosci®
zawartymi w kierowanych na zewnatrz kasy przesytkach elektronicznych.

9.19. FEksploatowane w kasie drukarki wykorzystywane do drukowania dokumentow
Zawierajgcych informacje o wysokim stopniu poufnosci powinny by¢ zabezpieczone przed
mozliwoscig wycieku informacji (w przypadku drukarek sieciowych — np. poprzez szyfrowanie
przesytanych do nich danych i przechowywanych przez nie zadan drukowania oraz
odpowiednie mechanizmy weryfikacji tozsamosci uzytkownikow). Kasa powinna réwniez
zapewnic¢ odpowiedni poziom ochrony wrazliwych formularzy papierowych przechowywanych
w podajnikach drukarek.

9.20. Eksploatowane przez kase skanery sieciowe wykorzystywane do skanowania
dokumentow zawierajqcych dane osobowe lub takich, ktorych nieuprawnione ujawnienie
mogloby narazi¢ kase na znaczne straty, powinny by¢ zabezpieczone przed mozliwoscig
wycieku informacji (np. poprzez przesylanie danych w formie zaszyfrowanej). Rozwigzania
kasy w tym zakresie powinny rowniez zapewnia¢, aby zeskanowane dokumenty byly dostepne
jedynie dla upowaznionych 0sob.

9.21. Konfiguracja komponentéw infrastruktury teleinformatycznej powinna podlegac
okresowej weryfikacji pod katem pozostatych zmian zachodzacych w tym $rodowisku, a
takze ujawnianych luk bezpieczenstwa. Kasa powinna przeanalizowaé zasadno$¢
(uwzgledniajac w szczeg6lnosci poziom ztozonosci $rodowiska teleinformatycznego oraz
stopien narazenia na ryzyko w zakresie bezpieczenstwa tego srodowiska) i na tej podstawie
podja¢ odpowiednig decyzje dotyczaca zapewnienia wsparcia tego procesu przez narzg¢dzia
automatyzujace czynnosci kontrolne. Jednym z narzedzi, ktore powinno by¢ systematycznie
stosowane przy ocenie skuteczno$ci mechanizméw kontrolnych w obszarach infrastruktury
teleinformatycznej o wysokiej istotnosci, sg testy penetracyjne.

Aktualizacja oprogramowania komponentow infrastruktury teleinformatycznej

9.22. Kasa powinna posiada¢ sformalizowane zasady dotyczace dokonywania aktualizacji
oprogramowania — zaré6wno komputeréw, jak i urzadzen mobilnych oraz pozostatych
elementow srodowiska teleinformatycznego (w tym aktualizacji systemow operacyjnych,
systemOw zarzadzania bazami danych, oprogramowania uzytkowego, oprogramowania
urzadzen sieciowych itp.), uwzgledniajace istotno$¢ tego oprogramowania oraz poziom
krytycznosci poszczegolnych aktualizacji.

9.23. Zasady dotyczace aktualizacji oprogramowania komponentéw infrastruktury

teleinformatycznej powinny w szczegélnosci wskazywaé osoby odpowiedzialne za
podejmowanie decyzji w zakresie zmian w srodowisku produkcyjnym.

9.24. Przed dokonaniem aktualizacji oprogramowania komponentéw $§rodowiska
produkcyjnego majacych wpltyw na systemy informatyczne o wysokiej istotnosci z

“! Patrz: sekcja ,,Klasyfikacja informacji”.
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2 kasa powinna przeanalizowa¢ zasadno$¢ i1 na tej podstawie podjac

perspektywy kasy”
odpowiednig decyzje dotyczaca dokonania weryfikacji wptywu tej aktualizacji na §rodowisku

testowym.

9.25. Terminowos¢ i poprawnos¢ instalacji aktualizacji powinny byc¢ objete okresowq
kontrolg. Kasa powinna przeanalizowaé zasadnosé¢ (uwzgledniajgc w szczegolnosci poziom
ztozonosci srodowiska teleinformatycznego oraz stopien narazenia na ryzyko w zakresie
bezpieczenstwa tego srodowiska) i na tej podstawie podjgé odpowiedniq decyzje dotyczqgcq
zastosowania automatycznych mechanizméw instalacji  aktualizacji oprogramowania
komputerow osobistych i urzqdzen mobilnych, jak rowniez automatycznych narzedzi
analizujgcych srodowisko teleinformatyczne pod kqtem aktualnosci oprogramowania.

9.26. Kasa powinna dazy¢ do ograniczenia liczby komponentéw $rodowiska
teleinformatycznego pozbawionych odpowiedniego zakresu wsparcia producentdw, w
szczegblnosci w zakresie elementdw istotnych z perspektywy dzialalnosci kasy. W tym
zakresie kasa powinna w szczegolnosci:

— identyfikowa¢ 1  rejestrowa¢  przypadki  wystgpowania w  $rodowisku
teleinformatycznym komponentéw pozbawionych wsparcia producentéw oraz oceniac
zwigzane z tym ryzyko,

— przeprowadza¢ analizy dotyczace mozliwosci wymiany takich komponentow na
komponenty objete wlasciwym wsparciem lub podjecia innych dziatan majacych na
celu kontrole zwigzanego z nimi ryzyka.

Powyzsze dziatania powinny by¢ dokonywane z odpowiednim wyprzedzeniem, tj. z
uwzglednieniem okresu wymaganego do zrealizowania dziatah majacych na celu zapewnienie
kontroli ryzyka wynikajacego z wykorzystywania komponentdw nieobjetych wsparciem
producentow.

Zarzadzanie pojemnoscia i wydajnoscia komponentow infrastruktury
teleinformatycznej

9.27. Infrastruktura teleinformatyczna kasy powinna charakteryzowac si¢:

— skalowalno$cig, rozumiang jako mozliwos¢ odpowiednio szybkiego podniesienia
wydajnosci 1 pojemnosci,

— nadmiarowoscia, rozumiang jako mozliwo$¢ biezacej obstugi zwigkszonej liczby
transakcji w oparciu o aktualnie wykorzystywane zasoby (chwilowe zwigkszenia
obcigzenia wynika¢ moga m.in. z obstlugi wigkszej liczby transakcji w dniach
zakonczenia miesigca ksiggowego, platnosci rat, ksiggowania wynagrodzen, obstugi
akcji promocyjnych, okresu przedswigtecznego, niedostepnosci cze¢sci komponentéw
infrastruktury teleinformatycznej itp.).

9.28. Kasa powinna posiadaé¢ udokumentowane zasady zarzgdzania wydajnosciqg i
pojemnosciq komponentow infrastruktury teleinformatycznej, uwzgledniajgce istotnosc
poszczegolnych komponentow dla dziatalnosci kasy oraz zaleznosci pomiedzy tymi
komponentami, obejmujgce w szczegolnosci:

“2 Patrz: sekcja ,,Klasyfikacja systemow informatycznych”.
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— okreslenie parametrow wydajnosci (np. czas odpowiedzi systemu, czas przetwarzania)
i pojemnosci (np. obcigzenie sieci teleinformatycznej, stopien wykorzystania urzqdzen
pamigci masowych, stopien wykorzystania procesorow, liczba otwartych sesji
potgczeniowych), wraz ze wskazaniem wartosci ostrzegawczych i granicznych w tym
zakresie,

— monitorowanie powyzszych parametrow,

— analize trendow oraz prognozowanie zapotrzebowania na wydajnosc i pojemnos¢, z
uwzglednieniem celow strategicznych kasy, w szczegdlnosci w zakresie planowanej
liczby obstugiwanych cztonkéw kasy oraz zmian w specyfice dziatalnosci i zwigzanego
z tym przewidywanego wolumenu przetwarzanych danych,

— podejmowanie dziatan w przypadku przekroczenia wartosci ostrzegawczych i
granicznych powyzszych parametrow oraz w przypadku, gdy analizy w zakresie
zapotrzebowania na wydajnos¢ i pojemnos¢ wykazq, Ze obecne zasoby nie sq
wystarczajgce do jego zaspokojenia,

— raportowanie w zakresie wydajnosci i pojemnosci komponentow infrastruktury
teleinformatycznej, w szczegolnosci do wilascicieli systemow informatycznych.

9.29. W celu zwigkszenia efektywnosci procesu zarzqdzania wydajnosciq i pojemnosciq,
kasa powinna przeanalizowa¢ zasadnos¢ (uwzgledniajgc w szczegolnosci poziom ztozonosci
srodowiska teleinformatycznego oraz stopien narazenia na ryzyko w zakresie bezpieczenstwa
tego srodowiska) i na tej podstawie podjqc¢ odpowiednig decyzje dotyczgcq:

— zastosowania narzedzi pozwalajgcych na automatyzacje monitorowania obcigzenia
zasobow,

— sformalizowania parametrow jakosci ustug Swiadczonych przez srodowisko
teleinformatyczne na rzecz uzytkownikow wewnetrznych i zewnetrznych oraz wigczenie

. . . .. .43

raportowania w tym zakresie do systemu informacji zarzqdczej ™.

9.30. Kasa powinna dokonywa¢ okresowej weryfikacji zdolno$ci  $rodowiska
teleinformatycznego w o$rodku zapasowym do utrzymania wymaganych dla niego
parametréw wydajnosci 1 pojemnosci.

Dokumentacja infrastruktury teleinformatycznej

9.31. Kasa powinna zapewni¢, ze dokumentacja poszczegdlnych komponentow §rodowiska
teleinformatycznego (w tym ich konfiguracji) oraz zalezno$ci miedzy nimi:

— jest aktualna,
— jest szczegdtowa adekwatnie do poziomu istotnosci kazdego z tych elementow,

— umozliwia przeprowadzanie wiarygodnych analiz $rodowiska pod katem jego
bezpieczenstwa i optymalizacji,

— pozwala na lokalizacje i usuwanie przyczyn awarii,

— umozliwia odtworzenie dziatalnosci w przypadku wystapienia takiej koniecznosci,

® Patrz tez: sekcja ,, System informacji zarzqdczej ",
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— pozwala na efektywna realizacje zadan w zakresie kontroli wewnetrzne;.

9.32. Dokumentacja infrastruktury teleinformatycznej powinna podlega¢ ochronie
adekwatnej do stopnia jej wrazliwosci. Zakres dokumentacji (w szczegdlnosci dokumentoéw
opisujacych szczegoty konfiguracji i funkcjonowania systemoéw zabezpieczen) dostepnej dla
poszczegolnych pracownikow nie powinien wykraczaé poza minimum wynikajace z
powierzonego im zakresu obowigzkow.

9.33. Kolejne wersje dokumentacji powinny posiada¢ oznaczenie oraz metryke zmian
dokumentu (data wprowadzenia, osoby opracowujace i zatwierdzajace).

9.34. Kasa powinna przeanalizowac¢ zasadnoS¢ (uwzgledniajgc w szczegolnosci poziom
ztozonosci Srodowiska teleinformatycznego, czestotliwos¢ wprowadzania zmian technicznych
oraz liczbe administratorow i serwisantow) i na tej podstawie podjg¢ odpowiedniq decyzje
dotyczqcq  wdrozenia  elektronicznego  repozytorium  dokumentacji  infrastruktury
teleinformatycznej.

9.35. Kasa powinna posiada¢ procedury eksploatacji 1 administracji poszczegdlnych
elementow S$rodowiska teleinformatycznego. Kompletno$¢ i1 aktualno$¢ tych procedur
powinny podlega¢ okresowej weryfikacji, zwlaszcza w przypadku elementéw $rodowiska
teleinformatycznego, w ktorych wprowadzane sg czeste zmiany.

Wspolpraca z zewnetrznymi dostawcami ushug
10. Rekomendacja 10

Kasa powinna posiada¢ sformalizowane zasady wspélpracy z zewnetrznymi dostawcami
ustug informatycznych, zapewniajace bezpieczenstwo danych i poprawnos¢ dzialania
srodowiska teleinformatycznego.

10.1. Uwzgledniajac specyfike dziatalnosci sektora ustug finansowych, sposréd ushug
Swiadczonych przez podmioty zewnetrzne czynno$ci realizowane w obszarze technologii
informacyjnej maja szczeg6lny charakter ze wzgledu na ich bezposredni wptyw na jakos$¢ i
bezpieczenstwo ustug $wiadczonych na rzecz czlonkow kasy oraz reputacje kasy.
Jednoczesnie, w zaleznos$ci od specyficznych uwarunkowan kasy, wptyw jakosci wspotpracy
z podmiotami zewnetrznymi na jakos¢ ustug swiadczonych przez kase¢ na rzecz cztonkow
kasy wykazuje duze zroznicowanie. W zwiazku z tym, proces zarzadzania relacjami z
uslugodawcami zewnetrznymi powinien by¢ dostosowany do tych uwarunkowan.

10.2. Kasa nie powinna traktowa¢ zlecania jakichkolwiek uslug podmiotowi zewngtrznemu,
jako zwolnienia z odpowiedzialnosci za jako$¢ i bezpieczenstwo ustug Swiadczonych na rzecz
cztonkow kasy oraz bezpieczenstwo ich danych.

10.3. Procedury doboru ustugodawcéw zewnetrznych — zwlaszcza w przypadku ushug o
istotnym znaczeniu dla kasy — powinny uwzglednia¢ ryzyko zwigzane z danymi ustugami i
obejmowa¢ w szczegdlnosci ocen¢ sytuacji ekonomiczno-finansowe] uslugodawcy,
zapewnianego przez niego poziomu bezpieczenstwa oraz jakosci $Swiadczonych ushug (w
miar¢ mozliwo$ci rowniez na podstawie doswiadczen innych podmiotow).

10.4. Kasa powinna analizowaé ryzyko zwigzane z upadtoscig ustugodawcy zewnetrznego
lub jego naglym wycofaniem si¢ ze wspotpracy oraz posiada¢ skuteczne plany awaryjne
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zwigzane z wystgpieniem takich sytuacji. Kasa powinna réwniez w miar¢ mozliwosci
ogranicza¢ liczbe przypadkow, w ktorych ustugodawca zewnetrzny posiada w stosunku do
kasy pozycj¢ monopolistyczna.

10.5. Kasa powinna monitorowa¢ jako§¢ ustug <$wiadczonych przez dostawcow
zewnetrznych, za$§ istotne spostrzezenia wynikajace z tego monitoringu powinny by¢
okresowo prezentowane zarzagdowi kasy w ramach systemu informacji zarzqdczej44. Zakres,
czestotliwo$¢ 1 metody monitorowania i1 raportowania powinny uwzglednia¢ specyfike
swiadczonych ustug oraz ich istotno$¢ z perspektywy cigglosci 1 bezpieczenstwa dziatania

kasy.

10.6. W przypadku, gdy uslugi $wiadczone przez podmiot zewnetrzny obejmuja
przetwarzanie danych o wysokim stopniu poufnoéci lub istotnosci dla kasy®™ poza
infrastrukturg teleinformatyczng kasy (np. w modelu Cloud Computing lub innych formach
modelu Application Service Provision*®, w zewnetrznych centrach przetwarzania danych itp.),
kasa powinna w szczeg6lnosci:

— wprowadzi¢ odpowiednie mechanizmy kontrolne zapewniajace poufnos¢ tych danych
(np. poprzez ich szyfrowanie),

— zapewni¢, aby informacje o wszelkich incydentach zagrazajacych bezpieczenstwu
danych byty raportowane przez dostawce,

— posiada¢ informacje o tym, w jakich lokalizacjach geograficznych dane te sa
przetwarzane oraz jakie przepisy prawa obowigzujg tam w przedmiotowym zakresie,
oraz zapewni¢ zgodnos¢ $wiadczonych ustug z przepisami prawa obowigzujacymi w
Polsce,

— zapewni¢ skuteczne mechanizmy pozwalajace na bezpieczne zakonczenie wspolpracy
(w szczeg6lnosci w zakresie zwrotu danych oraz ich usunigcia — wraz ze wszystkimi
kopiami — przez dostawce ustug),

— przeanalizowaé zasadno$¢ i1 na tej podstawie podja¢ odpowiednia decyzje dotyczaca
wprowadzenia obowigzku przedstawiania przez dostawce certyfikatow w zakresie
zgodnosci z uznanymi mi¢dzynarodowymi normami dotyczacymi bezpieczenstwa
informacji  (szczegélnie w przypadku przetwarzania danych poza granicami
Europejskiego Obszaru Gospodarczego).

10.7. Kasa powinna sprawowac kontrole nad dziatalnosciq ustugodawcy w zakresie
swiadczonych przez niego ustug. W zaleznosci od charakteru i poziomu istotnosci tych ustug z
perspektywy kasy oraz klasyfikacji informacji przetwarzanych przez ustugodawce® (W
szczegolnosci wynikajgcej z wymagan prawnych dotyczgcych przetwarzania danych
osobowych cztonkéw kasy), kontrola taka moze w szczegélnosci polegaé na:

“ Patrz tez: sekcja ,,System informacji zarzadczej”.

* Patrz: sekcja ,,Klasyfikacja informacji”.

“® Dostep do ushug teleinformatycznych poprzez sieé na zasadzie dzierzawy.
" Patrz: sekcja ,, Klasyfikacja informacji ”.
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- weryfikacji stosowanych przez dostawce mechanizmow kontrolnych, w tym w zakresie
srodkow ochrony i kontroli dostepu do pomieszczen ustugodawcy, w ktorych odbywa
sig Swiadczenie ustug na rzecz kasy,

— przeglagdzie wynikow weryfikacji mechanizmow kontrolnych realizowanych — np. 2z
wykorzystaniem standardu SSAE 16*® lub ISAE3402%° — przez audyt wewnetrzny
ustugodawcy lub niezaleznych audytorow zewnetrznych.

Mozliwos¢ sprawowania kontroli nad dziatalnoscig zewnetrznych dostawcow ustug powinna
by¢ regulowana w zawieranych z nimi umowach.

10.8. Dodatkowo, umowy zawierane z zewnetrznymi dostawcami ustug powinny w miare
mozliwo$ci okreslac:
— zakresy odpowiedzialnosci stron umowy,

— zakres informacji i dokumentacji przekazywanych przez ustugodawce w zwiazku ze
s$wiadczeniem ustug,

- zasady wymiany i ochrony informacji, w tym warunki nadawania pracownikom
podmiotow zewngtrznych praw dostepu do informacji oraz zasobdéw Srodowiska
teleinformatycznego kasy, uwzgledniajace w szczegdlnosci obowigzujace przepisy
prawa oraz regulacje kasy w tym zakresie; w przypadku ustugodawcow posiadajacych
dostep do informacji o wysokim stopniu poufno$ci, uregulowana powinna zostaé
réwniez kwestia odpowiedzialno$ci za zachowanie tajemnicy tych informacji w
okresie wykonywania ustug oraz po zakonczeniu umowy,

— zasady zwigzane z prawami do oprogramowania (w tym jego kodow zrédtowych) w
trakcie wspotpracy i1 po jej zakonczeniu, w szczego6lnosci dostepu do kodow
zrodlowych w przypadku zaprzestania $wiadczenia uslug wsparcia 1 rozwoju
oprogramowania przez jego dostawce (np. z wykorzystaniem uslug depozytu kodow
Zrodlowych),

— parametry dotyczace jakosci $wiadczonych ustug oraz sposoby ich monitorowania i
egzekwowania,

— zasady 1 tryb obslugi zgloszen dotyczacych probleméw w zakresie $wiadczonych
ustug,

— zasady i tryb dokonywania aktualizacji oprogramowania komponentoéw infrastruktury
znajdujacych si¢ pod kontrola dostawcy,

— zasady wspotpracy w przypadku wystgpienia incydentu naruszenia bezpieczenstwa
srodowiska teleinformatycznego,

— zasady w zakresie dalszego zlecania czynnosci podwykonawcom zewngtrznego
dostawcy ustug,

— kary umowne zwigzane z nieprzestrzeganiem warunkow umownych, w szczegdlnosci
w zakresie bezpieczenstwa informacji przetwarzanych przez dostawce ustug.

*8 Statement on Standards for Attestation Engagements (SSAE) 16 — standard audytowy
* International Standards for Assurance Engagements (ISAE) No. 3402 — standard audytowy
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10.9. Umowy zawierane przez kas¢ z zewnetrznymi dostawcami ustug powinny zapewniac,
ze $wiadczenie uslug odbywaé si¢ bedzie zgodnie z wymaganiami prawnymi, regulacjami

wewnetrznymi i zewnetrznymi oraz przyjetymi w kasie standardami®.

10.10. Wzorce umow lub umowy zawierane przez kase z zewnetrznymi dostawcami ustug
powinny by¢ weryfikowane w odpowiednim zakresie przez jednostki kasy odpowiedzialne za
obszar prawny oraz obszar bezpieczenstwa srodowiska teleinformatycznego.

10.11. Kasa powinna posiada¢ regulacje dotyczace wspotpracy z pracownikami zewnetrznych
dostawcow ustug, uwzgledniajace w szczegolnosci:

— warunki udzielania dostepu do informacji o wysokim stopniu poufnoéci51,
— zasady sprawowania nadzoru nad dziataniami pracownikoéw zewnetrznych,

— konieczno$¢ zapewnienia, ze kazdy pracownik zewnetrzny posiadajacy dostep do
informacji o wysokim stopniu poufnosci objety jest co najmniej takimi restrykcjami w
zakresie bezpieczenstwa, jak pracownicy kasy posiadajacy dostep do takich informacji.

10.12. Zasady wspotpracy pomiedzy kasa a zewnetrznym dostawcg ushug powinny
uwzglednia¢ reguty w zakresie komunikacji i koordynacji wykonywanych przez ustugodawce
czynno$ci (np. w zakresie przeprowadzania migracji danych, czynnosci konserwacyjnych,
skanowania infrastruktury teleinformatycznej itp.), minimalizujace ich negatywny wplyw na
jakos¢ i bezpieczenstwo ustug $wiadczonych na rzecz cztonkow kasy.

10.13.Kasa powinna pos$wieci¢ szczegdlng uwage ryzyku zwigzanemu z przyznawaniem
ustlugodawcom zewnetrznym kompetencji w zakresie administrowania prawami dostepu do
systemow informatycznych kasy.

Kontrola dost¢epu
11. Rekomendacja 11

Kasa powinna posiada¢ sformalizowane zasady oraz mechanizmy techniczne
zapewniajace wlasciwy poziom kontroli dostepu logicznego do danych i informacji oraz
dostepu fizycznego do kluczowych elementow infrastruktury teleinformatycznej.

Mechanizmy kontroli dost¢pu logicznego

11.1. Systemy informatyczne eksploatowane przez kas¢ powinny posiada¢é mechanizmy
kontroli dostepu pozwalajace na jednoznaczne okreslenie 1 uwierzytelnienie tozsamosci oraz
autoryzacje¢ uzytkownika.

11.2. Parametry haset dostgpu (w tym dlugos¢ i ztozono$¢ hasta, czestotliwo$¢ zmiany,
mozliwos¢ powtornego uzycia historycznego hasta) oraz zasady blokowania kont
uzytkownikéw powinny zosta¢ ustalone w regulacjach wewnetrznych, z uwzglednieniem
klasyfikacji systemu® oraz innych uwarunkowan z nim zwigzanych, w tym prawnych i
zwigzanych z przyjetymi w kasie standardami®. Funkcjonalno¢ wykorzystywanych

%0 patrz tez: sekcja ,,Bezpieczenstwo formalno-prawne”.

*! patrz: sekcja ,,Klasyfikacja informacji”.

%2 patrz: sekcja ,Klasyfikacja systemow informatycznych”.
% Patrz tez: sekcja ,,Bezpieczenstwo formalno-prawne”.
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systemOw informatycznych powinna w miar¢ mozliwosci wymusza¢ stosowanie
obowigzujacych w kasie regul dotyczacych haset dostepu oraz regul blokowania konta
uzytkownika w przypadku uzycia btednego hasta.

11.3. Proces zarzadzania uprawnieniami powinien zosta¢ sformalizowany w procedurach
wewnetrznych, okreslajacych zasady wnioskowania, przydzielania, modyfikacji i odbierania
dostepu do systemow lub ich funkcjonalnosci, jak réwniez monitorowania dostgpow. Zakres
nadawanego dostgpu nie powinien wykracza¢ poza merytoryczny zakres obowigzkow i
uprawnien uzytkownika (w tym réwniez uzytkownikow zewnetrznych) oraz podlegac
okresowej kontroli.

11.4. Kasa powinna przeprowadza¢ regularne przeglady nadanych uprawnien, obejmujace
zgodnos¢ uprawnien faktycznie nadanych w systemach informatycznych zaréwno z
uprawnieniami przypisanymi w rejestrach uprawnien, jak i z merytorycznym zakresem
obowigzkow 1 uprawnien poszczego6lnych uzytkownikow. Czgstotliwos¢ wykonywania tych
przegladow powinna wynika¢ z analizy poziomu ryzyka zwigzanego z poszczegdlnymi
pracownikami i1 systemami informatycznymi, przy czym nie powinna by¢ ona nizsza niz
roczna. Przeglady uprawnien powinny by¢ dokonywane w odpowiednim zakresie rowniez w
przypadku zmian funkcjonalnosci systeméw informatycznych oraz zmian zakresow
obowigzkow pracownikéw. Wykryte w ramach powyzszych przegladow istotne
nieprawidlowosci oraz podjete w zwigzku z nimi dzialania powinny by¢ raportowane w
ramach systemu informacji zarzadczej.

11.5. W celu zwigkszenia efektywnosci zarzqdzania i nadzoru nad uprawnieniami oraz
ograniczenia ryzyka nadania nieadekwatnych praw dostepu, kasa powinna przeanalizowac
zasadnos¢  (uwzgledniajgc  w  szczegolnosci  poziom  zloZomosci  Srodowiska
teleinformatycznego, stopien narazenia na ryzyko w zakresie bezpieczenstwa tego srodowiska
oraz liczbe jego uzytkownikow) i na tej podstawie podjqc odpowiedniq decyzje dotyczgcg:

— opracowania standardowych profili dostepu dla okreslonych grup pracownikéw lub
stanowisk pracy,

- zastosowania narzedzi  automatyzujgcych proces zarzgdzania uprawnieniami
uzytkownikow (w szczegolnosci rejestrowania uprawnien historycznych,).

11.6. Kasa w miar¢ mozliwosci powinna ogranicza¢ uzytkownikom dostep do funkcji
pozwalajacych na samodzielne zwigkszenie wilasnych uprawnien. W sytuacjach, gdy
powyzsza zasada nie moze by¢ przestrzegana (np. w przypadku administratorow systemow
informatycznych) nalezy zapewni¢ inne mechanizmy kontrolne w tym zakresie.

11.7. W przypadku systeméw, ktorych nieuprawnione uzycie moze skutkowaé szczeg6lnie
wysokimi stratami, kasa powinna przeanalizowa¢ zasadno$¢ 1 na tej podstawie podjac
odpowiednig decyzje dotyczaca potaczenia haset dostgpu z innymi mechanizmami
weryfikacji tozsamosci uzytkownika (np. tokeny, elektroniczne karty identyfikacyjne, metody
biometryczne itp.).

* Patrz tez: sekcja ,,System informacji zarzadczej”.
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11.8. Wszyscy uzytkownicy systemow informatycznych kasy powinni by¢ informowani o
odpowiedzialnosci za zapewnienie poufnosci haset oraz za skutki dziatan wykonanych z
wykorzystaniem ich kont.

11.9. Obowiazujace w kasie zasady zarzadzania uprawnieniami powinny w szczegolnosci
uwzglednia¢ zagrozenia zwigzane z nieprawidlowym wykorzystaniem uprawnien
uzytkownikéw uprzywilejowanych. Kasa powinna przeanalizowac zasadno$¢ (uwzgledniajac
w szczegbdlnosci poziom ztozonosci srodowiska teleinformatycznego oraz stopien narazenia
na ryzyko w zakresie bezpieczenstwa tego srodowiska) i na tej podstawie podja¢ odpowiednia
decyzje dotyczacag wprowadzenia mechanizmdéw zapewniajacych kazdorazowa rejestracje
oraz mozliwo$¢ monitorowania dostgpu z poziomu uprawnien uprzywilejowanych do
najbardziej wrazliwych komponentéw $rodowiska teleinformatycznego.

11.10. Systemy informatyczne przetwarzajace dane o wysokiej istotnosci dla kasy> powinny
posiada¢ mechanizmy pozwalajace na automatyczng rejestracje zachodzacych w nich zdarzen
w taki sposob, aby zapisy tych rejestrow mogly — w przypadku wystgpienia takiej
koniecznos$ci — stanowi¢ wiarygodne dowody niewlasciwego lub niezgodnego z zakresem
zadan uzytkownikéw korzystania z tych systeméw. Mechanizmy rejestracji zdarzen powinny
réwniez uniemozliwia¢ nieuprawnione usuwanie lub modyfikowanie zapisow.

11.11. Kasa powinna posiada¢  sformalizowane zasady zarzadzania kluczami
kryptograficznymi, obejmujace w szczegdlnosci ich tworzenie, przechowywanie, dystrybucje,
niszczenie oraz archiwizacje, zapewniajace ochrong kluczy przed nieuprawniong modyfikacja
I ujawnieniem.

Mechanizmy kontroli dostepu fizycznego

11.12. Istotnym elementem bezpieczenstwa Srodowiska teleinformatycznego jest kontrola
fizycznego dostepu do pomieszczen, w ktorych ulokowane sg serwery i1 inne kluczowe
elementy infrastruktury teleinformatycznej oraz urzadzenia wspierajace jej dzialanie (w tym
zasilacze awaryjne, generatory pradotworcze, klimatyzatory i rozdzielnie elektryczne).
Mechanizmy kontroli dostgpu fizycznego powinny zapewnia¢ dostep jedynie uprawnionych
osob (tj. takich, w przypadku ktérych konieczno$¢ posiadania dostgpu wynika z zakresu
obowigzkow) oraz wszczecie alarmu w przypadku prob dostepu podejmowanych przez osoby
nieuprawnione. Mechanizmy te powinny rowniez obejmowac rejestracje ruchu osobowego.
Stosowane rozwigzania powinny by¢ adekwatne do poziomu ryzyka zwigzanego z
komponentami ulokowanymi w danym pomieszczeniu, specyficznych uwarunkowan (w tym
lokalowych) kasy oraz skali 1 charakteru prowadzonej dziatalnosci.

11.13. W pomieszczeniach, w ktéorych ulokowane s3 kluczowe elementy infrastruktury
teleinformatycznej, poza sytuacjami wyjatkowymi nie powinno si¢ zezwala¢ przebywajacym
tam osobom na fotografowanie, nagrywanie audio/video itp. Zezwolenia przewidujace
wyjatki w tym zakresie powinny by¢ udzielane przez odpowiednio upowaznione osoby oraz
rejestrowane.

% Patrz: sekcja ,,Klasyfikacja informacji i systeméw informatycznych”.
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Ochrona przed szkodliwym oprogramowaniem
12. Rekomendacja 12

Kasa powinna zapewni¢ odpowiednia ochrone srodowiska teleinformatycznego przed
szkodliwym oprogramowaniem.

12.1. Kasa powinna zapewni¢ automatyczng ochrone przed szkodliwym oprogramowaniem
(takim jak wirusy, konie trojanskie, robaki, oprogramowanie rootkit>® itp.), zarbwno w
przypadku wymagajacych takiej ochrony centralnych elementow infrastruktury
teleinformatycznej (serweréw, kontrolerow domeny itp.), jak i komputeréw osobistych i
urzadzen mobilnych. Ochrona ta powinna by¢ realizowana w sposob ciagly, zas uzytkownicy
nie powinni mie¢ mozliwosci jej wylaczenia. Zakres ochrony powinien wynikaé¢ ze stopnia
narazenia kazdego komponentu infrastruktury na wystapienie zagrozenia, jak réwniez
potencjalnej dotkliwosci skutkow jego wystapienia dla kasy.

12.2. Aplikacje chronigce przed szkodliwym oprogramowaniem oraz sygnatury szkodliwego
oprogramowania powinny by¢ systematycznie aktualizowane. O ile to mozliwe, kasa powinna
zapewni¢, aby powyzsza aktualno$¢ weryfikowana byla kazdorazowo przy probie
podiaczenia urzadzenia do sieci wewnetrznej kasy.

12.3. Kasa powinna posiadac sformalizowane zasady w zakresie ochrony przed szkodliwym
oprogramowaniem, obejmujgce w szczegolnosci:

— sposob  postepowania z poszczegolnymi  rodzajami  wykrytego  szkodliwego
oprogramowania,

— tryb podejmowania decyzji 0 zaprzestaniu uzytkowania zagrozonych komponentow
srodowiska teleinformatycznego Ilub ich izolowaniu od pozostatej czesci tego
srodowiska,

— tryb informowania odpowiednich jednostek kasy o zagrozeniu®'.

12.4. Niezaleznie od poziomu stosowanej automatycznej ochrony przed szkodliwym

oprogramowaniem, kluczowa z tej perspektywy jest rowniez $wiadomos¢ uzytkownikoéw

koncowych w zakresie zasad bezpieczenstwa. W zwigzku z tym, kasa powinna zapewnic

odpowiedni poziom edukacji uzytkownikoéw w tym zakresie™.

% Oprogramowanie rootkit — narzedzie, ktére modyfikuje pliki systemowe w taki sposob, aby ukryé swoja
obecnos¢ na komputerze przed uzytkownikiem, oprogramowaniem antywirusowym itp., oraz umozliwia
wykonywanie akcji okreslonych przez tworce (takich jak np. przechwytywanie haset uzytkownika czy
uniemozliwienie dokonania aktualizacji oprogramowania antywirusowego) bez wiedzy uzytkownika.

* Patrz tez: sekcja ,, Zarzqdzanie incydentami naruszenia bezpieczeristwa Srodowiska teleinformatycznego .

% Patrz: sekcja ,,Edukacja pracownikow”.
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Wsparcie dla uzytkownikow
13. Rekomendacja 13

Kasa powinna zapewnia¢ wewnetrznym uzytkownikom systemow informatycznych
wsparcie w zakresie rozwiagzywania problemow zwigzanych z ich eksploatacja, w tym
wynikajacych z wystapienia awarii i innych niestandardowych zdarzen zaklocajacych
ich uzytkowanie.

13.1. Sposob dziatania obszaru zapewniania wsparcia dla wewnegtrznych uzytkownikow
systemOw informatycznych powinien by¢ dostosowany do skali prowadzonej dziatalnosci,
zlozonosci srodowiska teleinformatycznego i liczby jego uzytkownikéw wewnetrznych oraz
uwzglednia¢ ewentualng zalezno$¢ od zewnetrznych dostawcow ustug.

13.2. Funkcjonowanie procesu wsparcia wewnetrznych uzytkownikow — systemow
informatycznych powinno by¢ sformalizowane adekwatnie do ztozonosci $rodowiska
teleinformatycznego kasy oraz liczby wewngtrznych uzytkownikow  systemow
informatycznych. Zgloszenia powinny by¢ rejestrowane oraz analizowane w celu
umozliwienia podejmowania dziatan zapobiegawczych w odniesieniu do identyfikowanych
problemow. Osoby odpowiedzialne za zapewnienie wsparcia dla uzytkownikow powinny
rowniez by¢ przeszkolone w zakresie identyfikacji 1 eskalacji incydentow naruszenia
bezpieczenstwa srodowiska teleinformatycznegoSg.

13.3. Kasa powinna przeanalizowa¢ zasadnos¢ (uwzgledniajgc w szczegolnosci poziom
ztozonosci Srodowiska teleinformatycznego oraz liczbe i charakterystyke jego uzytkownikow) i
na tej podstawie podjgé odpowiedniq decyzje dotyczqcq zapewnienia wsparcia obstugi
zgloszen uzytkownikow przez system informatyczny, pozwalajgcy w szczegolnosci na
gromadzenie i raportowanie danych o wystepujgcych problemach oraz monitorowanie
Jjakosci zapewnianego wsparcia.

Edukacja pracownikow
14. Rekomendacja 14

Kasa powinna podejmowa¢ skuteczne dzialania majgce na celu osiagniecie i utrzymanie
odpowiedniego poziomu kwalifikacji pracownikow w zakresie Srodowiska
teleinformatycznego i bezpieczenstwa informacji przetwarzanych w tym srodowisku.

14.1. Kasa powinna utrzymywac kwalifikacje wszystkich pracownikdw na poziomie
odpowiednim dla zapewnienia bezpieczenstwa informacji przetwarzanych w $rodowisku
teleinformatycznym 1 umozliwienia wlasciwego korzystania ze sprzgtu 1 systemow
informatycznych. Poziom ten powinien by¢ zréznicowany w zalezno$ci m.in. od ryzyka
zwigzanego z poziomem uprawnien i kompetencji poszczegdlnych pracownikdéw oraz
petnionej przez nich roli w systemie zarzadzania bezpieczenstwem Srodowiska
teleinformatycznego.

142. W celu zapewnienia odpowiedniego poziomu kwalifikacji pracownikow w
powyzszym zakresie, kasa powinna stosowa¢ adekwatne formy szkolen, zapewnia¢ wlasciwe
materialy, jak réwniez prowadzi¢ réznorodne akcje edukacyjne majace na celu podniesienie

% Patrz: sekcja ,,Zarzadzanie incydentami naruszenia bezpieczenstwa $rodowiska teleinformatycznego”.
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kultury bezpieczenstwa informacji (np. z wykorzystaniem plakatow czy wygaszaczy ekranu).
Kasa powinna rowniez przeanalizowa¢ zasadno$¢ i1 na tej podstawie podja¢ odpowiednig
decyzje dotyczaca premiowania zachowan wspierajacych tworzenie kultury bezpieczenstwa
informacji.

14.3. W ramach prowadzenia edukacji pracownikow kasa powinna uwzglednia¢ m.in.
zagrozenia zwigzane z korzystaniem z urzgdzen mobilnych, korzystaniem z wlasnego sprzetu
informatycznego w celach zawodowych oraz korzystaniem ze sprzetu stuzbowego w celach
prywatnych, publikowaniem przez pracownikow informacji dotyczacych kasy w Internecie
(W szczegolnosci na portalach spoteczno$ciowych) oraz z atakami socjotechnicznymi, jak
réowniez informowac¢ pracownikOw o procesie postgpowania dyscyplinarnego wobec o0s6b
nieprzestrzegajacych procedur bezpieczenstwa.

Ciaglos¢ dzialania Srodowiska teleinformatycznego
15. Rekomendacja 15

System zarzadzania ciagloScia dzialania kasy powinien uwzglednia¢ szczegolne
uwarunkowania zwigzane z jej Srodowiskiem teleinformatycznym oraz przetwarzanymi
w nim danymi.

Plany utrzymania ciaglosci dzialania i plany awaryjne

15.1. Kasa powinna przeanalizowa¢ zasadnos¢ (uwzgledniajgc w szczegolnosci stopien
narazenia na ryzyko w zakresie bezpieczenstwa srodowiska teleinformatycznego oraz skale i
specyfike prowadzonej dziatalnosci) i na tej podstawie podjgé odpowiedniq decyzje dotyczqcq
wyznaczenia lub wskazania®® stalego komitetu wiasciwego do spraw cigglosci dzialania,
ktorego zadaniem powinien by¢ w szczegolnosci nadzor nad zapewnieniem dostepnosci
niezbednych zasobow pozwalajgcych na kontynuowanie lub odtworzenie dziatalnosci.

15.2. Poniewaz odtworzenie dziatania s$rodowiska teleinformatycznego jest zwykle
niezbedne dla wznowienia funkcjonowania procesow biznesowych, kasa powinna poswieci¢
szczegblng uwage zarzadzaniu ciggloscig dziatania w zakresie jednostek odpowiedzialnych za
funkcjonowanie tego srodowiska.

15.3. Dokumentacja systemu zarzadzania ciggloscia dziatania kasy w zakresie §rodowiska
teleinformatycznego (w szczegodlnosci procedur replikacji danych, tworzenia kopii
zapasowych 1 procedur odtworzeniowych) powinna uwzglednia¢ klasyfikacje systemow
informatycznych oraz przetwarzanych w nich informacji®!, jak rowniez zalezno$ci pomiedzy
tymi systemami. Aktualnos¢ tej dokumentacji powinna by¢ regularnie weryfikowana.

15.4. Kasa powinna posiada¢ efektywny system dystrybucji dokumentacji systemu
zarzadzania ciaggto$cig dzialania w zakresie §rodowiska teleinformatycznego, zapewniajacy
zarowno jej poufnos¢, jak i dostepnos¢ dla odpowiednich oséb.

8 Nie jest wymagane, aby byl to odrebny, dedykowany komitet. Kasa powinna jednak zapewnié, aby przyjete
rozwiqzanie pozwalato na efektywngq realizacje zadan w przedmiotowym zakresie.
81 Patrz: sekcja ,,Klasyfikacja informacji i systeméw informatycznych”.
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15.5. W ramach podejscia do zarzadzania ciaggtoscia dziatania kasa powinna uwzgledniaé
zalezno$ci od zewnetrznych dostawcoOw ustug, ktorych znaczenie jest kluczowe z
perspektywy ciaggtosci dzialania kasy. W szczeg6lno$ci kasa powinna:

— okresli¢ tryb komunikacji i wspolpracy z ustugodawca w przypadku wystapienia
sytuacji awaryjnej,

— uwzgledni¢ udzial uslugodawcow zewnegtrznych w procesie testowania Systemu

zarzadzania ciggloscia dziatania®,

— opracowa¢ zasady zwigzane z wystgpieniem konieczno$ci zmiany ustugodawcy w
trakcie sytuacji awaryjnej.

Zasoby techniczne oraz warunki fizyczne i Srodowiskowe

15.6. Kasa powinna posiada¢ adekwatne do skali i specyfiki prowadzonej dzialalnos$ci
zasoby techniczne, pozwalajace na biezace funkcjonowanie kluczowych proceséw oraz ich
odtworzenie w przypadku wystgpienia sytuacji awaryjnej, w szczegolnosci z uwzglednieniem
zdefiniowanych dla tych procesow:

— parametrow okreslajacych maksymalny czas trwania odtwarzania funkcjonowania tych

proceséw63,

— parametréw okreslajacych, jak wiele (tj. za jaki okres) maksymalnie danych
przechowywanych w systemach informatycznych moze zostaé utraconych®.

15.7. W przypadku wystapienia sytuacji rozleglej awarii lub niedostgpnosci podstawowego
osrodka przetwarzania danych, kasa powinna posiada¢ mozliwos¢ odtworzenia Srodowiska
teleinformatycznego (adekwatnego do zatozen planéw awaryjnych) w lokalizacji zapasowe;.
Lokalizacja ta powinna by¢ odpowiednio odlegta od osrodka podstawowego, w celu
minimalizacji ryzyka zwigzanego z niedostgpnoscia obu os$rodkow w wyniku zajscia
pojedynczej przyczyny (np. powodzi). Proces odtwarzania $rodowiska powinien zostaé
sformalizowany w szczegblowych regulacjach wewngtrznych, okreslajacych zakresy
kompetencji, niezbedne zasoby oraz kolenos¢ 1 sposdb odtwarzania komponentow
srodowiska teleinformatycznego.

15.8. Charakter funkcjonowania o$rodka zapasowego powinien by¢ dostosowany do skali i
specyfiki prowadzonej dzialalno$ci operacyjnej oraz uwzglednia¢ maksymalny akceptowany
przez kasg¢ czas niedostepnos$ci ustug.

15.9. Warunkiem nieprzerwanego i bezpiecznego funkcjonowania  $Srodowiska
teleinformatycznego jest zapewnienie bezpieczenstwa fizycznego 1 srodowiskowego w
lokalizacjach, w ktorych znajdujg si¢ kluczowe elementy infrastruktury teleinformatycznej, w
szczegolnosci w zakresie warunkow zwigzanych z ciagloscig zasilania elektrycznego oraz
stabilno$cig jego parametrow, temperatura, wilgotnoscig i poziomem zapylenia, jak rowniez
kluczowe elementy instalacji zabezpieczajacych przed zalaniem, pozarem, wiamaniem i
kradzieza lub celowym uszkodzeniem. W zwiazku z tym, kasa powinna identyfikowaé

62 patrz: sekcja ,,Weryfikacja efektywnosci podejscia do zarzadzania ciagtoscia dziatania”.
8 RTO - ang. Recovery Time Objective.
 RPO — ang. Recovery Point Objective.
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zagrozenia w powyzszym zakresie oraz analizowac ich potencjalny wplyw na bezpieczenstwo
srodowiska teleinformatycznego 1 ciggltos$¢ dziatania (w szczegolnosci w przypadku, gdy
zasoby osrodka zapasowego nie pozwalaja na szybkie wznowienie dziatalno$ci). Analiza ta
powinna umozliwi¢ okres$lenie, czy lokalizacja pomieszczen, w ktorych znajduja si¢ kluczowe
elementy infrastruktury teleinformatycznej jest odpowiednia oraz czy sa one adekwatnie
zabezpieczone.

15.10. Przeprowadzajac powyzszg analiz¢ kasa powinna w szczegélnosci uwzglednié
zagrozenia zwigzane Zz:

— lokalizacjg 1 sgsiedztwem budynku (w tym =znajdujgcymi sie¢ w jego okolicy
lotniskami, obiektami wojskowymi itp.),

— lokalizacja 1 sasiedztwem pomieszczen, w ktorych znajduja si¢ kluczowe elementy
infrastruktury teleinformatycznej (w szczegdlno$ci zagrozenia zwigzane z
ulokowaniem tych pomieszczen w piwnicach lub na poddaszach),

— uwarunkowaniami konstrukcyjnymi (np. wytrzymato$cia stropow, szczelnoscia
pomieszczen, jako$cig instalacji odgromowej).

15.11. W celu zapewnienia wilasciwych warunkéw fizycznych 1 $rodowiskowych w
lokalizacjach, w ktorych znajduja si¢ kluczowe elementy infrastruktury teleinformatycznej,
kasa powinna w szczego6lnosci przestrzega¢ nastgpujacych zasad:

— Drzwi, okna, $ciany i stropy w pomieszczeniach, w ktorych znajduja si¢ kluczowe
elementy infrastruktury teleinformatycznej, powinny zapewnia¢ witasciwa odpornosé
mechanicznag, przeciwpozarowa i przeciwwlamaniowa.

— W pomieszczeniach, w ktéorych znajduja si¢ kluczowe elementy infrastruktury
teleinformatycznej, nie powinno si¢ umieszcza¢ materiatow latwopalnych lub — w
przypadku takiej koniecznosci — odpowiednio je zabezpieczaé¢ (np. w szafach
gwarantujacych ochrong przeciwpozarow).

— Stosowane czynniki gaszace powinny minimalizowa¢ ryzyko uszkodzenia urzadzen
elektronicznych i zapisanych w nich danych.

— Systemy zabezpieczen antywlamaniowych i przeciwpozarowych powinny zapewniaé
niezwloczne powiadomienie 0sob odpowiedzialnych za ochrong oraz wszczgcie akcji
gasniczej 1 ratunkowej. Kasa powinna rowniez przeanalizowa¢ zasadno$¢ i1 na tej
podstawie podja¢ odpowiednia decyzj¢ dotyczaca uzupelnienia systemu ochrony
przeciwpozarowej o urzadzenia automatycznego gaszenia.

— W pomieszczeniach, w ktérych ulokowane s3 komponenty infrastruktury
teleinformatycznej, nalezy zapewni¢ utrzymywanie parametréw srodowiskowych (np.
temperatury, wilgotnosci, zapylenia itp.) na poziomie okreslonym przez producentow
tych komponentéw. Stosowane przez kase urzadzenia kontrolujace te parametry
powinny charakteryzowaé si¢ wlasciwa wydajnoscig oraz redundancja (na wypadek
awarii). Kasa powinna przeanalizowa¢ zasadno$¢ 1 na tej podstawie podjac
odpowiednia  decyzje dotyczaca zastosowania rozwigzan zapewniajacych
automatyczne monitorowanie i regulacje¢ parametrow srodowiskowych.

Rekomendacja D-SKOK Strona 45z61



— Dobdér mechanizméw zapewniajacych cigglos¢ zasilania elektrycznego powinien
uwzglednia¢ skale i specyfike dziatalnosci kasy. Zasilanie awaryjne w oparciu jedynie
o zasilacze bateryjne (UPS) pozwala na podtrzymywanie pracy zasobow przez
ograniczony czas i z reguly w ograniczonym zakresie, dlatego kasa powinna
przeanalizowaé zasadno$¢ i1 na tej podstawie podja¢ odpowiednia decyzje dotyczaca
zapewnienia niczaleznego zasilania elektrycznego w oparciu o generator
pradotworczy, w miar¢ mozliwosci uruchamiany automatycznie w przypadku zaniku
zasilania podstawowego, jak réwniez stosowanie zwielokrotnionych linii
elektrycznych.

15.12. W przypadku czasowego przeniesienia sprzetu teleinformatycznego do innego
pomieszczenia (np. w zwigzku z remontem) kasa powinna zapewni¢ w tym pomieszczeniu
odpowiednie warunki fizyczne i srodowiskowe oraz wiasciwy poziom kontroli dostepu®.

15.13. Skuteczno$¢ funkcjonowania mechanizméw majacych na celu zapewnienie
wiasciwych warunkow fizycznych i sSrodowiskowych w lokalizacjach, w ktorych znajduja si¢
kluczowe elementy infrastruktury teleinformatycznej, powinna podlega¢ okresowe;j
weryfikacji.

Kopie awaryjne

15.14. Jednym ze $rodkéw majacych na celu zapewnienie ciggtosci dzialania w przypadku
awarii lub katastrofy sg awaryjne kopie danych, instancji systemow informatycznych oraz
konfiguracji kluczowych komponentéw infrastruktury teleinformatycznej. Kasa powinna
posiada¢ sformalizowane zasady zarzadzania nos$nikami danych przechowujacymi kopie
awaryjne. Zasady te powinny w szczeg6lnosci obejmowac:

— zakres, sposob 1 czgstotliwos¢ kopiowania danych,

— sposoby identyfikacji no$nikow,

— miejsce, okres 1 sposob bezpiecznego przechowywania no$nikow,
— sposob i forme autoryzacji zmian na nosnikach 1 usuwania danych,
— role i odpowiedzialno$ci w zakresie zarzadzania no$nikami,

— sposoby witasciwej 1 trwalej likwidacji niepotrzebnych danych (w zakresie zarowno
likwidacji danych zapisanych na nadal eksploatowanych nosnikach, jak i likwidacji
no$nikow wycofywanych z eksploatacji).

15.15. Poprawnos¢ wykonywania kopii awaryjnych oraz mozliwo$¢ odtworzenia z nich
danych powinny podlega¢ okresowej kontroli. Kontrola taka moze by¢ wykonywana
automatycznie, przy czym w takim przypadku nalezy zapewni¢, aby odpowiednie osoby byty
informowane o jej wynikach.

15.16. Kasa powinna posiada¢ szczegdlowe regulacje 1 instrukcje odtwarzania komponentow
srodowiska teleinformatycznego na podstawie kopii awaryjnych. Dokumenty te powinny by¢

% Patrz: sekcja ,,Mechanizmy kontroli dostepu fizycznego”.
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napisane w taki sposob, aby mozliwe bylo przeprowadzenie tego procesu przez posiadajgce
odpowiednie kwalifikacje i uprawnienia osoby trzecie (tj. takie, ktére na biezaco nie zajmuja
si¢ administracja danym komponentem $rodowiska). Proces odtwarzania komponentow
srodowiska teleinformatycznego powinien by¢ systematycznie testowany.

15.17. Kasa powinna zapewni¢ integralno$¢ kopii awaryjnych od momentu ich utworzenia az
do likwidacji. Oznacza to, ze przez caty ten okres powinny one odzwierciedla¢ faktyczny stan
zasobOw na moment utworzenia kopii, co wyklucza mozliwo$¢ usuwania z nich
jakichkolwiek danych. Regulacje i instrukcje w zakresie odtwarzania danych z Kkopii
awaryjnych powinny uwzglednia¢ zasady dotyczace wprowadzania w odtworzonych danych
zmian powstaltych pomiedzy utworzeniem danej kopii awaryjnej (lub ich sekwencji) a
uzyciem jej do odtworzenia stanu srodowiska teleinformatycznego sprzed awarii.

15.18. Wszystkie kopie, zwlaszcza transportowane lub transmitowane poza kase, powinny
podlega¢ zabezpieczeniu (np. kryptograficznemu) przed nieuprawnionym dostepem, na
poziomie adekwatnym do klasyfikacji przechowywanych na nich danych®®. Nosniki
zawierajagce kopie powinny by¢ przechowywane w sposob minimalizujacy ryzyko ich
uszkodzenia (np. w wyniku pozaru, zalania, wplywu pola magnetycznego) lub
nieuprawnionej modyfikacji. Powinny by¢ one réwniez skladowane oddzielnie od
komponentéw §rodowiska, ktorych dotycza.

15.19. Nosniki uszkodzone lub wycofane z uzycia powinny podlega¢ zniszczeniu w sposob
uniemozliwiajacy odtworzenie danych.

Weryfikacja efektywnosci podejsScia do zarzadzania ciaglo$cig dzialania

15.20. Kasa powinna regularnie weryfikowaé efektywno$¢ przyjetego podejscia do
zarzadzania ciagloscig dziatania w zakresie $rodowiska teleinformatycznego, w tym w
zakresie zdolnosci do odtworzenia dziatalnosci w oparciu o S$rodowisko zapasowe.
Czestotliwos¢, zakres oraz sposob przeprowadzania testow (taki jak np. symulacje,
catosciowe testy operacyjne itp.) powinny uwzglednia¢ skale 1 specyfike dziatalnosci kasy
oraz zagrozenia zwigzane z poszczegdlnymi komponentami §rodowiska teleinformatycznego.
Plany testow, zwlaszcza w przypadku, kiedy moga mie¢ one wptyw na biezaca dzialalnos¢
kasy, powinny by¢ konsultowane w organizacji i zatwierdzane przez zarzad kasy. Wyniki
testow oraz plany dzialan naprawczych, ktére nalezy podja¢ w celu usunigcia
zidentyfikowanych nieprawidtowosci, powinny by¢ dokumentowane. Rada nadzorcza i
kierownictwo kasy powinno by¢ informowane o wynikach testow oraz terminowosci i
skutecznos$ci podejmowanych dziatan naprawczych.

Zarzadzanie elektronicznymi kanalami dost¢pu
16. Rekomendacja 16

Kasa swiadczaca ushugi z wykorzystaniem elektronicznych kanaléow dost¢pu powinna
posiada¢ skuteczne rozwiazania techniczne i organizacyjne zapewniajace weryfikacje
tozsamosci i bezpieczenstwo danych oraz Srodkow czlonkow kasy, jak rowniez
edukowa¢ czlonkow kasy w zakresie zasad bezpiecznego korzystania z tych kanalow.

% Patrz: sekcja ,,Klasyfikacja informacji i systeméw informatycznych”.
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Weryfikacja tozsamosci czlonkow kasy

16.1. Kluczowe znaczenie w ustugach finansowych $wiadczonych za posrednictwem
elektronicznych kanalow dostepu ma potwierdzenie, czy dana proba kontaktu, dost¢pu lub
transakcji jest uprawniona. W zwigzku z tym, kasa powinna okresli¢ i stosowa¢ mozliwie
niezawodne metody i $rodki:

— weryfikacji tozsamosci cztonka kasy przy otwieraniu rachunku, réwniez w przypadku
zawierania takich umow na odlegto$¢ (bez fizycznej obecno$ci cztonka kasy w
placowce kasy), z uwzglednieniem wymagan prawnych w tym zakresie®”,

— potwierdzania tozsamo$ci 1 uprawnien czlonkéw kasy korzystajacych z
elektronicznych kanatow dostgpu, minimalizujace ryzyko udzielenia dostepu
nieupowaznionym 0sobom.

16.2. Wybor stosowanych przez kase metod potwierdzania tozsamosci cztonkow kasy
korzystajqgcych z elektronicznych kanatow dostepu powinien by¢é dokonywany w oparciu 0
analize ryzyka zwigzanego z tymi kanatami. Analiza ta powinna by¢ przeprowadzana
systematycznie i uwzgledniaé mozliwosci transakcyjne oferowane przez dany kanat dostepu,
przetwarzane w nim dane, rozpoznane techniki atakow, a jednoczesnie tatwosé korzystania
przez czlonka kasy z poszczegolnych metod potwierdzania tozsamosci. Typowe srodki
wykorzystywane w zakresie potwierdzania tozsamosci w elektronicznych kanatach dostepu
obejmujq m.in. osobisty numer identyfikacyjny, hasta, podpis elektroniczny, karty smart, kody
jednorazowe, tokeny, dane biometryczne czy certyfikaty cyfrowe, przy czym metody
weryfikacji tozsamosci mogq opierac¢ sie na jednym lub wielu czynnikach (np. stosowanie
zarowno hasta, jak i kodow jednorazowych). Kasa powinna takze przeanalizowaé, Czy i W
jakim stopniu zastosowanie wieloczynnikowej weryfikacji tozsamosci przyczyni sie do
zwigkszenia poziomu bezpieczenstwa cztonkow kasy.

16.3. Kasa powinna przeanalizowaé zasadnos¢ i na tej podstawie podjgé¢ odpowiedniq
decyzje dotyczgcq zastosowania innych mechanizmow zabezpieczajgcych, takich jak np.
weryfikacja miejsca i czasu logowania do elektronicznego kanatu dostepu w przypadku ustug
finansowych swiadczonych przy uzyciu tego rodzaju kanatow.

Bezpieczenstwo danych i sSrodkow czlonkow kasy

16.4. Poza powyzszymi $§rodkami, w celu uniemozliwienia uzyskania nieupowaznionego
dostgpu do rachunku cztonka kasy z wykorzystaniem elektronicznych kanatéw dostepu, jak
rowniez uniemozliwienia negowania przez cztonkow kasy zrealizowanych transakcji, systemy
informatyczne wykorzystywane w obszarze tych kanalow powinny by¢ zaprojektowane i
skonfigurowane w sposOb zapewniajacy odpowiednio wysoki poziom integralnosci,
poufnosci 1 dostgpnosci danych dotyczacych transakcji (jak rowniez innych danych
przetwarzanych z wykorzystaniem tych kanalow) w calym procesie ich przetwarzania
(zar6wno w ramach kasy, jak 1 przez zewngtrznych dostawcow ustug). Dodatkowo, kasa
powinna zapewnic, ze:

%7 Patrz tez: sekcja ,,Bezpieczenstwo formalno-prawne”.
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— posiada zasady nadawania uprawnien do elektronicznych kanatow dostepu oraz system
wykrywania przypadkéw manipulowania transakcjami lub danymi minimalizujace
ryzyko wystapienia przypadkdéw oszustw wewnetrznych,

— sesje polaczeniowe sa szyfrowane oraz wprowadzone s3 dodatkowe mechanizmy,
ktére w mozliwie najwigkszym stopniu uodparniajg te sesje na manipulacje (np.
poprzez zamykanie sesji w przypadku braku aktywnosci uzytkownika przez okreslony
czas lub po zamknigciu aplikacji klienckiej bez wylogowania),

— systemy informatyczne wykorzystywane w zakresie elektronicznych kanaléw dostepu
umozliwiajg zidentyfikowanie 1 zabezpieczenie dowoddéw, ktore mogg zostac
wykorzystane w ewentualnym postgpowaniu sagdowym (W  szczegdlnosci
zminimalizowane jest ryzyko utraty takich dowoddéw lub ich odrzucenia ze wzgledu na
niewlasciwe zabezpieczenie danych),

— systemy informatyczne wykorzystywane w zakresie elektronicznych kanalow dostepu
sa zaprojektowane w sposdb minimalizujacy prawdopodobienstwo przypadkowego
zainicjowania transakcji przez upowaznionych uzytkownikow,

— rozwigzania wykorzystywane w zakresie elektronicznych kanatow dostepu zapewniaja
kasie dostep do $ciezek audytu, w szczeg6lnosci obejmujacych:

. transakcje,

. otwieranie i zamykanie rachunku cztonka kasy,

. zmiang¢ danych cztonka kasy,

. wszelkie udzielone czlonkowi kasy limity i upowaznienia do ich

przekroczenia,
. udane i1 nieudane proby zalogowania do systemow,

. wszelkie przypadki udzielenia, modyfikacji lub cofnigcia uprawnieni dostgpu
do systemow.

16.5. W przypadku, gdy w procesie $wiadczenia ustug za posrednictwem elektronicznych
kanaléw dostgpu uczestnicza uslugodawcy zewnetrzni, kasa powinna upewnié sig, ze
posiadaja oni wlasciwe programy zarzadzania bezpieczenstwem informacji przetwarzanych

na rzecz kasy, zgodne z przyjetymi w kasie standardami®®.

16.6. O ile obowigzujace przepisy prawa nie dopuszczaja w danym przypadku braku
zawarcia umowy z cztonkiem kasy o korzystanie z elektronicznych kanatow dostepu, umowa
taka powinna okresla¢ zasady ochrony informacji i szczegétowe warunki dostepu (zwlaszcza
metody weryfikacji tozsamosci).

16.7. Kasa powinna udostepnia¢ cztonkom kasy kanat komunikacji (np. skrzynke e-mail,
numer telefonu) umozliwiajacy informowanie kasy o zidentyfikowanych przez cztonkéw kasy
zdarzeniach dotyczacych bezpieczenstwa elektronicznych kanatow dostepu (np. o atakach
opartych o technike phishing).

% Patrz tez: sekcja ,,Wspolpraca z zewnetrznymi dostawcami ushug”.
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Edukacja czlonkow kasy

16.8. W zwiazku z tym, ze znaczna cz¢$¢ kanatu $§wiadczenia ustlug znajduje si¢ poza
bezposredniag kontrolg kasy, kasa powinna dazy¢ do =zapewnienia cztonkom kasy
korzystajacym z elektronicznych kanalow dostepu odpowiedniego poziomu wiedzy
pozwalajace] na zrozumienie zagrozen zwigzanych z wykorzystaniem tych kanalow i
stosowanie skutecznych sposobow zabezpieczania si¢ przed tymi zagrozeniami. Moze by¢ to
realizowane np. w formie wyraznie widocznych informacji zamieszczonych na stronach
internetowych kasy, poprzez ulotki informacyjne, przesytane do cztonkow kasy wiadomosci
e-mail itp.

16.9. Kasa powinna informowa¢ cztonkow kasy o zagrozeniach zwigzanych w
szczegblnosci z:

- nieodpowiednim zabezpieczeniem danych wykorzystywanych do logowania do
elektronicznych kanatéw dostepu,

— nieodpowiednim zabezpieczeniem urzadzen wykorzystywanych do realizacji ustug
swiadczonych za posrednictwem elektronicznych kanatow dostepu (telefonow
komorkowych, komputerow), w tym o istotno$ci stosowania oprogramowania
antywirusowego 1 zapor sieciowych, kontroli fizycznego dostepu, regularnej
aktualizacji oprogramowania itp.,

— innymi technikami majacymi na celu przechwycenie informacji umozliwiajacych
dostep do rachunku (np. poprzez ataki oparte o technike phishing), wraz ze
wskazaniem sposobow zabezpieczania si¢ przed takimi technikami.

Zarzadzanie oprogramowaniem uzytkownika kor'lcowego69
17. Rekomendacja 17

Kasa powinna posiada¢ sformalizowane zasady zarzadzania tzw. oprogramowaniem
uzytkownika koncowego, skutecznie ograniczajgce ryzyko zwigzane z eksploatacja tego
oprogramowania.

17.1. Ze wzgledu na zagrozenia zwigzane z wykorzystywaniem oprogramowania
uzytkownika koncowego (takie jak wysoka podatnos¢ na bledy programistyczne,
prawdopodobienstwo utraty danych zwykle wyzsze niz w przypadku typowych systemow
informatycznych, wysoka podatnos$¢ na ingerencj¢ w zawarte w tych narzedziach algorytmy
przetwarzania danych itp.), w zakresie zarzadzania tego typu oprogramowaniem kasa
powinna w szczegolnosci:

— identyfikowac istotne oprogramowanie uzytkownika koncowego, tj. takie, w ktorym
przetwarzane sg dane o wysokiej istotnosci dla kasy lub ktore ma istotne znaczenie z
perspektywy realizowanych w kasie procesow,

% Oprogramowanie uzytkownika koncowego (ang. End-User Computing, EUC) — narzedzia opracowane i
funkcjonujace w oparciu o aplikacje instalowane na komputerach osobistych, takie jak MS Excel czy MS
Access, dzigki ktorym uzytkownicy niebgdacy programistami moga tworzy¢ aplikacje biznesowe.
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dokumentowac istotne oprogramowanie uzytkownika koncowego, w tym jego role w
procesach biznesowych, zakresy przetwarzanych danych, algorytmy przetwarzania
danych itp.,

prowadzi¢ rejestr funkcjonujacego w obrgbie kasy istotnego oprogramowania
uzytkownika koncowego,

zapewni¢ odpowiedni poziom bezpieczenstwa istotnego oprogramowania uzytkownika
koncowego (np. poprzez ochrone folderéw, w ktorych jest ono zapisane, czy tez
zablokowanie mozliwos$ci edycji formularzy) w celu zapobiezenia nieautoryzowanym
zmianom, zar6wno w samym narzedziu, jak i w przechowywanych w nim danych,

posiadaé  sformalizowane zasady tworzenia, testowania i dokonywania zmian w
istotnym oprogramowaniu uzytkownika koncowego,

analizowaé zagrozenia i problemy zwigzane z wykorzystywaniem oprogramowania
uzytkownika konicowego w poszczegolnych obszarach dziatalnosci i — w przypadku
stwierdzenia istotnych zagrozen Ilub problemow w tym zakresie — przeanalizowaé
zasadnos¢ i na tej podstawie podjqé odpowiedniq decyzje dotyczqcq zastgpowania go
przez funkcjonalnosci istniejgcych lub nowych systemow informatycznych.
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VIl. Zarzadzanie bezpieczenstwem Srodowiska teleinformatycznego

System zarzadzania bezpieczenstwem srodowiska teleinformatycznego
18. Rekomendacja 18

W kasie powinien funkcjonowaé sformalizowany, skuteczny system zarzadzania
bezpieczenstwem Srodowiska teleinformatycznego, obejmujacy dzialania zwiazane z
identyfikacja, szacowaniem, Kkontrola, przeciwdzialaniem, monitorowaniem i
raportowaniem ryzyka w tym zakresie, zintegrowany z calo$ciowym systemem
zarzadzania ryzykiem i bezpieczenstwem informacji w kasie.

18.1. System =zarzadzania bezpieczenstwem srodowiska teleinformatycznego powinien
wynikaé ze strategii kasy w obszarze bezpieczenstwa Srodowiska teleinformatycznego i by¢
oparty o sformalizowane regulacje wewngtrzne. Podstawowym dokumentem w tym zakresie
powinna by¢ polityka bezpieczenstwa informacji.

18.2. System zarzadzania bezpieczenstwem srodowiska teleinformatycznego powinien by¢
przedmiotem systematycznych przegladow, majacych na celu wprowadzenie ewentualnych
usprawnien oraz uwzglednienie w nim zmian zachodzacych zar6wno w otoczeniu kasy, jak i
w jej srodowisku wewnetrznym.

18.3. Kasa powinna przeanalizowac korzysci wynikajgce ze stosowania miedzynarodowych
standardow (lub ich polskich odpowiednikow) w zakresie bezpieczenstwa informacji (takich
jak np. normy z serii ISO/IEC 27000) oraz podjgé decyzje w zakresie ewentualnego
dostosowania funkcjonujgcego w kasie systemu zarzgdzania bezpieczenstwem srodowiska
teleinformatycznego do ich wymagan.

18.4. Kasa powinna zapewni¢ mozliwie Scislg integracje systemu zarzqdzania
bezpieczenstwem Srodowiska teleinformatycznego z systemem zarzqdzania ryzykiem
operacyjnym. W tym celu kasa powinna m.in. wykorzystywaé¢ w systemie zarzgdzania
bezpieczenstwem Srodowiska teleinformatycznego stosowane narzedzia zarzqdzania ryzykiem
operacyjnym, takie jak narzedzia oparte o czynniki otoczenia gospodarczego i kontroli
wewnetrznej'°, samoocena ryzyka operacyjnego, analizy scenariuszowe czy mapy ryzyka.

Identyfikacja ryzyka w zakresie bezpieczenstwa srodowiska teleinformatycznego

18.5. Celem identyfikacji ryzyka w  zakresie  bezpieczenstwa  $§rodowiska
teleinformatycznego jest okreslenie zwigzanych z nim zagrozen mogacych spowodowac stratg
(w tym finansowa) w danej instytucji oraz okreslenie gdzie, w jaki sposob i1 dlaczego te
zagrozenia moga si¢ zmaterializowac.

18.6. Identyfikacja ryzyka w zakresie bezpieczenstwa S$rodowiska teleinformatycznego
powinna by¢ dokonywana systematycznie i opiera¢ si¢ na:

- identyfikacji ryzyka zwigzanego z potencjalnym naruszeniem bezpieczenstwa
srodowiska teleinformatycznego przed zmaterializowaniem si¢ danych zagrozen,

" Np. liczba incydentéw naruszenia bezpieczeristwa Srodowiska teleinformatycznego w danym okresie
sprawozdawczym, liczba istotnych zalecen z zakresu bezpieczenstwa tego srodowiska wydanych przez komorke
audytu wewnetrznego, liczba niezabezpieczonych podatnosci w  istotnych komponentach srodowiska
teleinformatycznego.
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— identyfikacji ryzyka zwigzanego =z naruszeniami bezpieczenstwa Srodowiska
teleinformatycznego po zmaterializowaniu si¢ zagrozen.

18.7. Identyfikujac ryzyko =zwigzane z potencjalnym naruszeniem bezpieczenstwa
srodowiska teleinformatycznego przed zmaterializowaniem si¢ danych zagrozen, szczeg6lna
uwage kasa powinna poswieci¢ identyfikacji istniejagcych podatnosci S$rodowiska
teleinformatycznego (w tym komponentéw infrastruktury teleinformatycznej) oraz zagrozen,
ktore mogg je wykorzysta¢. Kasa powinna przeanalizowa¢ zasadno$¢ (uwzgledniajac w
szczegblnosci poziom zlozonosci srodowiska teleinformatycznego i stopien narazenia na
ryzyko w zakresie bezpieczenstwa tego srodowiska) i na tej podstawie podja¢ odpowiednia
decyzje dotyczaca wykorzystania automatycznych narzgdzi pozwalajacych na identyfikacje
istniejacych podatnosci. Niezaleznie od okresowej oceny, identyfikacja ryzyka w zakresie
bezpieczenstwa srodowiska teleinformatycznego powinna by¢ przeprowadzana kazdorazowo
w przypadku planowania istotnych zmian, zaréwno w samych systemach informatycznych’,
jak 1 w ich wykorzystaniu, a takze w przypadku planéw wdrozenia nowych technologii (np.
ptatnosci wykorzystujacych komunikacje bliskiego zasi(;gu72, ustug finansowych dostepnych
z urzadzen mobilnych, technologii wykorzystujacych portale spotecznosciowe do
komunikacji z cztonkami kasy itp.).

18.8. Identyfikujac ryzyko zwigzane =z naruszeniami bezpieczenstwa Srodowiska
teleinformatycznego po zmaterializowaniu si¢ zagrozen, kasa powinna gromadzi¢ informacje
o zaistnialych w prowadzonej dzialalnosci zdarzeniach majacych wpltyw na bezpieczenstwo
przetwarzanych w kasie informacji oraz — w przypadku zgodnosci z przyjeta w kasie definicja
zdarzenia operacyjnego — uwzgledniaé je w bazie zdarzen operacyjnych.

Szacowanie ryzyka w zakresie bezpieczenstwa srodowiska teleinformatycznego

18.9. Szacowanie ryzyka w zakresie bezpieczenstwa srodowiska teleinformatycznego ma na
celu okreslenie prawdopodobienstwa i potencjalnego wplywu zmaterializowania si¢ zagrozen
zwigzanych z tym ryzykiem na instytucje oraz — na tej podstawie — dokonanie oceny tego
ryzyka.

18.10. Dziatania w zakresie szacowania ryzyka powinny by¢ realizowane z uwzglednieniem
klasyfikacji informacji i systemow informalycznych73. Badanie wpbywu zidentyfikowanych
zagrozen powinno obejmowac¢ rowniez elementy powigzane z komponentem, dla ktorego
zidentyfikowano dane zagrozenie. W wyniku przeprowadzenia szacowania ryzyka kasa
powinna uzyskac¢ wiedze na temat wystepujgcych w jej dziatalnosci zagrozen zwigzanych z
bezpieczenstwem  srodowiska teleinformatycznego, prawdopodobienstwa wystgpienia
zidentyfikowanych zagrozen oraz mozliwych skutkow zmaterializowania sie tych zagrozen, Z
uwzglednieniem potencjalnej utraty reputacji, ktora moze prowadzi¢ do spadku zaufania
czlonkow kasy i zakonczenia przez nich wspoipracy z kasq, co w szczegolnosci moze mieé
wplyw na sytuacje ptynnosciowq kasy. Wiedza ta powinna pozwoli¢ na podjecie wlasciwych
decyzji w zakresie kontroli i przeciwdziatania ryzyku.

" Patrz tez: sekcja ,,Rozwoj systeméw informatycznych”.
2 NFC — ang. Near Field Communication.
8 Patrz: sekcja ,, Klasyfikacja informacji i systeméw informatycznych”.
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Kontrola i przeciwdzialanie ryzyku w zakresie bezpieczenstwa Srodowiska
teleinformatycznego

18.11. Uwzgledniajac wyniki dokonanej identyfikacji i oszacowania ryzyka w zakresie
bezpieczenstwa S$rodowiska teleinformatycznego, kasa powinna podejmowac stosowne
decyzje dotyczace podejscia do poszczegolnych zagrozen, polegajace na:

— ograniczaniu ryzyka, tj. wprowadzaniu i modyfikacji istniejagcych organizacyjnych i
technicznych mechanizméw kontrolnych w zakresie bezpieczenstwa S$rodowiska
teleinformatycznego,

— transferze ryzyka, tj. przeniesieniu czesci lub catosci ryzyka zwigzanego z danym
zagrozeniem na podmiot zewnqtrznyM, w szczegdlnosci poprzez zlecanie
wykonywania czynno$ci zewnetrznym  dostawcom ustug” lub  stosowanie
ubezpieczen,

— unikaniu ryzyka, tj. niepodejmowaniu dziatan, z ktérymi wigze si¢ dane zagrozenie,

— akceptacji ryzyka, tj. $wiadomym niepodejmowaniu dzialan majacych na celu
ograniczenie prawdopodobienstwa lub skutkéw zmaterializowania si¢ danego
zagrozenia, wraz z ewentualnym zapewnieniem S$rodkow na pokrycie potencjalnie
zwigzanych z nim strat.

18.12. Stosowane mechanizmy kontrolne powinny by¢ adekwatne w szczego6lnosci do:

— zidentyfikowanych zagrozen, oszacowanego ryzyka wynikajgcego z tych zagrozen oraz
istotno$ci zwigzanych z nimi komponentow S$rodowiska teleinformatycznego, w
szczegolnosci systemow informatycznych76,

— skali 1 specyfiki dzialalnosci kasy,
— ztozonosci srodowiska teleinformatycznego kasy.

18.13. Kasa powinna zapewni¢, aby wszystkie wyjatki od obowigzujacych w kasie regulacji
oraz stosowanych mechanizméw kontrolnych byty ewidencjonowane i1 kontrolowane zgodnie
ze sformalizowang procedurg, okreslajacg m.in. sytuacje, w jakich dopuszcza si¢ udzielenie
zgody na odstgpstwo, zasady sktadania 1 akceptacji wniosku o udzielenie takiej zgody (z
zapewnieniem, ze wniosek zawiera uzasadnienie potrzeby zastosowania wyjatku), osoby
upowaznione do udzielenia zgody, akceptowalny czas obowigzywania odstgpstw oraz zasady
raportowania w tym zakresie. Kasa powinna réwniez systematycznie analizowa¢ ryzyko
zwigzane z ww. odstgpstwami.

18.14. Kasa powinna regularnie weryfikowaé, czy przyjete mechanizmy kontrolne sa
adekwatne do jej profilu ryzyka, a sposob ich funkcjonowania jest prawidtowy. W przypadku
zaistnienia takiej koniecznosci (np. w przypadku stwierdzenia, ze zasoby wewnetrzne kasy nie
sq wystarczajgce w danym zakresie), kasa powinna wykorzysta¢c w tym celu zewnetrznych
specjalistow, majqgc jednak na uwadze koniecznos¢ zachowania przez nich poufnosci
informacji pozyskanych w zwigzku z wykonywang kontrolg.

" Kasa nie moze jednak traktowaé transferu ryzyka jako alternatywy dla wiasciwego zarzadzania ryzykiem.
" Patrz: sekcja ,,Wspolpraca z zewnetrznymi dostawcami ustug”.
"® Patrz: sekcja ,,Klasyfikacja informacji i systeméw informatycznych”.

Rekomendacja D-SKOK Strona 54 z61



18.15. Kontrola ryzyka w zakresie bezpieczenstwa srodowiska teleinformatycznego powinna
by¢ sprawowana adekwatnie do poziomu tego ryzyka niezaleznie od tego, czy zwigzane jest
ono z przetwarzaniem danych cztonkow kasy (lub prowadzeniem innych operacji w ramach
dziatalnosci), czy tez z przetwarzaniem danych dla zewnetrznych podmiotow.

Monitorowanie i raportowanie ryzyka w zakresie bezpieczenstwa srodowiska
teleinformatycznego

18.16. Wyniki identyfikacji i szacowania ryzyka w zakresie Srodowiska teleinformatycznego
oraz rezultaty badania efektywnosci wprowadzonych mechanizméw kontrolnych powinny
by¢ monitorowane (w tym pod katem wystepujacych trendéw), jak réwniez prezentowane
kierownictwu Kasy i radzie nadzorczej w ramach funkcjonujgcego w kasie systemu informacji
zarzqdczej". Informacje te powinny by¢ przekazywane regularnie, za$ ich czestotliwos$¢ 1
zakres powinny uwzglednia¢ profil ryzyka kasy oraz dawa¢ mozliwo$¢ podjecia
odpowiedniej reakcji.

Klasyfikacja informacji i systemow informatycznych

19. Rekomendacja 19

Kasa powinna klasyfikowac¢ systemy informatyczne i przetwarzane w nich informacje
zgodnie z zasadami uwzgledniajacymi w szczegolnosci wymagany dla tych systemow i
informacji poziom bezpieczenstwa.

Klasyfikacja informacji

19.1. Kasa powinna opracowac¢ zasady klasyfikacji informacji zapewniajace, ze kazda
informacja przetwarzana w $rodowisku teleinformatycznym kasy zostanie objgta
odpowiednim dla niej poziomem ochrony. W tym celu niezbedne jest ustanowienie takiego
systemu klasyfikacji informacji, ktéry bedzie obejmowal wszystkie dane przetwarzane w

systemach informatycznych kasy, jak rowniez zapewnienie, ze klasyfikacja kazdej informacji
jest adekwatna do aktualnych uwarunkowan wewnetrznych i zewnetrznych kasy.

19.2. Informacje powinny by¢ klasyfikowane pod katem wymaganego poziomu
bezpieczenstwa z uwzglednieniem w szczegodlnosci:

— znaczenia tych informacji dla kasy 1 realizowanych w nim procesow,

— znaczenia tych informacji z perspektywy zarzadzania rodzajami ryzyka, ktore zostaty
zidentyfikowane jako istotne w prowadzonej przez kase dziatalnosci,

— skutkow utraty lub nieuprawnionej zmiany danej informacji,

— skutkow nieuprawnionego ujawnienia danej informacji,

— szczegdlnych wymagan regulacyjnych i1 prawnych dotyczacych danego rodzaju
informacji’®.

19.3. Klasyfikacja kazdej informacji powinna by¢ uwzgledniana w ramach okreslania

mechanizméw zabezpieczajacych te informacje w calym cyklu ich przetwarzania — od

"7 Patrz tez: sekcja ,,System informacji zarzadczej”.
"8 Patrz tez: sekcja ,,Bezpieczenstwo formalno-prawne”.
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pozyskania, poprzez wykorzystanie, ewentualne przekazywanie poza kase¢, az do momentu
archiwizacji oraz usunigcia.

19.4. Dostep do informacji o wysokim stopniu poufnos$ci powinien by¢ udzielany jedynie
osobom, w stosunku do ktorych kasa stwierdzi w $wietle obowigzujacych przepisow prawa
dopuszczalno$¢ udzielenia dostepu do takich informacji. Ponadto, kazda osoba, ktorej kasa
udziela dostepu do informacji o wysokim stopniu poufnosci, powinna zosta¢ zobligowana do
podpisania zobowigzania w zakresie zachowania ich poufno$ci (rowniez przez odpowiedni
czas po ustaniu tego dostepu), przy czym zasada ta nie znajduje zastosowania w przypadkach,
gdy powszechnie obowigzujace przepisy prawa nakladaja obowigzek udzielenia takiego
dostepu.

19.5. Przechowywanie informacji o istotnym znaczeniu dla kasy na komputerach
stacjonarnych, komputerach przeno$nych lub urzadzeniach mobilnych powinno by¢
ograniczone do niezbednego minimum i chronione adekwatnie do klasyfikacji tych informacji
(np. poprzez szyfrowanie, mechanizmy kontroli dostepu, mechanizmy zapewniajace
mozliwos$¢ odzyskiwania danych).

19.6. Kasa powinna przeanalizowa¢ zasadnos¢ (uwzgledniajgc w szczegolnosci poziom
ztozonosci Srodowiska teleinformatycznego, stopien narazenia na ryzyko w zakresie
bezpieczenstwa tego srodowiska oraz skale i specyfike prowadzonej dziatalnosci) i na tej
podstawie podjgc¢ odpowiedniq decyzje dotyczqcg wykorzystania rozwigzan automatyzujgcych
dziatania w zakresie kontroli ryzyka zwigzanego z bezpieczenstwem informacji
przetwarzanych w srodowisku teleinformatycznym, takich jak np. rozwigzania ograniczajgce
uzytkownikom systemow informatycznych mozliwos¢ zapisu informacji na przenosnych
nosnikach danych, umozliwiajqce sprawowanie kontroli nad informacjami przesylanymi za
posrednictwem poczty elektronicznej oraz ograniczajgce dostep do innych niz przyjete w kasie
systemow poczty elektronicznej. Nalezy jednak pamiegtal, Ze wykorzystanie tego rodzaju
automatycznych rozwigzan nie zwalnia kasy z koniecznosci sprawowania przez pracownikow
nadzoru nad tym obszarem.

Klasyfikacja systemoéw informatycznych

19.7. Kasa powinna opracowa¢ zasady klasyfikacji systemow informatycznych,
uwzgledniajace w szczegdlnosci:

— klasyfikacj¢ informacji przetwarzanych w obrebie danego systemu,
— znaczenie danego systemu dla dziatalnos$ci kasy,

— istotno$¢ innych systemow informatycznych, ktéorych funkcjonowanie zalezy od
danego systemu.

Zarzadzanie incydentami naruszenia bezpieczenstwa srodowiska
teleinformatycznego

20. Rekomendacja 20
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Kasa powinna posiadaé¢ sformalizowane zasady zarzadzania incydentami naruszenia
bezpieczenstwa Srodowiska teleinformatycznego, obejmujace ich identyfikacje,
rejestrowanie, analize, priorytetyzacje¢, wyszukiwanie powiazan, podejmowanie dzialan
naprawczych oraz usuwanie przyczyn.

20.1. Kasa powinna posiada¢ regulacje wewnetrzne opisujace zasady postepowania w
przypadkach ~ wystgpien  incydentow  naruszenia  bezpieczehstwa srodowiska
teleinformatycznego, czyli m.in. awarii 1 przecigzen systemoOw informatycznych, utraty
urzadzen lub danych, btedow ludzkich skutkujacych zagrozeniem dla bezpieczenstwa
srodowiska  teleinformatycznego, naruszen lub prob naruszen  zabezpieczen,
niekontrolowanych zmian w systemach itp. Zakres i poziom szczegdtowosci powyzszych
regulacji powinny by¢ adekwatne do skali i specyfiki dzialalnosci kasy oraz poziomu
ztozonosci jej Srodowiska teleinformatycznego.

20.2. Zasady postepowania z incydentami naruszenia bezpieczenstwa $rodowiska
teleinformatycznego powinny w szczegolnosci okreslaé:

- metody i zakres zbierania informacji o incydentach,
— zakresy odpowiedzialnosci w obszarze zarzadzania incydentami,

— sposob przeprowadzania analiz wplhywu incydentow na srodowisko teleinformatyczne,
w tym jego bezpieczenstwo,

— zasady kategoryzacji 1 priorytetyzacji incydentow, uwzgledniajace klasyfikacje
informacji i systeméw informatycznych zwiazanych z danym incydentem’,

— zasady wykrywania zaleznosci pomiedzy incydentami (przykiadem tego rodzaju
zaleznosci jest atak typu ,,Denial-0f-Service” uniemozliwiajgcy szybkq identyfikacje
innego incydentu lub usuniecie jego przyczyn),

— zasady komunikacji, obejmujgce zarowno pracownikoéw kasy, cztonkéw kasy jak i
zewngtrznych dostawcow uslug oraz — w przypadku istotnego narazenia na skutki
danego incydentu — rowniez innych stron trzecich (kontrahentow itp.), zapewniajace
odpowiednio szybkie powiadamianie zainteresowanych stron i podejmowanie dziatan,
adekwatnie do poziomu istotnosci incydentu,

— zasady gromadzenia i zabezpieczania dowodow zwigzanych z incydentami, ktore beda
mogly zosta¢ wykorzystane w ewentualnych postepowaniach sadowych (w
szczegdlnos$ci minimalizujace ryzyko utraty takich dowoddéw lub ich odrzucenia ze
wzgledu na niewtasciwe zabezpieczenie danych),

— zasady dotyczace podejmowania dziatan naprawczych i zapobiegawczych, obejmujace
w szczegblnosci przypisanie osob odpowiedzialnych za realizacj¢ tych dziatah oraz
monitorowanie stanu ich realizacji.

20.3. W celu m.in. umozliwienia podejmowania dziatan zapobiegawczych w odniesieniu do
identyfikowanych problemow, kasa powinna prowadzi¢ rejestr incydentdw naruszenia

" Patrz: sekcja ,Klasyfikacja informacji i systeméw informatycznych”.
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bezpieczenstwa Srodowiska teleinformatycznego, w ktorym przechowywane powinny by¢ w
szczegolnosci informacje dotyczace:

— daty wystapienia i identyfikacji incydentu,
— przyczyn zajécia incydentu,

- przebiegu incydentu,

— skutkow incydentu,

— podjetych dziatan naprawczych.

20.4. Kasa powinna zapewnié¢, aby wszyscy pracownicy oraz inne osoby $wiadczace ustugi
na rzecz kasy, ktore majg dostep do jej srodowiska teleinformatycznego, byly poinformowane
o zasadach dotyczacych zarzadzania incydentami naruszenia bezpieczenstwa Srodowiska
teleinformatycznego w zakresie odpowiednim do wykonywanych czynno$ci i posiadanych
uprawnien. W szczegolnosci osoby te powinny by¢ zobowigzane do zglaszania incydentow
naruszenia bezpieczenstwa $rodowiska teleinformatycznego (w tym podejrzen wystgpienia
takich incydentéw) mozliwie najszybciej. W tym celu kasa powinna ustanowi¢ odpowiedni
punkt kontaktowy (np. w ramach jednostek odpowiedzialnych za wsparcie uzytkownikow
systemOw informatycznych) dedykowany obstudze zgloszen w powyzszym zakresie, ktory
bedzie powszechnie znany w organizacji, stale dostepny oraz pozwoli na zapewnienie
odpowiedniego czasu reakcji. Osoby odpowiedzialne za obstuge zgloszen powinny posiadaé
kwalifikacje 1 wiedzg zapewniajace wlasciwa klasyfikacje kazdego zgloszenia i podjgcie
odpowiednich dziatah zwiazanych z ich obstuga lub eskalacja, tj. przekazaniem do obstugi
przez osoby o wyzszym poziomie kompetencji w danym zakresie (w szczegdlnosci na
podstawie klasyfikacji informacji lub systemow informatycznych, z ktérymi zwigzany jest
dany incydent®).

20.5. Zaleca sig, aby w stosunku do incydentow majacych istotny wptyw na bezpieczenstwo
przetwarzanych danych, w tym w szczegdlnosci na bezpieczenstwo srodkow czlonkéw kasy
(rowniez w przypadkach incydentéw, o ktorych kasa jest informowana przez zewnetrznego
dostawce uslrug81), kasa posiadata szybka S$ciezke raportowania ich wystgpienia (wraz z
okresleniem prawdopodobnych przyczyn oraz skutkow) wysokiemu szczeblowi kierownictwa
kasy. Szybki przeptyw informacji w zakresie zaistnialego istotnego naruszenia
bezpieczenstwa powinien pozwala¢ na odpowiednie zaangazowanie kierownictwa kasy w
proces podejmowania dzialan naprawczych. Kierownictwo kasy powinno by¢ roéwniez
systematycznie informowane o stanie realizacji tych dziatan.

20.6. Kasa powinna przeanalizowaé zasadnos¢ (uwzgledniajgc w szczegolnosci poziom
ztozonosci Srodowiska teleinformatycznego, stopien narazenia na ryzyko w zakresie
bezpieczenstwa tego srodowiska oraz skale i specyfike prowadzonej dziatalnosci) i na tej
podstawie podjgé odpowiedniq decyzje dotyczqcq okreslenia sktadu osobowego zespotow,
ktore odpowiedzialne bedq za podjecie odpowiedniej reakcji w przypadkach wystgpienia
incydentow majgcych istotny wphw na bezpieczenstwo przetwarzanych danych (w

8 patrz: sekcja ,,Klasyfikacja informacji i systeméw informatycznych”.
8 Patrz tez: sekcja ,,Wspolpraca z zewnetrznymi dostawcami ushug”.
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szczegolnosci na bezpieczenstwo srodkow czionkéw  kasy), posiadajgcych odpowiednie
kwalifikacje i wiedze w tym zakresie oraz dysponujgcych uprawnieniami umozliwiajgcymi
podejmowanie skutecznych dziatan w naglych okolicznosciach.

20.7. Kasa powinna przeanalizowaé zasadnos¢ (uwzgledniajgc w szczegolnosci poziom
ztozonosci Srodowiska teleinformatycznego, stopien narazenia na ryzyko w zakresie
bezpieczenstwa tego srodowiska oraz skale i specyfike prowadzonej dziatalnosci) i na tej
podstawie podjg¢ odpowiedniq decyzje dotyczqcqg wykorzystania rozwigzan klasy SIEM®
(ang. Security Information and Event Management), utatwiajgcych zarzgdzanie incydentami
naruszenia bezpieczenstwa m.in. poprzez centralizacje zbierania, analizowania i
przechowywania dziennikow zdarzen generowanych przez systemy informatyczne i inne
komponenty srodowiska teleinformatycznego.

Bezpieczenstwo formalno-prawne
21. Rekomendacja 21

Kasa powinna zapewni¢ zgodnos¢ funkcjonowania obszarow technologii informacyjnej i
bezpieczenstwa Srodowiska teleinformatycznego z wymaganiami prawnymi, regulacjami
wewnetrznymi i zewnetrznymi, zawartymi umowami i przyjetymi w kasie standardami.

21.1. Kasa powinna systematycznie identyfikowa¢ i dokumentowaé¢ oraz monitorowac
zgodnos$¢ z wymaganiami dotyczacymi obszardw technologii informacyjnej 1 bezpieczenstwa
srodowiska teleinformatycznego (réwniez w zakresie dzialalno$ci zleconej zewngtrznym
dostawcom ustug®) wynikajacymi z obowiazujacych przepisow prawa, regulacji
wewnetrznych i zewnetrznych, zawartych umow i przyjetych w kasie standardéow, w tym
m.in.:

- ustawy z dnia 5 listopada 2009 r. o spéidzielczych kasach oszczedno$ciowo-
kredytowych (Dz. U. z 2013 r., poz. 1450),

- ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe (Dz. U. z 2015 r., poz. 128),
— ustawy z dnia 29 wrzes$nia 1994 r. o rachunkowosci (Dz. U. z 2013 r., poz. 330),

— ustawy z dnia 16 listopada 2000 r. o przeciwdzialaniu praniu pieniedzy oraz
finansowaniu terroryzmu (Dz. U. z 2016 r., poz. 299),

— ustawy z dnia 14 grudnia 1994 r. o Bankowym Funduszu Gwarancyjnym (Dz. U. z
2014 r., poz. 1866),

- ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2015 r., poz.
2135),

- ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2010 r. Nr
182, poz. 1228 z p6zn. zm.),

— ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z
2006 r. Nr 90, poz. 631 j.t. z pdzn. zm.) oraz umdéw i licencji w zakresie
eksploatowanego oprogramowania,

82 System zarzqdzania informacjami i zdarzeniami bezpieczenstwa teleinformatycznego.
8 Patrz tez: sekcja ,,Wspolpraca z zewnetrznymi dostawcami ushug”.
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— ustawy z dnia 19 sierpnia 2011 r. o ustugach ptatniczych (Dz. U. z 2014 r. poz. 873),
— aktow wykonawczych w zakresie powyzszych ustaw,
— regulacji nadzorczych.

21.2. Spehienie powyzszych wymagan powinno by¢ przedmiotem raportowania w ramach
systemu informacji zarzadczej®.

Rola audytu wewnetrznego i zewnetrznego
22. Rekomendacja 22

Obszary technologii informacyjnej i bezpieczenstwa Srodowiska teleinformatycznego
kasy powinny by¢ przedmiotem systematycznych, niezaleznych audytéw.

22.1. Kasa powinna przeanalizowa¢ zasadnos¢ (uwzgledniajgc w szczegolnosci poziom
ztozonosci Srodowiska teleinformatycznego i stopien narazenia na ryzyko w zakresie
bezpieczenstwa tego srodowiska) i na tej podstawie podjqgé odpowiedniq decyzje dotyczgcg
powolania w ramach audytu wewnetrznego jednostki odpowiedzialnej za audyt obszarow
technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego.

22.2. Osoby odpowiedzialne za przeprowadzanie audytow obszarow  technologii
informacyjnej i bezpieczenstwa srodowiska teleinformatycznego powinny posiadac
odpowiednie kwalifikacje. Audyty powinny by¢ przeprowadzane z wykorzystaniem uznanych
standardow miedzynarodowych i dobrych praktyk w obszarach technologii informacyjnej i
bezpieczenstwa srodowiska teleinformatycznego, jak np.:

— standardy dotyczqce audytowania systemow informatycznych ISACA ,
- COBIT®,

- GTAG®® (Global Technology Audit Guide) oraz GAIT® (Guide to the Assessment for
IT Risk),

- normy 1SO®® (International Organization for Standardization).

22.3. Audyt obszarow technologii informacyjnej i  bezpieczenstwa  srodowiska
teleinformatycznego powinien by¢ przeprowadzany regularnie oraz kazdorazowo po
wprowadzeniu zmian moggcych znaczgco wplyngé na poziom bezpieczenstwa Srodowiska
teleinformatycznego. Czestotliwos¢ i zakres audytow powinny wynikaé z poziomu ryzyka
zwigzanego z poszczegolnymi obszarami audytowymi oraz wynikow ich wczesSniejszych
przeglgdow.

22.4. Zlecanie dodatkowych — audytow  profesjonalnym  instytucjom  zewnetrznym
specjalizujgcym si¢ w badaniu obszarow technologii informacyjnej i bezpieczenstwa
srodowiska teleinformatycznego jest czynnikiem, ktory moze wzmocni¢ w istotny sposob

8 Patrz tez: sekcja ,,System informacji zarzadczej”.

8 Standard miedzynarodowy dotyczqcy badania i oceny bezpieczehistwa informacji w  srodowiskach

teleinformatycznych.

8 Przewodnik badania obszaru technologii informacyjnej i bezpieczerstwa srodowiska teleinformatycznego.

87 . .o . . PR . .
Przewodnik oceny ryzyka obszaru technologii informacyjnej i srodowiska teleinformatycznego.

88 . . . ’ . . ’ . ‘e
Miedzynarodowe standardy odnoszgce sig¢ m.in. do systemow zarzqdzania bezpieczenstwem informacji.
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kontrole nad ryzykiem zwigzanym z tym obszarem. W zwigzku z tym, kasa powinna
przeanalizowac¢ zasadnos¢ i na tej podstawie podjgé odpowiedniq decyzje dotyczqcg
uzupetnienia dziatan audytu wewnetrznego przez audyty zewnetrzne przeprowadzane przez
tego rodzaju podmioty, w szczegolnosci w zakresie obszarow 0 Wysokim poziomie ryzyka.

Opracowano w:

Departamencie Inspekcji Bankowych, Instytucji Platniczych
i Spétdzielczych Kas Oszczednosciowo-Kredytowych UKNF
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