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Ostrzezenie o przypadkach podszywania si¢ pod pracownikow CySEC

Cypryjska Komisja Papierow Wartosciowych i Gield (CySEC) otrzymata od uczestnikow
rynku zgloszenia w sprawie oszustw polegajacych na podszywaniu si¢ pod pracownikow
CySEC. Do CySEC wielokrotnie docieraty sygnaly o tym, ze osoby podajace si¢
za pracownikow lub powotanych przedstawicieli CySEC zwracaja si¢ do inwestorow
z zadaniem o uiszczenie oplat w zamian za rozliczenie fikcyjnych roszczen o odszkodowanie
zwigzanych z zawieraniem transakcji z okreslonymi firmami podlegajacymi nadzorowi
CySEC.

Zgodnie z przyjeta polityka CySEC nigdy nie wysyta niepozadanej korespondencji inwestorom
ani cztonkom opinii publicznej, ani nie zwraca si¢ z prosba o podanie danych osobowych,
finansowych badz innych.

CySEC nie posiada uprawnien ani kompetencji do pobierania jakichkolwiek optat od
inwestorow, ani nie jest wlasciwa do powotywania jakichkolwiek podmiotow do wykonywania
takich czynnosci w jej imieniu. Nie wykonuje tez zadnych czynno$ci (zwigzanych
z wydawaniem zezwolen, weryfikacja, monitorowaniem ani innych) w zakresie pozwow
zbiorowych, systemow rekompensat ani rozliczania ptatno$ci mi¢dzy osobami fizycznymi lub
prawnymi oraz firmami panstwowymi lub prywatnymi.

Inwestorzy sg narazeni na wspomniane oszustwa kazdego dnia, w ramach zlozonej kampanii
internetowej. Zwykle oszustwa te majg nastepujacy przebieg:

- Osoby podaja si¢ za pracownikow CySEC, powotanych przedstawicieli CySEC (np. radcow
prawnych), przedstawicieli innych cypryjskich urzegdow nadzoru (np. Banku Centralnego
Cypru) lub przedstawicieli banku powotanych przez CySEC;

- Oszusci nawigzuja kontakt (czesto za posrednictwem poczty elektronicznej) z inwestorami
bedacymi klientami podmiotéw regulowanych nadzorowanych przez CySEC;

- Otrzymywane wiadomos$ci e-mail wydaja si¢ by¢ autentyczne: zawieraja imi¢, nazwisko,
adres, piecze¢ urzedows, logo CySEC oraz podrobione podpisy urzednikow CySEC;

- Oszu$ci skladajg falszywa obietnice udzielenia inwestorom pomocy w uzyskaniu
odszkodowania za ewentualne szkody w zwiazku z transakcjami zawartymi z firmami, na ktore
natozono sankcje (zwykle chodzi o firmy internetowe oferujace spekulacyjne produkty
inwestycyjne);

- W ten sposob oszus$ci nielegalnie uzyskuja dane osobowe, w tym numery telefonu;

- W niektorych przypadkach z inwestorami jest nawigzywany kontakt telefoniczny w zwigzku
z otrzymang korespondencja mailowa.
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CySEC wystosowata kilka komunikatow z ostrzezeniem w tej sprawie na swojej stronie
internetowej: https://www.cysec.gov.cy/en-GB/public-info/warnings/cysec/

CySEC zwraca si¢ do ogotu spoleczenstwa o zachowanie ostrozno$ci w przypadku otrzymania
niecoczekiwanej wiadomosci od CySEC oraz o nieprzekazywanie $rodkoéw finansowych
nikomu, kto podaje si¢ za wyzej wskazane osoby lub inne podobne podmioty. Inwestorom
zaleca si¢, aby przed podjeciem jakichkolwiek decyzji lub dziatan skontaktowali si¢ z CySEC
w celu potwierdzenia prawdziwosci otrzymanej wiadomos$ci poprzez wystanie informacji na
adres info@cysec.gov.cy.
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