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instytucje

Wytyczne dotycz gce zarz gdzania ryzykiem operacyjnym w dziatalno  $ci zwi gzanej z
rynkiem

1. Wprowadzenie

1. Zgodnie z Art. 22 dyrektywy 2006/48/WE (CRD), “wiasciwe organy Paristwa
Cztonkowskiego pochodzenia wymagajg, aby kazda instytucja kredytowa posiadata
solidne zasady zarzgdzania obejmujgce jasng strukture organizacyjng z dobrze
okreslonymi, przejrzystymi i konsekwentnymi zakresami odpowiedzialnosci, skuteczne
procesy majgce na celu rozpoznawanie ryzyka, na ktére jest lub moze by¢ narazona
instytucja kredytowa, zarzgdzanie nim, monitorowanie i sprawozdawczoSc¢ zwigzane z
ryzykiem oraz odpowiednie mechanizmy kontroli wewnetrznej obejmujgce prawidtowe
procedury w zakresie administracji i rachunkowosci. PowyZzsze zasady, procesy i
mechanizmy powinny by¢ kompleksowe i adekwatne co do charakteru, skali i
ztlozonosci dziatalnosci danej instytucji kredytowe;.

2. Tak jak w przypadku kazdego rodzaju dziatalnosci, odpowiednie mechanizmy tadu
korporacyjnego oraz systemow kontroli wewnetrznej sg kluczowe dla zarzadzania
ryzykiem, zapobiegania zdarzeniom ryzyka operacyjnego w ramach dziatan
zwigzanych z rynkiem oraz fagodzenia ich wplywu na instytucje. Zdarzenia ryzyka
operacyjnego w dziatalnosci zwigzanej z rynkiem sg czesto powigzane z transakcjami
spekulacyjnymi, dziataniami nieautoryzowanymi lub operacjami z wykorzystaniem
dzwigni finansowej, ztozonymi instrumentami, nowymi produktami, modelem ryzyka i
szybkim wzrostem liczby operacji. Niektore instytucje skupity sie gtownie na ryzyku
rynkowym i nie uznaty w wystarczajgcym stopniu znaczenia odpowiedniego
zarzgdzania ryzykiem operacyjnym.

3. Przypadki z przesziosci oraz niedawne wydarzenia pokazujg, ze gdy instytucje nie
przestrzegajg podstawowych zasad dobrego nadzoru wewnetrznego, nasilenie
zdarzen ryzyka operacyjnego w dziatalnosci zwigzanej z rynkiem moze by¢ bardzo
wysokie, co stwarza zagrozenie dla zarobkdéw instytucji, istnienia danego obszaru
dziatalnosci lub catej instytuciji.

4. W tym kontekscie, zasady ogdlne dotyczace zarzgdzania wewnetrznego okreslone w
Sekcji 2 ,Wytyczne CEBS w sprawie zastosowania procesu nadzoru w ramach Filaru
2" (dokument CEBS wydany w styczniu 2006 r.), ,Rozwigzania ogolne dotyczgce
zarzgdzania ryzykiem” (dokument CEBS



wydany w lutym 2010 r.) oraz ,Zasady ogolne dotyczgce polityki wynagrodzen”
(dokument CEBS wydany w kwietniu 2009 r.)' sg podstawowym narzedziem
odniesienia, ktére instytucje powinny rozwazy¢ na poziomie ogolnym w zakresie
zarzgdzania i kontroli ryzyka, uwzgledniajgc zapobieganie i lagodzenie ryzyka
operacyjnego w dziatalnosci zwigzanej z rynkiem.

Celem niniejszego dokumentu jest uzupetnienie ram ogdéinych wytycznych bardziej
szczegOlowymi zasadami oraz srodkami wykonawczymi dotyczgcymi identyfikacii,
oceny, kontroli oraz monitorowania ryzyka operacyjnego w dziatalnosci zwigzanej z
rynkiem.

W szczegdllnosci dokument ten ma na celu podkreslenie oczekiwan nadzorczych w
odniesieniu do szczegdblnych ustaleh, procedur, mechanizméw i systemow w
obszarach handlowych, ktére mogg zapobiec lub ograniczyé wystepowanie zdarzen
ryzyka operacyjnego. Temat zostat opracowany z trzech réznych punktéw widzenia,
opisanych w nastepujacych sekcjach — Mechanizmy zarzadzania (Sekcja 2), Kontrole
wewnetrzne (Sekcja 3) oraz Wewnetrzny system raportowania (Sekcja 4).

Ludzie, procesy, systemy oraz zdarzenia zewnetrzne sg czynnikami ryzyka
operacyjnego. Wysitki zarzgdcze oraz dziatania majgce na celu zapobieganie lub
ograniczanie ryzyka operacyjnego w dziatalnosci zwigzanej z rynkiem sg skierowane
do tych czynnikow, podczas gdy w tym samym czasie czynniki te sg stosowane do
zarzgdzania pozycja ryzyka rynkowego. Ze wzgledu na te powigzania, niektore zasady
mogg by¢ rozumiane jako skierowane na ryzyko rynkowe lub nawet zarzgadzanie
ryzykiem kredytowym.

Jednakze, niniejszy dokument koncentruje sie na zarzgdzaniu ryzykiem operacyjnym
w dziataniach zwigzanych z rynkiem i nie skupia sie na kwestiach dotyczgcych
zarzadzania innymi rodzajami ryzyka, ktére zazwyczaj charakteryzujg tego rodzaju
dziatalno$é®. Wytyczne w sprawie zakresu ryzyka operacyjnego oraz strat z tytutu
ryzyka operacyjnego (dokument CEBS opublikowany we wrzesniu 2009r., oznaczony
jako ,Kompendium™), zawierajgce szczeg6towe wytyczne dotyczgce granic pomiedzy
ryzykiem operacyjnym a ryzykiem rynkowym, mogg przyczyni¢ sie do wyjasnienia
zagadnien ryzyka operacyjnego w dziataniach zwigzanych z rynkiem, w tym

! Wytyczne dotyczgce procesu kontroli nadzorczej (GLO3), Rozwigzania ogbine dotyczgce
zarzgdzania ryzykiem oraz Zasady ogolne dotyczace polityki wynagradzania mozna pobra¢
ze strony: http://www.c-ebs.org/getdoc/00ec6db3-bb41-467c-ach9-
8e271f617675/GL0O3.aspx, http://www.c-ebs.org/documents/Publications/Standards---

Guidelines/2010/Risk-management/HighLevelprinciplesonriskmanagement.aspx i

http://www.c-ebs.org/getdoc/34beb2e0-bdff-4b8e-979a-5115a482a7ba/High-level-principles-

for-remuneration-policies.aspx

’Na przyktad, podstawowe zasady zarzgdzania ryzykiem rynkowym wymagajg od firm
ustalenia odpowiednich limitbw na ich pozycjach netto oraz $cistego monitorowania,
wykorzystywania oraz zgodnosci z tymi limitami. Elementy wewnetrznego zarzgdzania oraz
potrzeby wynikajgce z tych zasad (np. definicja odpowiednich systeméw monitoringu i
kontroli ryzyka) wykraczajg poza zakres tego dokumentu.

*Wytyczne opublikowano w ramach ,Kompendium” pod nastepujgcym linkiem: http://www.c-
ebs.org/getdoc/0448297d-3f85-4f7d-9fa6-c6bas5f80895a/CEBS-

2009 161 revl Compendium.aspx
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zakresu strat z tytulu ryzyka operacyjnego’, a zatem stanowig kontekst dla zakresu
niniejszego dokumentu.

9. Ogodlnie rzecz biorgc, instytucje muszg odpowiednio zarzgdza¢ wszystkimi rodzajami
ryzyka. W rezultacie zarzadzanie ryzykiem operacyjnym jest niekiedy podejmowane
przez pracownikbédw jednostek biznesowych, podczas gdy odpowiedzialno$¢ za
wdrazanie odpowiednich ram zarzgdzania ryzykiem operacyjnym spoczywa na organie
zarzgdczym lub na funkcjach kontroli i wsparcia (zob. pkt 12 ponizej), w szczegdlnosci
w zakresie funkcji zarzgdzania ryzykiem operacyjnym.

10. Poniewaz niniejsze wytyczne odnoszg sie do wszystkich instytucji, przy ich
stosowaniu® powinna by¢ brana pod uwage zasada proporcjonalnosci. Tym samym
poziom zlozonosci mechanizméw tadu korporacyjnego, kontroli wewnetrznej i systemu
raportowania w zakresie zarzgdzania ryzykiem operacyjnym w dziatalnosci zwigzanej
z rynkiem powinien by¢ proporcjonalny do ztozonosci i skali tych dziatan w danej
instytuciji.

11. CEBS oczekuje od swoich czionkéw wdrozenia wytycznych w sprawie zarzgdzania
ryzykiem operacyjnym w dziatalnosci zwigzanej z rynkiem do dnia 30 czerwca 2011
roku. CEBS jest swiadom, ze ich realizacja bedzie obejmowac¢ nie tylko zmiany
wytycznych krajowych, ale takze proceséw nadzorczych.

2. Mechanizmy zarz gdzania

Zasada 1. Organ zarz adzajacy® powinien by é s$wiadom ryzyka operacyjnego,
rzeczywistego i potencjalnego, wplywaj agcego na dzialalno $é zwiazanag z rynkiem.
Powinien rozwija € i utrzymywa € struktury organizacyjne, kontrol e wewnetrzng oraz
system raportowania odpowiednie do celow identyfika cji, oceny, kontroli oraz
monitorowania ryzyka operacyjnego w dziatalno  $ci zwi gzanej z rynkiem.

12. Zgodnie z ustepem 602 CEBS GL10, organ zarzgdzajgcy moze, w razie potrzeby,
ustanowi¢ odpowiednie Komitety i przekazaé im

*W odniesieniu do interakcji pomiedzy ryzykiem operacyjnym a innymi rodzajami ryzyka w
ramach Filaru 1, dla instytucji stosujgcych zaawansowang metode pomiaru (AMA), CRD
wskazuje granice pomiedzy ryzykiem operacyjnym a ryzykiem kredytowym oraz ryzykiem
rynkowym, traktujgc te granice w odmienny sposéb. Podczas gdy straty z tytutu ryzyka
operacyjnego powigzane z kredytami sg wylgczone z wymogu kapitatowego z tytutu ryzyka
operacyjnego (o ile sg traktowane jako straty z tytutu ryzyka kredytowego dla celow
obliczania minimalnego kapitatu regulacyjnego), wydarzenia na granicy ryzyka
operacyjnego i ryzyka rynkowego sg objete zakresem ryzyka operacyjnego dla kalkulaciji
kapitatu regulacyjnego.

°Zgodnie z zasadg proporcjonalnosci, wytyczne dla instytucji oraz organéw nadzoru winny
by¢ stosowane w sposéb proporcjonalny, aby odzwierciedli¢ charakter, skale oraz
zlozonos¢ dziatalnosci instytuciji (zobacz Wytyczne CEBS w sprawie zastosowania procesu
nadzoru w ramach Filaru 2).

®Termin ,organ zarzadzajgcy”, ktéry reprezentuje najwyzszy poziom zarzgdzania instytucja,
jest stosowany w niniejszym dokumencie w znaczeniu obejmujgcym rozne struktury, takie

jak systemy monistyczne i dualistyczne (patrz wyzej wspomniany dokument GL0O3).
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13.

14.

pewne obszary w ramach zarzadzania ryzykiem operacyjnym w dziatalnosci zwigzanej
z rynkiem. Komitety te powinny posiadac:

- zasoby materialne i ludzkie niezbedne do realizacji wymaganych zadah. W
szczegolnosci pracownicy ,funkciji kontroli i wsparcia" (patrz ustep 13 ponizej)
powinni odgrywaé zasadniczg role w tych Komitetach — ze wzgledu na liczbe
ich przedstawicieli lub ze wzgledu na ich role w komitetach — tak aby by¢ w
stanie skutecznie kontrolowa¢ dziatania podejmowane przez jednostki
organizacyjne majgce bezposredni kontakt z klientem;

- szeroko zakrojony zakres kompetencji umozliwiajgcy uwzglednienie wszystkich
kwestii istotnych dla zapewnienia skutecznosci zarzadzania ryzykiem
operacyjnym w dzialalnosci zwigzanej z rynkiem. Zakres ten powinien
obejmowaé badanie stosowanych w instytucji zasad odnoszacych sie do
rekrutacji, zadan, norm etyki oraz odszkodowan — z uwzglednieniem premii;

- dostep do wynikéw systemow sprawozdawczych oraz kontroli wewnetrznej, w
tym informacji przekazywanych do organéw nadzoru; oraz

- odpowiedzialnos¢ za wspieranie organu zarzgdzajgcego w swoich decyzjach
dotyczgcych identyfikacji, oceny, kontroli oraz monitorowania ryzyka
operacyjnego.

Struktura organizacyjna powinna zapewnia¢ odpowiedni podziat obowigzkéw
pomiedzy obstugg klienta a funkcjami w zakresie wsparcia, weryfikacji oraz
monitorowania transakcji (np. operacje, rozliczenia, wsparcie prawne, finanse, kontrola
ryzyka, zgodnosc¢ oraz audyt wewnetrzny i zewnetrzny, zwane dalej ,funkcjami kontroli
i wsparcia"). Instytucje powinny rozwazy¢, czy odpowiednie fizyczne rozdzielenie
funkcji wspartoby wdrozenie zasad dotyczacych podziatlu obowigzkéw (np. pracownicy
obstugi klienta nie powinni posiadac¢ fizycznego dostepu do zaplecza informatycznego,
drukarek oraz dokumentacji w przypadku nieobecnosci pracownikdw obstugi
zaplecza). Obowigzki powinny byé przydzielane w odpowiedni sposob do funkciji
kontroli i wsparcia oraz do poszczegdllnych osob. Nalezy upewni¢ sie, ze w zakresie
obstugi transakcji handlowych dziatania mogace powodowac konflikt intereséw sg
podejmowane przez r6zne osoby.

Instytucje powinny starannie rozwazy¢ w jaki sposéb funkcje kontroli i wsparcia sa
zorganizowane w stosunku do obszarow, ktére kontrolujg i weryfikujg. Jezeli funkcje
kontroli i wsparcia sg podzielone pomiedzy kilka jednostek, to nalezy je odpowiednio
zrownowazy¢, aby kontrola byla skuteczna, przejrzysta i obejmowata wszystkie istotne
dziatania. Instytucje powinny rozwazy¢ nastepujace kwestie:

- integracja lub wspolpraca w zakresie funkcji kontroli i wsparcia, w
szczegolnosci obejmujace kontrole finanséw oraz kontrole ryzyka, moga
zwiekszy¢ poziom nadzoru oraz kontroli nad dzialalnoscig handlowg i
przyczyni¢ sie do stworzenia catosciowego spojrzenia na takie dziatania;

- zblizenie funkcje kontroli i wsparcia do linii biznesowych moze prowadzi¢ do
powstania watpliwych praktyk (np. w obszarach procesu potwierdzania oraz
depozytow zabezpieczajgcych), ktore moglyby by¢ lepiej kontrolowane, gdyby
zostaly powierzone szerszej jednostce. Jednakze, w tym drugim przypadku
nalezy przypisac i sformalizowa¢ odpowiedzialnos¢ w sposob zapewniajgcy



unikniecie luk w systemie kontroli. Przeprowadzane powinny by¢ odpowiednie
weryfikacje (np. w ramach audytu wewnetrznego) w celu zapewnienia, ze rézne
funkcje kontroli i wsparcia obejmujg wszystkie znaczgce dziatania oraz ze
wdrozone zostaly wydajne procesy; oraz

prawidlowa organizacja gtownych proceséw po zakonczeniu transakcji,
zwlaszcza w obszarach zaplecza oraz ksiegowosci, ma zasadnicze znaczenie
dla wdrozenia odpowiednich kontroli.

Zasada 2. Organ zarz adzajacy powinien promowa ¢, zwtaszcza w obszarze obstugi
klienta, kultur @ majgcg na celu ograniczanie ryzyka operacyjnego w dzialal nosci
zwiazanej z rynkiem.

15.

16.

Wysokie standardy zawodowe oraz odpowiednia kultura ryzyka powinny by¢
promowane w szczegoélnosci w obszarze obstugi klienta w sposdb wspierajgcy
profesjonalne i odpowiedzialne zachowanie. Dziatanie takie powinno obejmowac (ale
nie ogranicza¢ sie do) opracowania i wdrozenia odpowiednich zasad oraz procedur
ustalajgcych standardy (czesto w formie ,kodeksu postepowania™) w stosunkach
pomiedzy handlowcami’ i ich kontrahentami oraz procedur szkoleniowych.

Odpowiednie polityki oraz procedury odnoszgce sie do $wiadczen urlopowych oraz
zmian kadrowych powinny by¢ rozwijane, wdrazane i regularnie monitorowane. W
szczegolnosci:

polityka ustanawiajgca wymaganie dotyczace minimalnej nieobecnosci
handlowcow przez okres co najmniej dwdéch kolejnych tygodni (wakacje, Swieta
lub inne nieobecnosci w biurze lub przerwy w dziatalnosci handlowej, z
uwzglednieniem zakazu korzystania z urzgdzen mobilnych w celu uzyskania
dostepu do systemdéw handlowych) jest dobrg praktykg, fizycznie
uniemozliwiajgcg handlowcom oznaczanie lub wycene wartosci ksiegowych,
poprzez przeniesienie odpowiedzialnosci w tym okresie na inne osoby; oraz

zapewniona powinna by¢ odpowiednia kontrola w przypadku zmian stanowisk
pomiedzy bezposrednig obstugg klienta, obslugg administracyjng oraz
zapleczem lub informatykg. Potencjalne zagrozenia wynikajgce ze zmiany
stanowiska, zwlaszcza w ramach tej samej dziatalnosci lub linii produktowej,
powinny by¢ zrownowazone przez odpowiednie procedury kontrolne.

Zasada 3. Kierownictwo wy 2szego szczebla ® powinno zapewni é odpowiednie

"Termin ,handlowiec” odnosi sie réwniez do innych pracownikéw zaangazowanych w
obstuge klienta w dziatalnosci zwigzanej z rynkiem, takich jak ,0soby zajmujgce sie
finansowaniem strukturyzowanym " (,structurers”) oraz ,dealerzy".

#8Zgodnie z ustepem 413 Wytycznych w zakresie walidacji (http://www.c-
ebs.org/getdoc/5b3ff026-4232-4644-b593-d652fabed1lec/GL10.aspx) organ zarzadzajacy

reprezentuje sciste kierownictwo danej instytucji, zas kierownictwo najwyzszego szczebla
(ktére nie zostato zdefiniowane w CRD) nalezy rozumiec jako kadre kierowniczg
podlegajgcg organowi zarzgdzajgcemu.



zrozumienie, umiej etnos$ci, uprawnienia oraz motywacj € do sprawowania efektywnej
kontroli dziatalno $ci handlowej, zarbwno przez jego czionkow, jak i pr  acownikdéw
funkciji kontroli i wsparcia.

17. Kierownictwo wyzszego szczebla powinno nabywac, utrzymywaé i pogtebiaé wiedze
oraz umiejetnosci w celu wypelniania swoich obowigzkéw. Dotyczy to réwniez
posiadania dobrego zrozumienia potencjalnego i rzeczywistego ryzyka operacyjnego
w ramach dzialalnosci zwigzanej z rynkiem, w tym ekspozycji na ryzyko operacyjne
wynikajgce z obstugi klienta, w procesach rozliczeniowych oraz z nowych produktéw i
procesow.

18. Aby wspiera¢ efektywne wdrazanie proceséw oraz procedur kontrolnych, pracownicy
odpowiedzialni za funkcje kontroli i wsparcia powinni by¢é odpowiednio
wykwalifikowani. Dotyczy to wlasciwej polityki rekrutacyjnej oraz $srodkéw
podejmowanych w celu utrzymania wykwalifikowanego personelu w zakresie funkcji
kontrolnych, jak réwniez zapewnienia odpowiednich szkolen.

19. Nalezy rozwazy¢ mozliwosé wprowadzenia mechanizmow motywacyjnych na poziomie
funkcji kontroli i wsparcia, aby nagradza¢ nalezyte petnienie tych funkcji. Pracownicy
sprawujacy funkcje kontrolne sg niezalezni w stosunku do nadzorowanych przez
siebie jednostek, w zwigzku z czym powinni by¢ wynagradzani za osiggniecie celow
wynikajgcych z petnionych przez nich funkcji, bez wzgledu na wyniki uzyskiwane przez
kontrolowane przez nich obszary dziatalnosci.

Zasada 4. Ryzyko operacyjne powinno by € brane pod uwag € przy ustalaniu celéw
dotycz acych wydajno $ci poszczegollnych o0s6b lub jednostek biznesowych w
dziatalno sci zwi gzanej z rynkiem oraz przy ocenie dokonywanej w tym zakresie.

20. Instytucje powinny znalez¢ wlasciwg réwnowage miedzy czynnikami rentownosci i
kulturg ryzyka operacyjnego lub tolerancjg ryzyka na réznych szczeblach hierarchii,
poczawszy od obszaru obstugi klienta.

21. Na przyklad, instytucje mogg ustali¢ cele dla menedzeréw oraz handlowcéw lub
jednostek biznesowych w zakresie maksymalnego dopuszczalnego poziomu ryzyka
operacyjnego i/lub bra¢ pod uwage poziom ryzyka operacyjnego podczas
przypisywania ich wynagrodzenia zmiennego. Mozna tego dokona¢ poprzez
uwzglednianie obserwowanego poziomu strat spowodowanych ryzykiem operacyjnym
lub poprzez ustanowienie limitow ryzyka operacyjnego w oparciu o kluczowe wskazniki
ryzyka, karty wynikow, poziomy ostrzegania itp. Cele i limity powinny by¢ zgodne ze
strategig ryzyka oraz catkowitym apetytem na ryzyko.

Zasada 5. Proaktywne zachowania przeciwdzialaj gce dzialaniom uwa zanym za
naduzycie® lub podejrzanym zachowaniom w zakresie dziatalno $ci zwiazanej z
rynkiem powinny by ¢ kluczowym elementem systemow kontroli wewn  etrznej oraz

W zakresie tych wytycznych ,0szustwo” obejmuje oszustwo wewnetrzne i 0szustwo
zewnetrzne zdefiniowane w Dyrektywie 2006/48/WE, Zatacznik X, Czes¢ V. Obejmuje straty
spowodowane dziataniem polegajacym na celowej defraudacji, sprzeniewierzeniu majatku,
obejsciach regulacji, przepiséw prawa lub przepiséw wewnetrznych przedsiebiorstwa,
wytgczajgc straty wynikajgce z roznorodnosci lub dyskryminaciji pracownikéw, ktore dotycza
€O najmniej jednej strony wewnetrznej (oszustwo wewnetrzne) oraz straty spowodowane
celowym dziataniem polegajgcym na defraudacji, sprzeniewierzeniu majgtku lub obejsciu
regulacji prawnych przez strone trzecig (oszustwo zewnetrzne).



raportowania.



22.

23.

24,

Instytucje powinny analizowaé potencjalne zrodta naduzy¢ i okresli¢ srodki zwalczania
naduzy¢ finansowych, z uwzglednieniem ekspozycji na naduzycia wynikajgce z ich
dziatalnosci zwigzanej z rynkiem. W zaleznosci od wielkoéci i rodzaju ekspozycji na
naduzycia w ramach dziatalnosci zwigzanej z rynkiem, niektére dziatania mogg by¢
czescig codziennych procesdw kontrolnych w obszarze rynku, podczas gdy inne moga
by¢ wykonywane rzadziej, ale w kazdym przypadku regularnie.

Ponizsze przyklady wykrywania oraz zapobiegania naduzyciom oraz podejrzanym
dziataniom odnoszgacym sie do dziatalnosci zwigzanej z rynkiem mogg odnosi¢ sie
oraz znalez¢ zastosowanie w przypadku kazdej dziatalnosci biznesowej instytucji:

- stosowanie scenariuszy w celu zwiekszenia zrozumienia w jaki sposob
naduzycie moze wystgpi¢ na réznych poziomach organizacji oraz zdolnosci
instytucji do wykrywania oraz zarzadzania wewnetrznymi i zewnetrznymi
przypadkami naduzycia;

- regularny przeglad oraz analiza przypadkéw naduzy¢, na przyklad poprzez
zastosowanie procesu zdobywania doswiadczen i wyciggania wnioskow w
ramach badania przypadkow naduzy¢ (np. tamanie hasel, inne naruszenia
bezpieczenstwa informatycznego, przekraczanie limitdbw) oraz wdrozenie
srodkéw zapobiegawczych w celu zmniejszenia prawdopodobienstwa ich
ponownego wystgpienia;

- ramy umozliwiajgce testowanie wlaman do infrastruktury firmy, obejmujgce
niewtasciwe uzycie haset, profili uzytkownikow oraz tworzenie fikcyjnych
dokumentéw lub ksiegowanie fatszywych pozycji;

- specjalny program identyfikacji ryzyka naduzy¢ oraz rozwoju mapowania ryzyka
naduzy¢, ktéry moze by¢ czescig zintegrowanych ram zarzgdzania ryzykiem,
spdjnego z oceng ryzyka stosowang w odniesieniu do ryzyka operacyjnego;

- $rodki majgce na celu zwiekszenie swiadomosci pracownikbw w zakresie
naduzyg;

- odpowiednie zdefiniowanie praw dostepu oraz infrastruktura zapewniajgca
wlasciwy poziom ochrony przed nieuprawniong ingerencjig w dane
wykorzystywane w procesach realizowanych po zakonczeniu transakcji (na
przyktad poprzez fizyczne lub logiczne oddzielenie infrastruktury
wykorzystywanej w procesach handlowych oraz procesach realizowanych po
zakonczeniu transakcji); oraz

- ustalenie sytuacji powodujgcych koniecznos¢ dokonania przeglgdu ekspozycji
na ryzyko operacyjne, w tym zintegrowanych i skutecznych systeméw
powiadomien/ostrzegania umozliwiajgcych kadrze zarzgdzajgcej identyfikacje
oraz reagowanie w odpowiednim czasie na wszelkie nielegalne lub podejrzane
dziatania. W szczegdllnosci mechanizmami tymi nalezy pokry¢ wrazliwe
procesy, dziatania biznesowe i linie produktowe.

Powinien zosta¢ wprowadzony proces eskalacji majgcy na celu informowanie
odpowiedniego szczebla kierownictwa o zdarzeniach, ktére przekraczajg wczesniej
ustalone poziomy tolerancji na ryzyko lub posiadajg okreslone cechy, w tym zwigzane
z faktycznymi naduzyciami lub podejrzanymi dziataniami.



25.

Organ nadzoru powinien by¢ informowany o przypadkach naduzy¢ lub podejrzanych
dziataniach przekraczajgcych okreslony prég lub posiadajgcych pewnie cechy (na
przyktad z wykorzystaniem szablondw sporzadzonych ad hoc w zwigzku z wymogiem
organu nadzoru, lub wykorzystujgc szablony COREP tam, gdzie zostaty wdrozone).

3. Kontrole wewn etrzne

Zasada 6. Handlowcy powinni inicjowa € transakcje wyt gcznie wtedy, gdy s g one
zgodne z ich ustalonym zakresem obowi agzkow. Nale zy stosowa ¢ minimalne normy
dotycz gce rozpoczynania oraz zamykania transakciji.

26.

27.

28.

29.

30.

Istnienie odpowiednich zakreséw obowigzkow okreslajgcych dziatalnos¢ kazdego
handlowca lub ich grupy jest warunkiem koniecznym dla prawidlowego zarzgdzania
operacjami rynkowymi. Pozwala to kazdej z zaangazowanych stron — handlowcom,
menedzerom wszystkich szczebli oraz funkcjom kontroli i wsparcia — na weryfikacje,
czy charakter, wolumen oraz ogodlna wielkos¢ rozpatrywanych transakcji kazdego
handlowca lub grupy handlowcéw mieszczg sie w limitach oraz strategii okreslonych
przez zarzad instytuciji.

Jednym z celéw ram autoryzowanej dziatalnosci handlowej dla obstugi klienta powinno
by¢ sformalizowanie przepiséw dla handlowcow, umozliwiajgce ich funkcjonowanie w
jasno okreslonych warunkach. Przyktady efektow prac w tym zakresie moga
obejmowaé wykaz dopuszczonych produktéw, limitbw na ryzyko rynkowe oraz
szczegOtowych obowigzkéw (np. wytyczne nadzoru dla kierownikow). Nalezy
wprowadzi¢ odpowiedni proces eskalacji oraz kontroli na potrzeby badania naruszen w
zakresie dopuszczonych dziatan lub limitéw.

Transakcje niezgodne z warunkami rynkowymi (np. transakcje zawarte z zawarte z
refinansowaniem historycznymi kursami) powinny generalnie by¢ ograniczone pod
wzgledem liczby oraz wartosci nominalnej i stosowaé sie do przepiséw wewnetrznych
regulujgcych rodzaj, skale oraz strukture transakcji, a takze charakterystyke
kontrahentow oraz komunikacje z nimi. Odchylenia od warunkéw rynkowych powinny
by¢ wyraznie widoczne w dokumentacji oraz zgtaszane do odpowiednich funkcji
kontroli i wsparcia, a w razie potrzeby kierownictwu wyzszego szczebla.

Zakres obowigzkéw oraz minimalne standardy dotyczgce rozpoczynania i realizaciji
transakcji powinny podlega¢ $cistemu monitorowaniu przez funkcje kontroli. W
szczegolnosci, niezwlocznie po zawarciu transakcji, do funkcji kontroli i wsparcia
powinny zosta¢ przekazane odpowiednie dane oraz dokumenty w celu umozliwienia
ich odpowiedniej weryfikacji, potwierdzenia, rozliczenia oraz uzgodnienia.

Rozmowy handlowcéw zwigzane z transakcjami powinny by¢é nagrywane, a nagrania
przechowywane przez odpowiedni okres czasu.

Zasada 7. Wymagania dotycz gce dokumentacji dziatalno $ci handlowej powinny by ¢
wiasciwie okre slone. W atpliwo $ci prawne powinny by € ograniczone do minimum tak,
aby kontrakty byty egzekwowalne w mo  zliwie najszerszym zakresie.



31.

32.

Instytucje powinny okresli¢ swoje wymagania dotyczace dokumentacji przed
rozpoczeciem dziatan handlowych. W szczegdlnosci, jezeli kontrahent wymaga
specjalnych uzgodnien — na przyktad dotyczacych platnosci strony trzeciej lub ustug w
posrednictwie zleceh gieldowych — ustalenia te powinny zosta¢ uzgodnione i
udokumentowane z mozliwie duzym wyprzedzeniem w stosunku do momentu
rozpoczecia transakcji.

W przypadku zawierania umowy ramowej z kontrahentem, w miare mozliwosci nalezy
zamies$ci¢ w niej prawnie egzekwowalne przepisy dotyczgce potrgcen zwigzanych z
.kompensowaniem upadfosciowym” (,closeout netting”) oraz kompensacjg
Zobowigzan.

Zasada 8. Zgodnie z oglIn 3 zasad g transakcje powinny by ¢ inicjowane oraz
zawierane w pomieszczeniach do tego przeznaczonych oraz w godzinach
urz edowania.

33.

34.

Transakcje realizowane poza siedziba przedsiebiorstwa (na przykltad przy uzyciu
urzagdzen mobilnych) powinny by dozwolone wylgcznie w ramach przepisow
wewnetrznych okreslajgcych uprawnione osoby, zakres dopuszczalnych transakcji
oraz rejestrowanie transakcji. Zasady te powinny uwzglednia¢ ryzyko operacyjne
wynikajgce z prowadzenia transakcji poza siedzibg prowadzenia dziatalnosci.
Transakcje takie powinny by¢ identyfikowane oraz zglaszane tak szybko jak to
mozliwe do oceny przez odpowiednie funkcje kontroli.

Transakcje zawierane po zakonhczeniu sesji (transakcje po zamknieciu) powinny
zosta¢ oznaczone i ujete w pozycjach danego dnia (z uwzglednieniem pdézniejszych
rozliczen), jezeli powodujg one istotne zmiany. Dane dotyczace transakcji oraz
dokumentacja zwigzana z transakcjami po zamknieciu powinny by¢é natychmiast
zgtaszane do odpowiednich funkcji kontroli.

Zasada 9. Wszystkie istotne pozycje, przeptywy pien  iezne oraz kalkulacje zwi gzane z
transakcj g (np. pozycje portfela handlowego, zyski i straty 0 raz warunkowe przeptywy
pieni ezne) powinny by € wyraznie odnotowane w systemie informatycznym instytucji

z udokumentowan g $ciezkg kontroln 3.

35.

36.

37.

Sciezki kontrolne sg istotne dla kontroli w instytucji po zakonczeniu transakgiji. Kontrole
te powinny by¢ przeprowadzane regularnie przez funkcje kontroli i wsparcia (np.
menedzerow do spraw ryzyka operacyjnego, kontrole ryzyka, finanse, wewnetrznych i
zewnetrznych audytorow). Sg one réwniez istotne dla uzgadniania transakcji. Ponadto,
ksiegowanie transakcji i przeptywdw pienieznych wymaga $cistego monitorowania oraz
kontroli wewnetrzne;j.

Sciezki kontrolne powinny umozliwi¢ identyfikacje przeplywéw pienigznych od zrédta
ptatnosci do odbiorcy koncowego i odwrotnie, na dostatecznie szczeg6towym
poziomie (np. handlowcy, ksiegi rachunkowe, produkty oraz portfele).

Sciezka kontrolna, w idealnej sytuaciji, powinna rozpoczynaé sie od handlowca, ktéry
zainicjowat transakcje i przechodzi¢ calg droge do kontrahenta, ktory otrzymat
naleznosc¢ lub zaptacit za transakcje. Jednakze, zautomatyzowana sciezka kontrolna
Jfront-to-end" (odpowiadajgca tatwo dostepnej sciezce kontrolnej ,push button") moze
nie by¢ wymagana, o ile $ciezka kontrolna wystarczajgco dokumentuje dane
wejsciowe oraz zmiany danych dotyczgcych transakcji (w tym rozliczenia), pozyciji,



wyceny oraz innych istotnych kwestii, a takze umozliwia powstanie petnej $ciezki
kontrolngj



(uwzgledniajgcej odpowiedzialnego menedzera lub handlowcéw), ktéra moze by¢
tworzona na zgdanie lub w dopuszczalnym terminie.

Zasada 10. Instytucje powinny zapewni € odpowiednie ramy kontroli nad stosunkami
pomi edzy handlowcami a ich kontrahentami.

38.

39.

Instytucje powinny okresli¢ i wdrozy¢ odpowiednie mechanizmy kontroli oraz
procedury od momentu nawigzania relacji do dalszych biezgcych dzialan oraz
monitorowania handlowcow oraz powigzanych kontrahentow, jak rowniez transakcji
wewnetrznych®, uspionych portfeli (tj. portfeli, ktére nie sg juz kontrolowane przez
obstuge klienta) oraz nieaktywnych kontrahentéw (oczekujgcych na przydziat).

Powinny by¢ rowniez brane pod uwage relacje i powigzania pomiedzy branzowymi
klientami oraz uprawnionymi kontrahentami, a takze obstlugg Klienta. Instytucje
powinny monitorowa¢ te relacje (uwzgledniajgc zgodnosé¢ ze standardami oraz
.kodeksem postepowania" <jak wspomniano w ustepie 15> np. kontrolujgc ptatnosci
ex-gratia <bez zobowigzan>, wszystkie inne znaczgce ptatnosci dokonane lub
otrzymane poza zakresem ustalen kontraktowych) oraz to, w jaki sposéb zdarzenia
ryzyka operacyjnego sg traktowane przez obstuge klienta. W szczegolnosci fakt, ze
relacja jest zarzadzana przez obstuge klienta moze oznaczac, ze instytucje nie bedzie
reagowa¢ z nhiezbedng starannoscig na przychodzgce ostrzezenia, na przykiad
pochodzace z zaplecza operacyjnego oraz administracyjnego kontrahentow. Kwestie
dotyczgce cen, zagadnien prawnych, handlowych oraz zapytania dotyczgce rozliczen,
jak rowniez bledy i roszczenia powinny byc¢ kierowane i rozpatrywane przez funkcje
kontroli i wsparcia oraz wyznaczony zespét pracownikOw niezaleznych od funkcji
handlowych w ramach nadzoru nad funkcjami kontrolnymi.

Zasada 11. Procesy potwierdzania, rozliczania oraz ~ uzgadniania powinny by €
odpowiednio zaprojektowane i nale  zycie wykonywane.

40.

41.

42.

W celu zapobiezenia wystepowaniu luk oraz stabych punktow, a takze wspomozenia
identyfikacji i rozwigzywania naruszen, zdefiniowane powinny by¢ procesy
potwierdzania, rozliczania oraz uzgadniania. Stosownos¢ tych proceséw powinna byé
regularnie oceniana.

Funkcje kontroli i wsparcia powinny pozostawa¢ odpowiedzialne za procesy
potwierdzania, rozliczania oraz uzgadniania. Podczas wykonywania stosownych
dziatan kontrolnych funkcje te mogg wymagac¢ dodatkowych informacji od obstugi
klienta (np. w celu wyjasniania kwestii oraz uzyskiwania dodatkowych danych lub
informaciji).

Instytucje powinny posiada¢ rygorystyczny i niezawodny proces potwierdzania zasad i
warunkéw transakcji z zewnetrznymi kontrahentami w odpowiednim

Transakcje wewnetrzne odnoszg sie zaréwno do transakcji pomiedzy podmiotami
prawnymi nalezgcymi do tej samej grupy (transakcje miedzyzakladowe), jak i pomiedzy
ksiegami/dziatami tego samego podmiotu prawnego.



43.

44,

45,

46.

47.

48.

czasie i w jednoznaczny sposéb™, tak aby unikngé nagromadzenia nierozliczonych
transakcji, ktore stanowig gtowne zrodto ryzyka. Moga to by¢ systemy automatycznego
uzgadniania, o ile zapewniajg ten sam poziom pewnosci.

W przypadkach, gdy tworzenie kompletnej dokumentacji oraz procesy potwierdzajace
sg w toku, powinno zosta¢ rozwazane wykorzystanie proceséw potwierdzajgcych, w
celu zapobiezenia wystgpieniu ryzyka operacyjnego — w szczegélnosci ryzyka
naduzy¢ finansowych — ktére potwierdzalyby istnienie transakcji (np. dodatkowe
deklaracje telefoniczne pomiedzy funkcjami kontroli i wsparcia instytucji
zaangazowanych w transakcje). Niepotwierdzone i niezatwierdzone transakcje
powinny by¢ zgtaszane w odpowiedni sposob.

Zgodnie z ogédlna zasadg, potwierdzenia powinny by¢ wymieniane z odpowiednimi
funkcjami kontroli i/lub wsparcia kontrahentéw oraz powinny by¢ dopasowane do
wszystkich transakcji rynkowych, uwzgledniajgc te, ktére bedg kompensowane oraz
ktére zostang przeprowadzone za posrednictwem porad stron trzecich, takich jak
rejestry Reuter’s, dowody transakcji EBS oraz porady gtosowe brokerow. Odejscie od
tej zasady powinno by¢é mozliwe tylko w wyjgtkowych sytuacjach (np. w przypadku
pewnych kontrahentow Iub szczegdélnych transakcji), ktére powinny w kazdym
przypadku zosta¢ jasno okreslone, w petni udokumentowane, zgloszone oraz
odpowiednio ocenione przez funkcje kontroli.

W celu skutecznego ograniczenia ryzyka operacyjnego zwigzanego z rozliczaniem
transakcji, zdefiniowane oraz stosowane powinny by¢ odpowiednie procesy i
procedury w tym zakresie. Instytucje mogg miedzy innymi rozwazy¢é nastepujgce
elementy, ktére moga znalez¢ zastosowanie:

- autoryzacja danych wejsciowych przez obstuge zaplecza;

- ptatnosci/rozliczenia prowadzone w zamian za niezalezne dokumenty;
- uzgodnienie miedzy systemami obstugi klienta oraz zaplecza; oraz

- procedury uzgadniania niezalezne od funkcji przetwarzania.

Kontrole powinny obejmowaé dzienne rozliczanie pozycji i znanych przeptywéw
pienieznych w ramach systemow whasnych (obstuga klienta, ryzyko, rozliczenia oraz
ksiegi gtbwne) oraz z podmiotami zewnetrznymi. Uzgodnienia te powinny obejmowac
wszystkie zdarzenia zwigzane z transakcjami, w tym zmiany, anulacje, wykonania,
reset oraz wygasniecia.

Transakcje wewnetrzne (patrz przypis 10) powinny by¢ uzaleznione od warunkow i
kontroli, tworzgc ten sam poziom pewnosci, ktéry obowigzuje w odniesieniu do
transakcji z kontrahentami zewnetrznymi. W szczegdélnosci, gdy nie podlegajg
depozytowi gwarancyjnemu lub rozliczeniom fizycznym, obie strony transakcji powinny
by¢ uzgadniane codziennie w oparciu o ich kluczowe cechy.

W przypadku transakcji pozagietdowych (OTC) szczeg6lng uwage nalezy zwréci¢ na
nastepujgce kwestie:

"Mozna to osiggngé na przyktad odwotujgc sie do standardowych formularzy potwierdzen
lub poprzez elektroniczne dopasowywanie potwierdzen.



- korzystanie z kontraktow, ktére sg mozliwie najbardziej standardowe, na
przyktad  stosowanie  szablonéw  kontraktow  opracowanych  przez
stowarzyszenia branzowe;

- dostepnos¢ dedykowanego procesu wewnatrz kazdej instytucji, ktéry
powodowalby interwencje odpowiedniej jednostki spoza obstugi klienta w
przypadku, gdy zapisy kontraktowe roznityby sie od zapiséw w szablonach lub
jezeli stosowane bylyby niezmienione szablony kontraktéw w przypadku
transakcji indywidualnych.

- przydzielenie odpowiedniego personelu do sprawdzenia, czy kontrakty sg
zgodne z pierwotnie uzgodnionymi warunkami, a takze czy warunki te zostalty
spisane oraz zatwierdzone. Wszelkie zmiany, anulacje lub reakcje ze strony
kontrahentow powinny prowadzi¢ do odpowiednich proceséw weryfikacji.
Dotyczy to w szczegolnosci nowacji, ktére wymagajg ingerencji stron trzecich
niebedgcych stronami pierwotnego kontraktu;

- bezpieczne przechowywanie dokumentacji (np. poprzez wykorzystanie
repozytorium zdolnego do przechowywania kopii kazdego kontraktu, w celu
umozliwienia stwierdzenia jego autentycznosci w przypadku postepowania
sgdowego);

- czesta weryfikacja liczby oraz czasu trwania nieudanych, modyfikowanych oraz
anulowanych transakcji, a takze ustanowienie procesu majgcego na celu
zapewnienie, ze transakcje zostaly potwierdzone w odpowiednim terminie.
Szczegolng uwage nalezy zwréci¢ na niektore niepotwierdzone transakcje
pozagietdowe, ktore charakteryzujg sie wiekszym ryzykiem (takie jak transakcje
pozagietdowe nieuwzgledniajgce w najblizszym czasie przeptywOw pienieznych
z kontrahentami, z ktérymi nie uzgodniono zabezpieczen);

- dostosowane do dziatalnosci instytucji raportowanie wykazu transakcji, w
ktérych rozliczenia nie doszty do skutku, wraz z systemem ostrzegania
powiadamiajagcym odpowiednie funkcje kontroli i wsparcia o0 osobach
bezposrednio zaangazowanych w przebieg transakcji; oraz

- raportowanie do odpowiednich funkcji kontroli wszelkich odchylen od normy
oraz zdarzen zwigzanych z wystgpieniem ryzyka operacyjnego w ramach
transakcji pozagietdowych, powstatych wewnatrz instytucji lub wynikajgcych z
dziatan stron zewnetrznych/zewnetrznych dostawcéw ustug.

Zasada 12. Instytucje powinny zapewni €, ze ich procesy zwi gzane z depozytami
gwarancyjnymi dziataj g poprawnie oraz ze wszelkie zmiany s g uzgadniane z
odpowiednimi pozycjami w ich ksi  egach.

49.

50.

W przypadku duzych pozycji wymagane sg duze depozyty lub zabezpieczenia. W
zwigzku z tym, instytucje powinny uzgadnia¢ depozyt oraz zabezpieczenia w taki
sposob, aby zapewni¢ odpowiednie depozyty zabezpieczajgce, a takze prawidiowe
zapisy w ksiegach. Instytucje powinny wdrozy¢ odpowiednie mechanizmy kontroli, w
tym procedury alarmowe, w celu zapewnienia, ze zabezpieczenie oraz zabezpieczone
ryzyka kontrahenta zostang prawidiowo wykonane. W przypadku zidentyfikowania
odchylen od normy, instytucje powinny mie¢ mozliwos¢ sledzenia danej kwestii do
poziomu transakcji oraz handlowca.

O ile to mozliwe, instytucje powinny posiada¢ systemy kredytowe czasu rzeczywistego
zdolne do obliczania linii kredytowych oraz informacji o ich wykorzystaniu po
rozpoczeciu transakciji.



51.

Instytucje muszg by¢ zdolne do dokonania globalnej agregacji ekspozycji wszystkich
stanowisk handlowych oraz dokladnego odzwierciedlania efektu kompensowanych
transakcji.

W obrocie instrumentami pochodnymi, istotne zmiany na pozycjach sg zazwyczaj
wykonywane poprzez produkty notowane lub zabezpieczone kontrakty pozagietdowe
OTC. Wszelkie istotne rozbieznosci miedzy kwotami i/lub kierunkiem wyceny rynkowe;j
a depozytami zabezpieczajgcymi (,collateral calls”) transakcji pozagietdowych moga
by¢ zatem oznakag niewtasciwego zarzadzania lub utrzymywania portfela handlowego.
Konieczna jest scista wspotpraca pomiedzy funkcjg kontroli (odpowiedzialng za
rachunek zyskéw i strat oraz niezalezng weryfikacje cen) a funkcjg zarzgdzania
zabezpieczeniami.

Zasada 13. Zrodta ryzyka operacyjnego w dziatalno  $ci zwiazanej z rynkiem powinny
byé wiasciwie identyfikowane i monitorowane na odpowiednim poziomie
dogt ebno sci, intensywno $ci i terminowo Sci.

52.

53.

54.

55.

Instytucje powinny rozumieé, jakie aspekty prowadzg do rachunku zyskow i strat
generowanego w obszarze handlu. Rachunek zyskow i strat powinien by¢ wiarygodny
w kontekscie upowaznienia do obrotu oraz rozwoju rynku. Gtéwne wpisy w ramach
rachunku zyskow i strat, co do ktorych zasadne sg watpliwosci w zakresie ich
wiarygodnosci, powinny by¢ dalej analizowane w celu sprawdzenia, czy sg one
spowodowane przez zdarzenia zwigzane z wystgpieniem ryzyka operacyjnego. W
szczegoblnosci monitorowanie anomalii — takich jak anulacje, zmiany, transakcje
zawierane po zakonczeniu sesji lub pozagietdowe — powinno zosta¢ wigczone do
dziennych oraz miesiecznych proceséw analizy rachunku zyskéw i strat. Istotne
zmiany w handlu powinny by¢ oficjalnie zgtaszane do funkcji obrotu i/lub funkciji
kontroli ryzyka. Przypisania w zakresie rachunku zyskéw i strat (,attribution”) sg
kluczem do zrozumienia ryzyka wystepujgcego w dziatalnosci handlowej, zwlaszcza w
przypadku handlu ztozonymi produktami oraz ryzykiem bazowym (,basis risk”).
Ponadto, instytucje powinny zapewni¢, ze wszelkie duze pozycje oraz wartosci w
rachunku zyskow i strat sg odpowiednio analizowane od pierwszego dnia, z
uwzglednieniem tych, ktére zostaty anulowane lub zmienione.

Transakcje nietypowe i wyjgtkowe, nieprawidtowosci w procesach potwierdzania oraz
uzgadniania, btedy w zapisie, przetwarzaniu oraz rozliczaniu transakcji, wraz z
anulacjami, zmianami, transakcjami zawieranymi po zakonczeniu sesji oraz stopami
pozarynkowymi powinny by¢ monitorowane na odpowiednim poziomie szczegotowosci
przez wiasciwe funkcje kontroli i wsparcia oraz zgtaszane na odpowiednich szczeblach
hierarchii. Procedury monitorowania i ich skutecznos¢ powinny by¢ okresowo
weryfikowane.

Korzystanie z kont technicznych (np. rachunkow przejsciowych) powinno byé
przeanalizowane i zrozumiate dla obstugi administracyjnej i zaplecza oraz
kwestionowane w przypadku nieprawidiowego wykorzystania przez obstuge klienta.
Podejrzane dziatania na tych kontach powinny by¢ eskalowane i rozpatrywane przez
kierownictwo wyzszego szczebla.

Ponadto instytucje powinny dokonywa¢ przeglgdu kont wrazliwych (np. kont
nierozliczonych) i wdrozy¢ odpowiednie kontrole w celu zapewnienia, ze ich obstuga
jest prawidtowa. Instytucje powinny okresli¢ odpowiednig czestotliwos¢ monitorowania
dziatalnosci zwigzanej z rynkiem, w zaleznosci od przedmiotu kontroli (np. handlowcy
lub grupy handlowcow, ksiegi, produkty, portfele oraz procesy) oraz profilu ich ryzyka.



56. Aby kontrole mialy charakter odstraszajacy oraz umozliwialy szybkie podjecie dziatah
naprawczych, w kazdym przypadku monitoring powinien by¢ przeprowadzany z
czestotliwoscig konieczng do wykrycia niewlasciwych dzialah lub nietypowych
zachowah w jak najkrotszym czasie. Wprowadzenie jedynie miesiecznych kontroli
ksigg handlowych (np. alokacja kosztéw finansowania, wewnetrzne oraz
miedzyzakladowe uzgodnienia transakcji, kontrola kont przejsciowych oraz
raportowanie) moze prowadzi¢ do nieuzasadnionej zwiloki w wykrywaniu
nieprawidtowosci.

Zasada 14. Warto $¢ nominalna transakcji/pozycji powinna pozostawa ¢ pod $cistg
kontrol g, majgcg na celu monitorowanie ryzyka operacyjnego oraz kon trahenta
poprzez okre $lenie istotnych ogranicze n i/lub uczestnictwo w inicjatywach na rzecz
nowaciji kontraktow.

57. Tradycyjna kontrola ryzyka rynkowego pozycji/transakcji netto (np. limity kwot netto
ustalane na handlowcow, ksiegi, produkty oraz poziomy portfeli) powinny w razie
potrzeby by¢ uzupetniane kontrolg warto$ci nominalnej transakcji/pozycji, poniewaz
wartosci netto nie zawsze identyfikujg ryzyko operacyjne lub ryzyko kontrahenta
lezace u podstaw tych transakcji/pozycji. Tego typu kontrole mogg obejmowac
procedury ostrzegania, nadzor nad transakcjami o wysokim wolumenie lub
nietypowymi operacjami handlowymi oraz kontrole oparte na wolumenach lub limitach.
Odstepstwa od tej zasady powinny by¢ mozliwe tylko w wyjgtkowych sytuacjach, ktére
powinny w kazdym przypadku zostac jasno okreslone, w petni udokumentowane oraz
odpowiednio ocenione przez funkcje kontroli.

58. Niezaleznie od charakteru transakcji (tj. wewnetrznej lub zewnetrznej), limity na tgczng
warto$¢ nominalng transakcji/pozycji na wymaganym poziomie szczegotowosci (np.
handlowcy, ksiegi handlowe, produkty i portfele) powinny by¢ odpowiednio ustalone,
aktualizowane w odpowiednim czasie i okresowo weryfikowane. Funkcje kontroli i
wsparcia powinny monitorowac przestrzeganie limitdw przez obstuge klienta.

59. W niektorych systemach prawnych, udziat w programach dla nowacji lub zrywania
kontraktéw moze by¢ przydatny w zmniejszaniu pozycji nominalnej , a takze ekspozycji
instytucji na ryzyko kontrahenta i operacyjne bez istotnej zmiany jej pozycji w
odniesieniu do ryzyka rynkowego.

Zasada 15. Systemy informatyczne w obszarach handlo wych powinny by ¢é
odpowiednio zaprojektowane, wdro zone i utrzymywane, w celu zapewnienia
wysokiego poziomu ochrony w dziataniach zwi  gzanych z rynkiem *2.

60. Ogolnie rzecz biorgc, dostep do zasobow informacyjnych powinien by¢ kontrolowany
przez procedure oficjalnie zatwierdzong przez kierownictwo wyzszego szczebla.
Procedura ta powinna obejmowac okresowe przeglagdy wymagan dotyczacych dostepu
i powinna by¢ aktualizowana tak czesto, jak jest to niezbedne w zwigzku z postepem

?Zarzgdzania ryzykiem operacyjnym w kontekscie systemow informatycznych jest
obszarem, ktory moze by¢ czescig przyszitych prac CEBS.



w technologiach systemow informatycznych stosowanych przez instytucje.
Przestrzeganie tych zasad powinno zapewnié, ze przyznany dostep jest zgodny z
wyznaczonymi funkcjami, a takze uniemozliwi¢ dostep do systemoéw informatycznych
w nielegalnych celach.

61. Poziom bezpieczenstwa tych systemow powinien by¢ systematycznie testowany i
monitorowany w celu zapobiegania nieupowaznionemu dostepowi.

4. Wewn etrzny system raportowania 13

Zasada 16. System sprawozdawczo $ci ryzyka operacyjnego dla dziata n zwigzanych z
rynkiem powinien by € zaprojektowany tak, aby generowa ¢é odpowiednie ostrze zenia
oraz informowa € kadr e zarzadzajaca w przypadku wykrycia podejrzanych operacji lub
istotnych zdarze n.

62. Systemy zarzadzania ryzykiem operacyjnym powinny okresla¢ kryteria, wskazniki i
progi umozliwiajgce identyfikacje istotnych zdarzen wykrytych przez wewnetrzne
procedury kontroli. Elementy te powinny by¢ dostosowane do dziatalnosci instytuciji i
powinny obejmowac potencjalne straty, nawet przed ich materializacjg. Istotne
zdarzenia powinny by¢ zgtaszane bezzwiocznie kadrze zarzgdzajgcej. Warunkiem
umozliwiajgcym powyzsze jest Sledzenie przez instytucje istotnych strat wynikajgcych
z ryzyka operacyjnego w dziataniach zwigzanych z rynkiem oraz analizowanie tych
strat w odniesieniu do mozliwych powigzan (tj. strat wywotane przez jedno zdarzenie
lub przyczyne zrodiowa).

63. Zgtaszanie nieprawidtowosci i monitorowanie ostrzezenn mogg pomoc w wykrywaniu
nieprawidtowych wzorcow handlowych oraz w prowadzeniu dochodzen dotyczacych
zdarzen wykrytych przez system kontroli wewnetrznej. Powinno to obejmowac rowniez
eskalacje ostrzezen i obaw wyrazanych przez gietde, brokeréw, agentow i opiekunéw
oraz procedury zapewniajgce, ze wszystkie pytania od podmiotow zewnetrznych sg
doktadnie zbadane.

Zasada 17. Instytucje powinny zapewni € jakosé oraz spoéjno ¢ wewn etrznych
raportow, a tak ze ich adekwatno §¢ do potrzeb odbiorcow, dla ktérych s g
przeznaczone.

64. Na réznych szczeblach zarzgdzania i/lub kontroli wystepujg potrzeby informacyjne,
ktore réznig sie zarowno w aspekcie tresci, jak i czestotliwosci. Jednostki biznesowe
powinny tworzy¢ dokumenty stuzgce zaspokojeniu ich wtasnych potrzeb zarzgdczych
oraz kontrolnych, jak rowniez na potrzeby sprawozdawczosci dla innych jednostek.
Dokumenty te mogg by¢ zestandaryzowane lub mogg odpowiada¢ na specyficzne
potrzeby, ktére zmieniajg sie z uptywem czasu. Dostarczone informacje muszg by¢
wystarczajgce do tego, aby stuzy¢ zgodnie z przeznaczeniem.

65. Instytucje powinny zapewni¢ wystarczajgcg jakos¢ i odpowiednie wyjasnienia w
wewnetrznych raportach przesytanych na ré6znych szczeblach

“Niniejszy rozdziat, dotyczacy dziatalnosci zwigzanej z rynkiem, obowigzuje w odniesieniu
do wszystkich innych obszarow dziatalnosci firmy.



66.

67.

hierarchii, aby uczyni¢ je kluczowym elementem solidnego systemu kontroli
wewnetrznej. Na przyklad raporty, ktérych celem jest wykrycie ryzyka operacyjnego w
dziatalnosci zwigzanej z rynkiem powinny by¢ tworzone pod nadzorem funkciji
kontrolnych. Jezeli raport jest tworzony poza nadzorem funkcji kontrolnych, powinny
one okresla¢ jego format i zawartos¢ oraz zapewnia¢ odpowiednig kontrole nad
przestrzeganiem wymogow dotyczgcych sprawozdawczosci. Ponadto, raporty te
powinny korzysta¢ w mozliwie najszerszym zakresie z alternatywnych danych
wejsciowych oraz zrodet przyjetych przez obstuge klienta w zakresie rozpoczynania
oraz kohczenia transakciji.

Istotne jest, aby informacje przeplywajace pomiedzy roznymi dzialami byly -
zwlaszcza w zlozonych organizacjach — dobrze ustrukturyzowane, w celu unikniecia
opdznien lub zmian w trakcie przekazywania istotnych informacji, ktére mogg by¢
spowodowane filtrowaniem ich przez szczeble posrednie.

Raporty powinny by¢ zrozumiate i powinny zawiera¢ wyraznie okreslone oraz whasciwe
dzialania naprawcze, ktére majg zostaé wdrozone na wszystkich szczeblach
organizacji. Wdrozenie dzialah naprawczych powinno by¢ $ledzone w odpowiedni
sposOb. Dziatania naprawcze, jak rowniez efektywnos¢ ram sprawozdawczych,
powinny znajdowac sie w zakresie audytéw wewnetrznych.



