Informacja dotyczaca przetwarzania danych osobowych w ramach zadan realizowanych przez
sektorowy zespol cyberbezpieczenstwa dla sektora bankowego i infrastruktury rynkow
finansowych (CSIRT KNF), pozyskanych w zwiazku z incydentami i zagrozeniami
cyberbezpieczenstwa

Zgodnie z art. 39 ust. 9 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz.U. 2 2020 r. poz. 1369 z p6zn. zm.) (dalej: uksc) informuje sig, ze:

1.

4.

5.

Administratorem danych osobowych jest Komisji Nadzoru Finansowego (,,Administrator’)
z siedzibg w Warszawie (kod pocztowy: 00-549), przy ul. Pigknej 20. Z Administratorem
mozna si¢ kontaktowa¢ pisemnie, kierujgc korespondencj¢ na adres: ul. Pigkna 20,
skr. poczt. nr 419, kod pocztowy: 00-549 Warszawa lub poczta elektroniczng na adres:
knf@knf.gov.pl.

Administrator zapewnia kontakt z inspektorem ochrony danych za posrednictwem poczty
elektronicznej pod adresem: iod@knf.gov.pl Iub droga pocztowa na adres
korespondencyjny Administratora. Z IOD mozna si¢ kontaktowa¢ we wszystkich sprawach
dotyczacych przetwarzania danych osobowych, w szczegélno$ci w zakresie korzystania
z praw zwigzanych z ich przetwarzaniem.

Podstawa prawng przetwarzania danych osobowych jest:

a. art. 6 ust. 1 lit. ¢) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie
danych - ,RODO”) w zwiazku z art. 44 uksc, tj. niezbedno$¢ przetwarzania do
wypelnienia obowigzku prawnego cigzacego na Administratorze,

b. art. 6 ust. 1 lit. ¢) RODO, tj. niezb¢dnos¢ przetwarzania do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wiadzy
publicznej powierzonej Administratorowi,

c. art. 6 ust. 1 litc) RODO, tj. niezbednos¢ przetwarzania do wypelnienia obowigzku
prawnego ciazacego na Administratorze, wynikajgcego z ustawy z dnia 14 lipca
1983 r. 0 narodowym zasobie archiwalnym i archiwach (Dz.U. z 2020 r. poz. 164
z p6zn. zm.) w zwigzku z konieczno$cig archiwizacji dokumentacji.

Dane osobowe beda przetwarzane w celu realizacji zadan sektorowego zespotu
cyberbezpieczenstwa, w tym w szczegdlnosci:

a. przyjmowania zgloszen o incydentach powaznych oraz wsparcia w obstudze tych
incydentow,

b. wspierania operatoréw ushug kluczowych w wykonywaniu obowigzkéw w zakresie
okreslonym przepisami uksc,

c. analizowania incydentow powaznych, wyszukiwania powigzan pomigdzy
incydentami oraz opracowywania wnioskow z obstugi incydentu,

d. wspodlpracy z wlasciwym CSIRT MON, CSIRT NASK i CSIRT GOV w zakresie
koordynowania obstugi incydentow powaznych,

oraz archiwizacji dokumentacji.
Dane osobowe pozyskane w zwigzku z incydentami i zagrozeniami cyberbezpieczenstwa
mogg by¢ przekazywane:

a. CSIRT MON, CSIRT NASK, CSIRT GOV i sektorowym zespolom
cyberbezpieczenstwa, W celu i zakresie niezb¢dnym do realizacji zadan
okreslonych w uksc,

b. innym organom administracji publicznej lub innym podmiotom upowaznionym na
podstawie przepisow prawa, wykonujgcym zadania realizowane w interesie
publicznym lub w ramach sprawowania wtadzy publicznej,
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6.

10.

c. podmiotom $wiadczgcym ustugi pocztowe oraz podmiotom zapewniajgcym ushugi
doreczen przy uzyciu srodkéw komunikacji elektronicznej, ktérym dane mogg by¢
przekazywane w przypadku konieczno$ci prowadzenia korespondencji,

d. podmioty, z ktorymi Administrator zawarl umowe $wiadczenia ustug w zwigzku
z wykorzystywanymi systemami informatycznymi.

Administrator bedzie pozyskiwatl w szczegolnosci: imi¢ i nazwisko, stanowisko stuzbowe,
miejsce zatrudnienia, adres stuzbowy, stuzbowy adres e-mail, stuzbowy nr telefonu oraz
inne dane niezbedne do realizacji celow okreslonych w pkt. 4 powyzej.

Administrator przetwarza¢ bedzie dane w celach opisanych w pkt 4 powyzej, przez okres
niezbedny dla realizacji celu, w ktorym dane te sg przetwarzane, ale nie dluzej niz przez
okres 5 lat od zakonczenia obshugi incydentu, ktorego dane dotycza.

Przetwarzanie danych, o ktérych mowa w pkt. 6 powyzej, nie wymaga realizacji
obowiazkéw wynikajacych z art. 15, art. 16, art. 18 ust. 1 lit. a i d oraz art. 19 zdanie drugie
RODO, jezeli:

a. uniemozliwitoby to Administratorowi realizacj¢ zadan okre$lonych w uksc,

b. administrator prowadzi analize ryzyka, stosuje $rodki ochrony przed zto§liwym
oprogramowaniem oraz mechanizmy kontroli dostgpu do danych, a takze
opracowuje procedury bezpiecznej wymiany informacji.

W przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy prawa,
przystuguje prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.
Administrator bedzie pozyskiwat dane osobowe w szczegodlnosci od operatoréw ustug
kluczowych, CSIRT MON, CSIRT NASK, CSIRT GOV i sektorowych zespotow
cyberbezpieczenstwa, a takze bezposrednio od 0séb zglaszajacych incydenty.



