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WSTEP

Raport przeznaczony jest dla szerokiego grona odbiorcoéw, korzystajacych lub planujacych
korzysta¢ z wustug bankowosci elektronicznej. W materiale zebrano informacje
charakteryzujace poszczegélne rodzaje ustug bankowosci elektronicznej, standardy

bezpieczenstwa tych ustug oraz zwiazane z nimi potencjalne zagrozenia dla klientow.

Dynamiczny rozwoj bankowos$ci elektronicznej rozpoczat si¢ w Polsce po 2000 roku.
W przypadku tego rodzaju ustug bezposredni kontakt klienta z pracownikiem banku moze
by¢ w znacznym stopniu ograniczony, a klientowi, ktéry nie jest specjalista w dziedzinie
systemOow informatycznych, moze brakowa¢ informacji, pozwalajacych na sprawne

poruszanie si¢ w tym obszarze.

Raport o bankowosci elektronicznej stara si¢ wypehic te luke informacyjna, wzmacniajac
tym samym pozycje klientow detalicznych bankow, korzystajacych z nowych technik dostgpu

do swoich pienigdzy na rachunkach bankowych.

Na potrzeby Raportu przyjeto podziat ustug bankowosci elektronicznej na 3 rodzaje:
bankowos$¢ terminalowa (karty ptatnicze), bankowo$¢ internetowa 1 bankowos¢ telefoniczna.
W pierwszej czgsci Raportu przedstawiono przepisy prawa dotyczace ustug bankowosci
elektronicznej, opisano poszczegdlne rodzaje ushug i zwiazane z nimi zagrozenia. W drugiej

czgsci Raportu przedstawiono stan uslug bankowosci elektronicznej w Polsce.
Dotaczony do Raportu Przewodnik klienta ustug bankowosci elektronicznej zawiera podane
w przystgpnej formie informacje, wskazoéwki 1 podstawowe zasady zachowania

bezpieczenstwa podczas korzystania z ustug bankowosci elektroniczne;.

Raport przedstawia stan prawny na dzien 30 wrze$nia 2010 r.
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1. Wprowadzenie do bankowosci elektronicznej

1.1 Definicja i klasyfikacja bankowosci elektronicznej

Swiadczenie ushugi droga elektroniczna' jest definiowane jako wykonanie ustugi bez
jednoczesnej obecnosci stron (czyli na odleglo$¢) poprzez przekaz danych na indywidualne
zadanie ustugobiorcy, przesylanej i otrzymywanej za pomoca urzadzen do elektronicznego
przetwarzania, wiacznie z kompresja cyfrowa, i przechowywania danych, ktora jest w catosci

nadawana, odbierana lub transmitowana za pomoca sieci telekomunikacyjnej”.

Z kolei termin bankowos¢ elektroniczna (ang. e-banking) oznacza uslugi $wiadczone droga

elektroniczng przez banki dla klientéw detalicznych.

Bankowos¢ elektroniczna (e-banking) jest forma uslug, polegajaca na umozliwieniu
uprawnionego dostgpu do rachunku bankowego za pomoca urzadzenia elektronicznego:

komputera, bankomatu, telefonu, terminalu i linii telekomunikacyjnych’.

W zaleznosci od umowy zawartej przez klienta z bankiem bankowos$¢ elektroniczna
umozliwia wykonywanie operacji pasywnych (tylko pozyskiwanie informacji np.
sprawdzanie salda i historii rachunku, itp.) lub tez aktywnych (wykonywanie operacji, np.

dokonanie platnosci czy tez polecenia przelewu, zalozenie lokaty terminowej, itp.).

Podstawowymi elementami  zapewniajacymi funkcjonowanie systemu bankowosci

elektronicznej sa:

e sprzet (hardware),

e oprogramowanie (software),
e systemy transmisji/przekazu,
e uzytkownicy.

Podstawowa cecha bankowosci elektronicznej jest wykorzystywanie sieci telekomunikacyjnej
w celu $wiadczenia uslug bankowych,. Do powszechnie dostgpnych kanatéw komunikacji
klienta z bankiem naleza sieci ,,zamknigte” i ,,otwarte”. Sieci zamknigte ograniczaja dostep
uczestnikow (instytucje finansowe, klienci, sprzedawcy i inni dostawcy ustug), ktory
wyznaczony jest zakresem umowy cztonkowskiej. W przypadku sieci otwartych (Internet)

takie ograniczenia nie wystepuja.

! Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna.

> W rozumieniu ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne.

3 W opracowaniu tym pominieto dostep do rachunku bankowego z wykorzystaniem telewizyjnej platformy
cyfrowe;j.




Ustugi bankowosci elektronicznej mozna podzieli¢ na 3 rodzaje:
e bankowo$¢ terminalowa (operacje dokonywane za pomoca kart ptatniczych),
e bankowo$¢ internetowa (operacje wykonywane za pomoca sieci Internet),

e bankowo$¢ telefoniczna (operacje wykonywane przy uzyciu telefonow stacjonarnych oraz

komoérkowych).

1.2 Przepisy prawne dotyczace bankowosci elektronicznej

Ogdlne przepisy prawa

Dziatalno$¢ bankow reguluje przede wszystkim ustawa Prawo bankowe z dnia 29 sierpnia
1997 r. (Dz. U. 22002 r. Nr 72 poz. 665 z pdézn. zm.). Banki w Polsce dziataja w formie
spotek akcyjnych - zgodnie z ustawq z dnia 15 wrzesnia 2000 Kodeks spotek handlowych (Dz.
U. z 2000 r. Nr 94 poz. 1037 z p6zn. zm.) lub w formie spoétdzielni - zgodnie z ustawq z dnia
7 grudnia 2000 r. o funkcjonowaniu bankow spoldzielczych, ich zrzeszaniu sie i bankach
zrzeszajqcych (Dz. U. z 2000 r. Nr 119 poz. 1252 z pdzn. zm.). Banki moga tez by¢ tworzone
jako banki panstwowe. Poza bankami, ustugi bankowe dla klientow moga $wiadczy¢ rowniez
oddziaty instytucji kredytowych funkcjonujace w strukturach organizacyjnych bankéw UE
oraz oddzialy bankéw zagranicznych (banki spoza UE). Banki i1 oddzialy prowadza rachunki
bankowe klientéw 1imaja obowiazek dochowania szczegélnej starannos$ci w zakresie
zapewnienia bezpieczenstwa S$rodkow pienigznych przechowywanych na rachunkach
pienigznych. Rozliczenia pieni¢zne przeprowadza si¢ gotdwkowo lub bezgotowkowo za
pomoca papierowych lub informatycznych no$nikéw danych. Rozliczenia bezgotowkowe

przeprowadza si¢ w szczeg6lnosci kartami ptatniczymi.

Relacje pomigdzy klientem banku i bankiem w zakresie ustug bankowosci elektronicznej
reguluje ustawa z dnia 12 wrzesnia 2002 r. o elektronicznych instrumentach platniczych®
(Dz. U. 22002 r. Nr 169 poz. 1385 z p6zn. zm.), ustawa z dnia 18 lipca 2002 r. o swiadczeniu
ustug drogq elektroniczng (Dz. U. z 2002 r. Nr 144 poz. 1204 z pdézn. zm.), jednak
podstawowym dokumentem jest umowa o prowadzenie rachunku i umowa o ushugi
bankowosci elektronicznej/ umowa o karte ptatnicza, zawarte migdzy klientem a bankiem,
ktore okreslaja sposob dostepu klienta do jego srodkéw na rachunku bankowym. Informacje
ogolne dla klientéw — czyli te, ktore nie wymagaja zgody klienta potwierdzonej podpisem -
zwykle zawarte sa w regulaminach banku. Z ustawy o eip wynikaja okreslone obowiazki dla

bankoéw oraz dla ich klientow.

* Dalej nazywana w skrocie ustawa o eip.



Obowiqzki i odpowiedzialnos¢ banku

Elektronicznym instrumentem ptatniczym (eip) jest kazdy instrument ptlatniczy, w tym
z dostgpem do $rodkoéw pienigznych na odlegtos¢, umozliwiajacy danej osobie — na podstawie
zawarte] umowy — dokonywanie operacji przy uzyciu informatycznych no$nikow danych lub

elektroniczng identyfikacje tej osoby. Najpowszechniejszym eip sa karty platnicze.

Przez zawarcie umowy o uslugi bankowosci elektronicznej bank zobowiazuje si¢ do
zapewnienia klientowi - za posrednictwem urzadzen facznosci przewodowej lub
bezprzewodowej (bankomat, POS, komputer, telefon) - dostgpu do jego srodkéw na
rachunku (lub udostgpnionego kredytu w przypadku kart kredytowych) i do wykonywania
operacji (lub innych czynno$ci zleconych) na rachunku. Umowa nie moze zawiera¢ mniej

korzystnych zapisow dla klienta, w poréwnaniu z przepisami ustawy o eip.
Umowa zawarta w formie pisemnej powinna okresla¢ (art. 3 oraz art. 30 ustawy o eip):
1. strony umowy (tj. bank i klient),

2. rodzaj udostgpnianego elektronicznego instrumentu ptatniczego i urzadzen, z ktoérych
moze korzysta¢ posiadacz, dokonujac operacji przy uzyciu tego instrumentu (np. karta

ptatnicza, Internet, telefon),

3. rodzaje operacji, ktorych mozna dokonywa¢ przy uzyciu elektronicznego instrumentu

platniczego,
4. terminy wykonywania przez wydawce zlecen posiadacza,
5. okreslenie ograniczen w dokonywaniu operacji, jezeli umowa je przewiduje,

6. terminy wykonywania przez posiadacza zobowiazan z tytutu operacji dokonanych przy
uzyciu elektronicznego instrumentu ptatniczego oraz z tytutu naleznych wydawcy oplat

1 prowizji lub sptaty naleznosci,
7. rodzaj i wysoko$¢ optat i prowizji oraz warunki ich zmian,

8. zasady rozliczen z tytutu operacji w walutach obcych oraz wskazanie stosowanych

kursoéw walut,
9. zasady obliczania odsetek,
10. zasady, tryb i terminy sktadania oraz rozpatrywania reklamacji,
11. okres, na jaki zostata zawarta umowa, 1 warunki jej przedtuzania,

12. sposob, termin i wazne powody wypowiedzenia warunkow umowy przez wydawce

(nie moze by¢ krétszy niz miesiac),



13. sposob postgpowania w przypadku utraty elektronicznego instrumentu platniczego,
14. zasady elektronicznej identyfikacji klienta,

15. zasady postgpowania klienta w zwiazku ze zleceniem dokonywania operacji oraz

korzystania z innych ustug okre§lonych w umowie.
Do umowy dotacza si¢ wzor podpisu klienta, jezeli postugiwanie si¢ instrumentem

ptatniczym (np. karta platnicza) wymaga uzycia podpisu klienta.

Wydawca elektronicznego instrumentu platniczego (bank) obowiazany jest oglaszaé
w miejscu prowadzenia dziatalnosci lub przy wuzyciu innych $rodkow publicznego

komunikowania, w sposob ogdlnie dostgpny:
¢ stosowane stawki oprocentowania,

e wysokos¢ pobieranych optat i prowizji.

Klient banku powinien bezwzglednie przeczyta¢ umowe i sprawdzi¢, czy zawiera wszystkie
wymienione powyzej elementy. Mozna poprosi¢ pracownika banku, aby wskazat, w ktérym
miejscu umowy znajduja si¢ odpowiednie informacje. Zapisy umowy sa szczegdlnie wazne
w sytuacji, gdyby klient sktadat reklamacj¢ 1 wystgpowat zroszczeniami wobec banku

(nalezy pamigtac, ze roszczenia te przedawniaja si¢ z uptywem 2 lat).

Ustawa o eip okresla tez zasady wydawania i uzywania kart ptatniczych.

Zgodnie z art. 3 ust. 1 ustawy o eip umowa o kart¢ ptatnicza zawierana jest w formie
pisemnej, natomiast art. 78 § 2 Kodeksu cywilnego dopuszcza zawarcie takiej umowy
w formie elektronicznej, jezeli umowa opatrzona jest bezpiecznym podpisem elektronicznym,

weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu.

Wydanie karty nastgpuje po zawarciu umowy o karte platnicza. Do chwili jej wydania
wydawca ponosi odpowiedzialno$¢ za szkode wynikajaca z uzycia karty przez osobe
nieuprawniong. Bank nie ma prawa wydawaé klientowi karty, jezeli klient nie zawart

z bankiem umowy o kart¢ platnicza, a tym bardziej obciaza¢ klienta jakimikolwiek kosztami.

Bank wydajacy karte ptatnicza zobowiazuje si¢ wobec jej posiadacza (klienta banku) do
rozliczania operacji, dokonanych przy uzyciu karty, a posiadacz zobowiazuje si¢ do zaptaty
kwot operacji wraz z naleznymi wydawcy kwotami optat i prowizji lub do sptaty swoich
zobowiazan na rachunek wskazany przez wydawce. Nalezy pamigtaé, ze wiascicielem karty

jest jej wydaweca czyli bank.




Klient banku moze odstapi¢ od umowy o karte ptatnicza w terminie 14 dni od dnia
otrzymania pierwszej karty platniczej, o ile nie dokonat zadnej operacji przy uzyciu tej karty.
W takim przypadku wydawca zwraca posiadaczowi kwote poniesionych optat - ale w zakresie
przewidzianym w umowie moze obciazy¢ posiadacza kosztami zwiazanymi z wydaniem
karty ptatniczej. Klient powinien wigc zwroci¢ uwage, jak sprawe te reguluje zawierana

z bankiem umowa.

Bank moze sobie zastrzec w umowie prawo do zmiany, bez zgody posiadacza, limitow
1 ograniczen dotyczacych kwot dokonywanych operacji okreslonych w umowie w przypadku
nieterminowej splaty nalezno$ci przez posiadacza lub stwierdzenia zagrozenia ich terminowej

splaty. Jezeli takie zmiany nastapia, bank musi o tym niezwlocznie poinformowac¢ klienta.

Do obowigzkéw banku nalezy takze:

e poinformowanie klienta o sposobie oznaczenia akceptantow oraz bankomatéw 1 innych
miejsc, w ktorych moze dokonywacé operacji przy uzyciu karty ptatniczej,

e przyjmowanie przez cala dobg zgloszen posiadaczy lub uzytkownikéw kart ptatniczych
o utracie lub zniszczeniu karty platniczej (przy wykorzystaniu dostepnych srodkéw
komunikowania),

e potwierdzenie przyjgcia zgltoszenia w sposob okres§lony w umowie o kartg platnicza,

e prowadzenie rejestru zgltoszen utraty lub zniszczenia karty, zawierajacego dane o numerze
karty, osobie zglaszajacej, okoliczno$ciach, wraz ze wskazaniem daty, godziny 1 minuty

przyjecia zgloszenia,

e udostgpnianie posiadaczowi - nie rzadziej niz raz w miesiacu - zestawienia operacji,

w sposob 1 w terminach okre§lonych w umowie o karte ptatnicza,

e wprowadzenie procedury tworzenia 1 udostgpniania kodu identyfikacyjnego,

uniemozliwiajacej poznanie kodu przez osoby nieuprawnione.

Oferujac ustugi bankowosci elektronicznej bank musi przestrzega¢ jednej z podstawowych
zasad bankowoS$ci: obowiazku zapewnienia bezpieczenstwa $rodkéw  pienigznych
gromadzonych na rachunkach bankowych jego klientéw. Obstuga operacji dokonywanych
przy wykorzystaniu réznorodnych kart ptatniczych, w tym operacji wykonywanych przez
Internet, podlega przepisom wynikajacym z ustawy o eip. Art. 31 ust. 1 tej ustawy mowi, ze
,bank, $wiadczac ustugi na podstawie umowy o ustugi bankowosci elektronicznej,
obowiazany jest do zapewnienia posiadaczowi bezpieczenstwa dokonywania operacji,
z zachowaniem nalezytej staranno$ci oraz przy wykorzystaniu wilasciwych rozwigzan

technicznych”. Przepis ten ma charakter bardzo ogélny i nie okre$la, jakie rozwiazania
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techniczne sa wilasciwe dla zapewnienia bezpieczenstwa operacji dokonywanych m.in. za

pomoca kart stuzacych pobieraniu gotowki z bankomatow.

Nalezy jednakze zaznaczy¢, ze klient banku za nieuprawnione transakcje dokonane jego karta

ptatnicza ponosi przed zastrzezeniem karty odpowiedzialno$¢ do kwoty 150 euro a po jej

zastrzezeniu catkowita odpowiedzialno$¢ spoczywa na banku, pod warunkiem, ze klient nie

zaniedbal swoich obowiazkoéw - ochrony karty 1 kodow dostepu.

Ustawa o $wiadczeniu ustug droga elektroniczng réwniez naktada na ustugodawceg — w tym

przypadku bank, okreslone wymogi. Do najwazniejszych obowiazkéw banku nalezy:

1. zapewnienie klientowi (art. 6) dostepu do aktualnej informacji o:

a.

szczegblnych zagrozeniach zwiazanych z korzystaniem z ushugi $wiadczonej
droga elektroniczna,

funkcji 1 celu oprogramowania lub danych nie bedacych sktadnikiem tresci ustugi,
wprowadzanych przez ustugodawce do systemu teleinformatycznego, ktoérym

postuguje si¢ uslugobiorca;

2. zapewnienie dzialania systemu teleinformatycznego, ktorym si¢ postuguje (art. 7),

umozliwiajac nieodptatnie ustugobiorcy (gdy wymaga tego wiasciwos¢ ustugi):

a.

b.

korzystanie przez ustugobiorce z ustugi $wiadczonej droga -elektroniczna,
w sposOb uniemozliwiajacy dostgp o0so6b nieuprawnionych do tresci przekazu
sktadajacego si¢ na t¢ ushuge, w szczegodlnosci przy wykorzystaniu technik
kryptograficznych odpowiednich dla wtasciwosci §wiadczonej ustugi,

jednoznaczna identyfikacje stron ustugi $wiadczonej droga elektroniczna oraz
potwierdzenie faktu zlozenia o$wiadczen woli i ich tre$ci, niezbednych do
zawarcia droga elektroniczna umowy o $§wiadczenie tej ushugi, w szczegolnosci
przy wykorzystaniu bezpiecznego podpisu elektronicznego w rozumieniu ustawy
z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. Nr 130, poz. 1450

Z pézn. zm.);

3. zakonczenie w kazdej chwili, korzystania z ustugi $wiadczonej droga elektroniczna;

4. okreslenie regulaminu $§wiadczenia ustug droga elektroniczna i nieodptatne udostepnienie

go klientowi przed zawarciem umowy o $wiadczenie takich ustug. Regulamin ten okresla

w szczegblnosci:

a.

b.

rodzaje i1 zakres ustug $wiadczonych droga elektroniczna,
warunki §wiadczenia ushug droga elektroniczna, w tym:
e wymagania techniczne niezb¢gdne do  wspolpracy z  systemem

teleinformatycznym, ktérym postuguje si¢ ustugodawca,
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o zakaz dostarczania przez ustugobiorcg tresci o charakterze bezprawnym,
c. warunki zawierania 1 rozwigzywania uméw o S$wiadczenie ushug droga
elektroniczna,

d. tryb postepowania reklamacyjnego.

Banki musza si¢ tez stosowa¢ do wymogow technicznych, dotyczacych szczegdlnych zasad
postgpowania przy przetwarzaniu danych osobowych (wtym kwestie zabezpieczania
danych), wynikajacych z ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101 poz. 926) 1 Rozporzqdzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29.09.2004 r. w sprawie sposobu prowadzenia dokumentacji
i warunkow, jakie powinny spetniac systemy informatyczne wykorzystywane do przetwarzania
danych. Rozporzadzenie to nie okresla jednak szczegdlowych wymogoéw technicznych dla

kart platniczych.

Bezpieczenstwo operacyjne kazdego banku zalezy od jako$ci zastosowanej technologii
informatycznej 1 przyjgtych rozwiazan organizacyjnych, a w przypadku styku z otwartymi
sieciami zewngtrznymi, jak Internet, jest gldownie uwarunkowane poziomem zabezpieczen
technicznych 1 prawidlowym funkcjonowaniem wewngtrznych mechanizméw kontrolnych.
Szczegblnie niezawodne $rodki musza by¢ stosowane w przypadku zaangazowania si¢ banku
w transakcyjna bankowo$¢ internetowa, gdyz wowczas osoby spoza banku otrzymuja dostgp
do systemu wewngtrznego banku, co rodzi dodatkowe ryzyko i moze stanowi¢ zagrozenie dla
bezpieczenstwa dziatalnosci 1 $rodkow pienigznych gromadzonych na rachunkach
bankowych. Z uwagi na fakt, ze zagrozenia zwiazane z Internetem podlegaja nieustannej
»ewolucji”, banki musza na biezaco monitorowaé bezpieczenstwo swojej sieci wewnetrznej
i zapobiega¢ zagrozeniom, wynikajacym ze stosowania coraz bardziej zaawansowanych
technik o charakterze przestgpczym. Ryzyko zwigzane =z systemami 1 sieciami
teleinformatycznymi ma zasadniczy wplyw na bezpieczenstwo banku 1 realizowanych
operacji. Zarzadzanie tym ryzykiem jest o tyle trudne, ze musi by¢ dostosowane do

indywidualnej architektury sieci teleinformatycznej i struktury organizacyjnej banku.

Obowiqzki i odpowiedzialnosé klienta banku

Jakos¢ ushug bankowosci elektronicznej, w tym bankowosci internetowej ma bardzo duzy
wplyw na reputacje banku, dlatego banki na biezaco usprawniaja stosowane systemy
bezpieczenstwa. Niemniej jednak nie da si¢ w pelni uchroni¢ klienta przed
niebezpieczenstwem kradziezy $rodkow pienieznych z jego konta, jesli on sam nie bedzie

stosowat si¢ do wszystkich wymaganych w tym zakresie zalecen.
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Klucz do zapewnienia bezpieczenstwa lezy nie tylko w technicznych zabezpieczeniach
stosowanych przez banki, ale przede wszystkim w odpowiednim podejs$ciu klientow. Klienci
moga W znacznym stopniu ograniczy¢é wpltyw roéznego rodzaju zagrozen pochodzacych
z sieci Internet, zachowujac ostrozno$¢ w dziataniu, a takze aktualizujac swoje przegladarki
internetowe oraz instalujac odpowiednie zabezpieczenia sprzgtowe i programowe (wskazoéwki

dla klientéw zawarte sa w Przewodniku klienta ustug bankowosci elektroniczney).

Podstawowym obowiazkiem klienta korzystajacego z bankowosci elektronicznej jest
nieujawnianie informacji o dziataniu elektronicznego instrumentu ptatniczego udostepnionego
w ramach umowy o uslugi bankowos$ci elektronicznej, gdyz moze to spowodowaé brak

skuteczno$ci mechanizmow, zapewniajacych bezpieczenstwo zlecanych operacji.

Karta platnicza moze by¢ uzywana wylacznie przez osobeg, ktorej dane identyfikacyjne
zostaly umieszczone na karcie. Istnieje jednak mozliwo$¢ okreslenia w umowie o karte
platnicza, ze karta bedzie tez uzywana przez innego uzytkownika. Umowa taka musi

wowczas okresla¢ sposob korzystania z karty przez tego uzytkownika.

Na posiadaczu karty ciaza takze inne obowiazki, zapewniajace bezpieczne korzystanie z tego

typu instrumentu platniczego. Sa to (art. 16 ustawy o eip):

e przechowywanie  karty  platniczej i ochrona  kodu  identyfikacyjnego,
z zachowaniem nalezytej starannosci,

e nieprzechowywanie karty ptatniczej razem z kodem identyfikacyjnym,

e niezwloczne zgtoszenie wydawcy (bankowi) utraty lub zniszczenia karty platniczej,

¢ nieudostepnianie karty ptatniczej i kodu identyfikacyjnego osobom nieuprawnionym.
Postanowienia te stosuje si¢ takze do uzytkownika karty ptatnicze;j.

Dla dokonania zaptaty konieczne jest podanie przez posiadacza karty niezbednych danych:

e nazwa karty,

e numer karty,

e data waznosci karty.

Podanie tych danych moze rodzi¢ niebezpieczenstwo wykorzystania przekazanych informacji
W sposob nieuprawniony (oczywiscie jako przestgpstwo wiaze si¢ to z odpowiedzialno$cia

karng) — ale jest oczywistym, ze bez ich przekazania nie mozna przeprowadzi¢ transakcji.

W przypadku podejrzenia o dokonaniu nieuprawnionych transakcji klient/posiadacz karty
jest obowiazany zglosi¢ bankowi - w terminie okreslonym w umowie o kartg platnicza (ktory
nie moze by¢ krétszy niz 14 dni od dnia otrzymania zestawienia) - niezgodno$¢ w zestawieniu
operacji, dotyczaca w szczegolnosci:

12




a. kwestionowanych operacji ujgtych w zestawieniu,
b. btedu lub innych nieprawidlowosci w przeprowadzeniu rozliczenia.

Zgloszenie powinno nastapi¢ takze w razie nieotrzymania zestawienia operacji w ustalonym

W umowie terminie.

Generalng zasada jest nieobcigzanie klienta operacjami dokonanymi przy uzyciu
elektronicznego instrumentu platniczego, ktérych zlecenia nie potwierdzit. Od tej reguly sa
jednak wyjatki, wskazane w art. 28 i art. 32 ustawy o eip. Zgodnie z nimi klienta obciazaja

operacje w przypadku:

e ujawniania przez klienta informacji o dziataniu elektronicznego instrumentu ptatniczego,
udostgpnionego w ramach umowy o uslugi bankowosci elektronicznej, ktorych
ujawnienie moze spowodowaé brak skuteczno$ci mechanizméw zapewniajacych
bezpieczenstwo zlecanych operacji, jak rowniez operacje dokonane przez osoby, ktorym

udostepnil te informacje (art. 28 ustawy o eip),

e operacje dokonane przez osoby, ktorym udostgpnil karte ptatnicza lub ujawnit kod
identyfikacyjny (art. 32 ustawy o eip).

W przypadku utraty karty do czasu zgloszenia bankowi utraty karty, klienta obciazaja
operacje dokonane z uzyciem utraconej karty platniczej, do kwoty stanowiacej réwnowartos¢
w zlotych 150 euro wedhug $redniego kursu euro oglaszanego przez NBP, obowiazujacego
w dniu dokonania zgloszenia — chyba, ze umowa przewiduje inaczej (kwota ta moze by¢
nizsza, ale nie wyzsza). Ograniczenie to nie dotyczy operacji, do ktorych doszto z winy
posiadacza lub uzytkownika, a w szczegdlnosci gdy nie dopetnil on wymienionych powyzej
obowiazkow okreslonych w art. 16 ust. 1 lub w art. 27 ust. 1 ustawy o eip. Dodatkowo nalezy
pamigta¢, ze klient nie moze dokonywa¢ modyfikacji karty ptatniczej — np. poprzez

zamazanie / zdrapanie kodu CVV/CVC.

Klienta obciazaja operacje dokonane po zgloszeniu utraty karty bankowi, jezeli doszto do

nich z winy umyslnej jego lub uzytkownika.

Uzycie kodu identyfikacyjnego nie wystarcza do obciazenia posiadacza zakwestionowana
przez niego operacja (chyba ze zostal ztozony bezpieczny podpis elektroniczny zgodnie z art.
5 ust. 1 ustawy o podpisie elektronicznym). Oznacza to, ze klienta nie obciazaja operacje,
jezeli karta ptatnicza zostala wykorzystana bez fizycznego przedstawienia i elektronicznej
identyfikacji posiadacza lub bez ztozenia przez niego wtasnorg¢cznego podpisu na dokumencie
obciazeniowym. Wyjatkiem jest sytuacja, w ktorej umowa o kart¢ platnicza przewiduje

mozliwo$¢ dokonywania operacji na odleglos¢.
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Posiadacza karty bankowej nie obciazaja takze operacje dokonane z uzyciem utraconej karty
platniczej, jezeli ich dokonanie nastapito wskutek nienalezytego wykonania zobowiazania

przez wydawce lub akceptanta.

Postanowienia umowne mniej korzystne dla posiadacza bankowej karty platniczej sa

niewazne.

Zgodnie z Art. 14 ustawy o ochronie praw konsumentéw konsument (ktorym jest takze klient
banku) moze zada¢ uniewaznienia, na koszt przedsigbiorcy, zaptaty dokonanej karta ptatnicza
w razie niewlasciwego wykorzystania tej karty w wykonaniu umowy zawartej na odlegtos¢.

Nie uchyla to obowiazku naprawienia konsumentowi poniesionej przez niego szkody.

Zalety ptynace z korzystania z kart ptatniczych sa oczywiste dla bankéw oraz ich klientow,
jednak z ich wuzyciem wiaza si¢ réwniez niebezpieczenstwa. Moga one wynikaé
z niedoskonalo$ci obowiazujacego prawa, braku pelnej skuteczno$ci stosowanych
zabezpieczen, ale tez z niefrasobliwosci klientéw bankow, ktérzy czesto nie czytaja umow
oraz regulaminow 1 nie stosuja si¢ w pelni do wymogoéw bezpieczenstwa wskazanych przez
bank. Wydawcy 1uzytkownicy kart oraz Internetu musza by¢ $wiadomi zagrozen
1 potencjalnych dziatan przestgpczych, zwiazanych z kartami. Takie przestgpstwa jak np. tzw.
skimming, czyli pozyskanie danych zawartych na pasku magnetycznym karty
wykorzystywanej w bankomacie oraz numeru PIN w celu stworzenia duplikatu karty, sa
szczegollnie ucigzliwe dla klientéw bankdéw, ale - tak jak wigkszos$¢ przestepstw - trudne do
wyeliminowania. Dokonanie tego typu przestgpstwa jest znacznie trudniejsze w przypadku
kart wyposazonych w mikroprocesor, dlatego bardziej powszechne wprowadzenie kart
z mikroprocesorem powinno zwigkszy¢ bezpieczenstwo klientéw i1 bankéw. Z deklaracji
Zwiazku Bankéw Polskich wynika, Zze banki w Polsce - podobnie jak w innych krajach
europejskich (zgodnie z samoregulacja SEPA tj. Jednolity Obszar Platnosci w Euro) -

zobowiazaty si¢ do wprowadzenia kart z mikroprocesorem do 1 stycznia 2011 roku.

Odpowiedzialnosé nadzoru bankowego

Komisja Nadzoru Finansowego nadzoruje dzialalno$¢ bankow przede wszystkim na
podstawie ustawy z dnia 21 lipca 2006 r. o nadzorze nad rynkiem finansowym (Dz.U.
22006 r., nr 157 poz. 1119, z pdzn. zm.) 1 ustawy Prawo bankowe, natomiast zapewnienie
bezpieczenstwa uzytkownikom Internetu i zwalczanie przestgpczos$ci nie mieszcza Si¢

w kompetencjach nadzoru bankowego.
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Aby zwigkszy¢ bezpieczenstwo operacyjne bankéw 1 ich klientow Komisja wydata
rekomendacje ostroznociowe dla bankéw w zakresie zarzadzania ryzykiem operacyjnym’
oraz ryzykiem systeméw informatycznych® (dostepne na stronie internetowej

www.knf.gov.pl).

Nadzér bankowy w trakcie wykonywania czynno$ci kontrolnych w bankach bada m.in. jako$¢
systemu zarzadzania bankiem, w tym ocenia system zarzadzania ryzykiem i system kontroli
wewngetrznej. Kwestie zwigzane z bankowos$cia elektroniczna (w tym internetowa) sa

analizowane podczas badania 1 oceny zarzadzania przez bank ryzykiem operacyjnym.

W ramach szczegotowych badan sprawdzane jest m.in. jak bank zarzadza uprawnieniami
dostepu, jakie sa zabezpieczenia i czy wdrozony zostal system wykrywania nieuprawnionych
wejs$¢ do sieci wewngtrznej banku lub ich préb (tzw. Intrusion Detection System). Ponadto
kontroluje sig, czy bank przeprowadza testy bezpieczenstwa sieci wewnetrznej 1 czy kwestia

ta jest badana przez audyt wewngtrzny banku lub jego departament bezpieczenstwa.

W razie zidentyfikowania w wyniku czynnosci kontrolnych istotnych nieprawidtowosci, KNF
moze zaleci¢ bankowi przeprowadzenie audytu bezpieczenstwa. Jednak za jakos¢
zabezpieczen stosowanych przez klientow odpowiedzialni sa oni sami 1 bank, z ktorym

zawarli umowg o prowadzenie rachunku.

> Rekomendacja M dotyczaca zarzadzania ryzykiem operacyjnym w bankach
® Rekomendacja D dotyczaca zarzadzania ryzykami towarzyszacymi systemom informatycznym
i telekomunikacyjnym uzywanym przez banki
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2. Bankowos¢ terminalowa

2.1 Charakterystyka bankowosci terminalowej

Bankowos$¢ terminalowa polega na dokonywaniu transakcji bankowych z wykorzystaniem
takich elektronicznych urzadzen jak bankomaty i terminale do akceptowania kart ptatniczych

(POS)’.

Jest to najczesciej wykorzystywana forma bankowosci elektronicznej. Rozwoj technologii
elektronicznej 1 teleinformatycznej sprawil, ze karty platnicze wykorzystywane w bankowosci
terminalowej znajduja coraz szersze zastosowanie w rozliczeniach pieni¢znych, gltownie

w platnosciach osob fizycznych.

Karta platnicza® jest instrumentem platniczym, ktéry identyfikuje wydawce
1 upowaznionego posiadacza, uprawniajac do wyplaty gotéwki lub dokonywania zaptaty,
a w przypadku karty wydanej przez bank lub instytucje ustawowo upowazniona do udzielania

kredytu - takze do dokonywania wyplaty gotowki lub zaptaty z wykorzystaniem kredytu.

Ze wzgledu na sposob rozliczenia transakcji karty platnicze mozna podzieli¢ na’:

o Kkarty debetowe - musza posiada¢ pokrycie w srodkach zgromadzonych na rachunku
bankowym posiadacza karty; umozliwiaja dokonywanie platnosci tylko do wysokos$ci
salda konta posiadacza karty; sa $ci§le powiazane z rachunkiem bankowym i petnia
takze funkcje bankomatowa,

o Kkarty kredytowe - pozwalaja na korzystanie ze sSrodkOw w ramach przyznanego przez
bank kredytu, do wysokos$ci limitu odnawialnego, ustalonego w umowie z bankiem
wydajacym karte; w danym okresie rozliczeniowym, i na warunkach okre$lonych
w umowie, posiadacz karty jest zobowiazany do uzupelnienia splaty limitu karty
kredytowe;,

e karty obciazeniowe (zwane takze ,,charge”) - umozliwiaja dokonywanie ptatnosci
za towary 1 ushugi oraz wyplatg gotowki w ramach odnawialnego miesigcznego limitu

rachunku, czyli salda rachunku powigkszonego o kwote¢ dopuszczalnego zadluzenia.

Na rynku funkcjonuja takze karty przedplacone. Dokonanie zaptaty karta tego typu wymaga
wczesniejszego zasilenia karty kwota, do wysoko$ci ktorej nastgpnie autoryzowane sa

transakcje. Karta taka moze by¢ wydana ,,na okaziciela".

7 B. Swiecka: Bankowos¢ elektroniczna. Wydanie I. Warszawa: CeDeWu 2004,s.24.
¥ Definicja karty platniczej znajduje si¢ w ustawie Prawo bankowe
® Iwanczuk Anna, Kotlinski Grzegorz: Bankowe rozliczenia pienigzne. Poznan: AE w Poznaniu 2008
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Krajowi wydawcy kart ptatniczych umozliwiaja rowniez korzystanie z tzw. kart wirtualnych.
Taka karta wystgpuje tylko jako zarejestrowany w systemie rozliczeniowym numer (nie jest
wydawana w fizycznej formie). Nie jest mozliwe uzycie jej do transakcji w terminalach POS
1 bankomatach. Mozna nia realizowa¢ tylko transakcje na odleglo$¢, czyli gltownie
w Internecie. Pod wzgledem sposobu rozliczenia transakcji jest podobna do karty

przedptacone;.

Z punktu widzenia budowy mozna spotka¢ na rynku karty wypukte (informacje o karcie takie
jak nazwa posiadacza, numer karty, data waznosci sa wytloczone na karcie) oraz karty ptaskie

(dane sa nadrukowane na karcie).

Wy zapisu danych na karcie i sposobu ich odczytywania przez terminal rozrézniamy'*:

o Kkarty z paskiem magnetycznym - nosnikiem informacji jest pasek magnetyczny, na
ktérym zapisane sg informacje pozwalajace na dokonanie transakcji (numer karty, data
wazno$ci itd.); na karcie tego typu nie jest zapisywany numer PIN, stuzacy do

uwierzytelnienia transakcji,

o Kkarty z ukladem elektronicznym (karty chipowe, mikroprocesorowe) — dane
niezbgdne do autoryzacji transakcji sa zapisane w mikroprocesorze umieszczonym w
karcie; standard obshugi takich transakcji jest opracowany przez organizacjg
zrzeszajaca najwigkszych wydawcow kart platniczych: Europay, Mastercard i Visa

(EMYV), stad o kartach chipowych mowi sig, ze sa zgodne ze standardem EMV,

e karty zblizeniowe (bezstykowe) - z ukladem -elektronicznym, pozwalajace na
bezkontaktowe przeprowadzanie transakcji; na rynku polskim znajduja si¢ obecnie

dwie konkurujace ze soba karty bezstykowe: VISA paywave i Mastercard paypass.

Realizowanie platnosci bezgotowkowej za pomoca kart platniczych odbywa sie
gléwnie poprzez ptatnos¢ karta za ushugi lub towary u kontrahenta, posiadajacego terminal
POS (ang. point of sale). Terminal POS, czyli punkt sprzedazy, jest urzadzeniem, ktore
odczytuje karty platnicze i za pomoca sieci teleinformatycznej taczy si¢ z centrum
autoryzacyjnym. Jezeli transakcja jest realizowana w trybie on-line (zalezy to od rodzaju
karty, kwoty transakcji, centrum rozliczeniowego) terminal POS wysyta zapytanie do centrum
autoryzacyjnego, czy posiadacz karty posiada $rodki ptatnicze niezbedne do przeprowadzenia
transakcji - jesli tak, to transakcja zostaje zrealizowana, a ptatno$¢ za zakupione ushugi lub

towary uregulowana. Centrum autoryzacyjne przekazuje nastgpnie informacje do centrum

1 Witryna NBP
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rozliczeniowego banku 1 pobiera $rodki z rachunku posiadacza karty. Jednostka dokonujaca
sprzedaz otrzymuje nalezne jej Srodki w okreslonym terminie (najczg$ciej w okresach

miesigcznych), pomniejszone o prowizj¢ dla centrum rozliczeniowego.

Za pomoca kart ptatniczych przeprowadza si¢ tez transakcje gotowkowe. Transakcja taka
polega na wyplacie Srodkow pieni¢znych z bankomatu. Uczestnikami rozliczenia pienigznego

realizowanego przy uzyciu karty platniczej sa zazwyczaj'':

e posiadacz karty,

o akceptant,

e agent rozliczeniowy,

o bank akceptanta,

e bank, ktory wydat karte.
Akceptantem jest przedsigbiorca, ktory zawart zagentem rozliczeniowym umowe
o przyjmowanie zaplaty przy uzyciu elektronicznych instrumentéw ptatniczych czyli np.
punkt handlowy akceptujacy transakcje dokonane przy uzyciu karty platniczej. Agent
rozliczeniowy (centrum akceptacyjne) zawiera z akceptantem umowe¢ o0 przyjmowanie
zaptaty przy uzyciu elektronicznych instrumentéw platniczych, dokonuje autoryzacji

(potwierdza, ze osoba postugujaca si¢ dang karta jest uprawniona do dokonania ptatnos$ci),

a takze rozlicza i przetwarza transakcje.

" Twanczuk Anna, Kotlinski Grzegorz: Bankowe rozliczenia pienigzne. Poznan: AE w Poznaniu 2008
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2.2 Bezpieczenstwo w bankowosci terminalowe;j

Bezpieczenstwo kart platniczych

Mimo postgpu technicznego uzytkowanie kart wciaz wiaze si¢ z pewnymi zagrozeniami
1 potencjalnymi dziataniami przestgpczymi, ktérych nie da si¢ catkowicie wyeliminowac.
Ponizej przedstawiono najwazniejsze zagrozenia oraz zasady postgpowania, ktore powinny

zwigkszac bezpieczenstwo transakcji kartowych.

Obraz bezpieczenstwa transakcji dokonywanych kartami ptatniczymi jest jednak
znieksztalcony przez czgste medialne doniesienia (np. o gangach kopiujacych karty
i wyplacajacych pieniadze). Utrata karty platniczej daje nieporownywalnie wigksze
prawdopodobienstwo odzyskania pieni¢dzy niz utrata gotoéwki. Nieuprawnione uzycie karty
jest mniej ryzykowne takze dlatego, ze transakcje z uzyciem kart sa monitorowane przez

banki.
SKIMMING

Najwigkszym zagrozeniem dla uzytkownikow kart z paskiem magnetycznym jest skimming.
Jest to przestgpstwo polegajace na nielegalnym skopiowaniu zawartosci paska
magnetycznego karty platniczej bez wiedzy jej posiadacza, w celu wykonywania

nieuprawnionych ptatnosci za towary 1 ustugi.

Bezpieczenstwo poslugiwania si¢ kartami magnetycznymi zapewnia przede wszystkim kod
PIN. Umozliwia on uwierzytelnienie osoby postugujacej si¢ karta. Urzadzenie, za pomoca
ktorego przeprowadzana jest transakcja odczytuje z paska magnetycznego na karcie zawarte
w niej informacje dotyczace banku (wydawcy karty), numeru karty oraz daty waznoSci.
Numer karty wraz z kodem PIN sa szyfrowane (za pomoca algorytmu DES lub 3DES)
i wysylane do wydawcy karty w celu ich weryfikacji. Wydawca sprawdza, czy podany PIN
jest zgodny z PIN zapisanym w bazie danych wydawcy dla danej karty, 1 w przypadku
pozytywnej weryfikacji zwraca/podaje numer rachunku bankowego, z ktorym zwiazana jest
dana karta. Nastgpnie wysylane jest zapytanie do systemu bankowego, w celu sprawdzenia
czy na rachunku klienta znajduja si¢ srodki odpowiadajace warto$ci transakcji. W przypadku

pozytywnej odpowiedzi transakcja jest realizowana.

Skopiowana poprzez zeskanowanie danych karta zachowuje si¢ w systemach bankow tak jak
karta oryginalna i trudno rozr6zni¢ czy dana transakcja jest uprawniona czy przestgpcza.
W celu zapobiegania tego typu przestgpstwom, banki monitoruja transakcje dokonywane

przez swoich klientow. Analizowane sa zachowania klienta dotyczace dokonywania ptatnosci.
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Nietypowe transakcje sa weryfikowane za pomoca zdefiniowanych w systemie warunkéw
logicznych w celu zidentyfikowania transakcji nieuprawnionych (oszukanczych). Nastgpnie
wygenerowany alert jest weryfikowany przez operatora, ktory moze podja¢ okreslone

dziatania, np. kontaktuje si¢ z posiadaczem karty.

Skimming moze mie¢ miejsce w punktach sprzedazy. Nieuczciwy sprzedawca po uzyciu
karty w POS, w sposob niewidoczny dla klienta przeciaga karte przez specjalne urzadzenie,
ktore kopiuje zawarto$¢ paska. Czgsciej jednak karty sa kopiowane poprzez specjalne czytniki
umieszczane przez przestgpcOw na bankomatach, a numery PIN sa wykradane za pomoca
kamery umieszczone] na bankomacie lub z wykorzystaniem specjalnych nakladek na
klawiaturg¢. Skimming bankomatowy staje si¢ coraz bardziej wyrafinowany — zainstalowane
urzadzenie sa zazwyczaj trudne do rozpoznania. Zdarza si¢ takze, ze urzadzenie kopiujace
zawarto$¢ paska magnetycznego jest zainstalowane w samoobslugowych terminalach

ptatniczych np. na stacjach benzynowych.

Transakcje dokonywane kartami z paskiem magnetycznym sa mniej bezpieczne od transakcji
wykonywanych za pomoca kart wyposazonych w mikroprocesor (pod warunkiem, ze jest on
wykorzystywany do odczytywania danych z karty). Te ostatnie umozliwiaja bezpieczna
kontrolg dostgpu, mozliwos¢ szyfrowania i deszyfrowania informacji, a takze mozliwo$¢

generowania i weryfikowania podpisow cyfrowych.

Jednak skimming jest mozliwy rdwniez w przypadku kart z mikroprocesorem, jesli karty te sa
wyposazone takze w pasek magnetyczny (za pomoca ktdérego mozna réwniez autoryzowac

transakcje np. w bankomatach nie obstugujacych standardu EMV).

Wyposazanie kart zarowno w pasek magnetyczny jak i1 mikroprocesor wynika glownie
z braku pelnej dostgpnosci POS 1 bankomatéw obstugujacych karty z mikroprocesorami.
Wedhug szacunkéw KNF na koniec 2009 r. ponad 25% bankomatow w Polsce nie bylo
zgodnych z EMV (tzn. ze odczytywaly one dane jedynie z paska magnetycznego).

Stosunkowo duza liczba bankomatow niezgodnych z EMV byla ,zachgta” dla
migdzynarodowych gangéw do wykorzystywania bankomatow do wybierania gotowki za
pomoca skopiowanych kart. Dane skopiowane (najczesciej zagranica) z paska magnetycznego
karty chipowej stuza do wyptacania pieni¢gdzy z bankomatéw niezgodnych z EMV. Za takie
naduzycie odpowiada strona, ktora nie byta dostosowana do EMV, czyli bank jako wtasciciel

bankomatu odczytujacego dane jedynie z paska magnetycznego.
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Ztodzieje rzadziej decyduja si¢ na placenie skopiowanymi kartami w urzadzeniach POS.
Mozna zauwazy¢ jednak wzrost wykorzystania skopiowanych kart do dokonywania ptatno$ci

bez fizycznego uzycia karty (w Internecie).

SKOPIOWANIE DANYCH KARTY WYPUKLEJ

Kartami platniczymi wypuklymi mozna takze ptaci¢ bez fizycznego uzycia karty platniczej
(tzw. transakcje na odlegtos¢, ,,card not present” czyli przez Internet). Zgodnie z zapisami art.
28 ust. 6 ustawy o eip, operacje takie sa dopuszczalne tylko wtedy, jezeli umowa zawarta
miedzy wydawca karty (bankiem) a jej posiadaczem przewiduje taka mozliwos¢. Tego typu
transakcje obarczone sa stosunkowo wyzszym ryzykiem uzycia karty przez osobg
nieuprawniona, gdyz do obciazenia karty dochodzi zwykle poprzez podanie jej numeru, daty
waznosci oraz dodatkowego kodu CVV2/CVC2 - nie jest przy tym niezbgdne potwierdzenie

czynnos$ci kodem PIN.

CVV2/CVC2 (Card Verification Value/Card Verification Code) jest to kod shuzacy do
weryfikacji transakcji zdalnych, umieszczony najczesciej na odwrocie karty tuz przy pasku do

podpisu.

Niektorzy wydawcy wprowadzaja dodatkowe mechanizmy potwierdzania operacji np. za

pomoca kodow wysytanych na telefony komérkowe.

W zwiazku z mozliwos$cia dokonywania platnosci na odleglos¢, ktore w znacznej wigkszosci
autoryzowane sa jedynie poprzez dane zawarte na samej karcie, pojawia si¢ zagrozenie
polegajace na sfotografowaniu karty platniczej (np. telefonem komérkowym) 1 wykorzystaniu
srodkoéw do ptatnosci nieuprawnionych. Nalezy pamigtaé, ze w przypadku takiego naduzycia,
ograniczenie odpowiedzialnosci klienta do kwoty 150 € o ktorym mowa w art. 28 ust. 2
ustawy o eip nie obowiazuje, gdyz odnosi si¢ ono jedynie do operacji dokonanych z uzyciem

utraconej (zgubionej, skradzionej) karty ptatnicze;j.

Ryzyko zwiazane z ptatno$ciami kartami w Internecie jest wigc wyzsze, ale jezeli nieuczciwy
sprzedawca wytudzit od nas zaptate za towar, ktorego nie dostarczyt lub za towar wadliwy, to
klient moze skorzysta¢ z procedury reklamacyjnej, za pomoca ktorej bank (wydawca karty)
potraca kwote transakcji lub jej cze$¢ agentowi rozliczeniowemu, kwestionujac zasadno$¢
takiego obciazenia w oparciu o regulacje danego sytemu kartowego (VISA, MasterCard,

American Express, Diners, JCB)'%. Jest to tzw. chargeback.

12 www kartyonline.pl
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Stosowanie chargeback jest S$ciSle sformalizowane 1 ograniczone do konkretnie
wymienionych przypadkéw. Podobne procedury stosuja w tym wzgledzie zar6wno Visa jak
i MasterCard, a takze inne organizacje platnicze. Procedura rozpoczyna si¢, gdy klient ztozy
reklamacje wykonanej transakcji kartowej (chargeback moze by¢ takze zainicjowany
z wlasnej woli przez bank, ktory wydat kartg ptatnicza). Musi on w tej sytuacji poda¢ powod
reklamacji, ktory okresla poprzez wskazanie kodu chargeback. Jednak mozliwos$¢ ztozenia
reklamacji nie jest zalezna od wystapienia jednej ze sklasyfikowanych przyczyn, bowiem
klient zawsze moze zareklamowa¢ dowolna transakcje. Efektem tej procedury moze by¢
zarbwno zwrot pieniedzy klientowi zglaszajacemu reklamacjg, jak i ostateczne odrzucenie
chargeback 1 potwierdzenie prawidlowosci wykonanej transakcji. W wyjatkowych
przypadkach procedura moze zosta¢ powtdrzona, a jesli to nie przyniesie rezultatu, sprawa

zostaje skierowana do organizacji ptatniczej celem rozstrzygnigcia w drodze arbitrazu.

Finansowa odpowiedzialno$¢ z tytulu reklamacji transakcji jest okreslona w umowach

zawieranych przez agenta rozliczeniowego .

W przypadku ptacenia kartami przez Internet nalezy zachowaé szczegdlna ostrozno$é
i zwraca¢ uwage na zabezpieczenia komputera (oprogramowanie antywirusowe, firewall'®,
aktualizacje — patrz: Przewodnik klienta ustug bankowosci elektronicznej) oraz na to, czy
transmisja ze strona, poprzez ktéra dokonujemy ptatnosci jest szyfrowana. Jezeli tak nie jest,
to ewentualne podstuchanie transmisji i dostgp do danych o karcie umozliwi przestgpcy

dokonanie nieautoryzowanych transakcji.

W przypadku stwierdzenia dokonania nieuprawnionych transakcji na odlegtos¢ karta
niezastrzezona konsument ma prawo do zadania uniewaznienia transakcji (art. 14 wustawy
z2002 r. o ochronie niektorych praw konsumentow oraz o odpowiedzialnosci za szkode

wyrzqdzonq przez produkt niebezpieczny).

PHISHING

Nalezy tez pamigta¢ o tzw. inzynierii spolecznej, ktorej celem jest wydobycie informacji
o karcie platniczej klienta. Zjawisko to nosi nazwe phishing tj. wyludzanie poufnych
informacji osobistych (np. haset lub szczegdtow dot. karty kredytowej) przez podszywanie si¢

pod godna zaufania osobg lub instytucjg, ktorej te informacje sa pilnie potrzebne. W ten

5 M. Grabowski, Reklamacja transakcji dokonywanych kartami platniczymi— stosunek prawny miedzy
posiadaczem a wydawcq, Prawo Bankowe nr 7-8/2007
' Firewall (z ang. zapora sieciowa) — jeden ze sposobow zabezpieczania sieci i systemow przed intruzami.
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sposob nieswiadomi klienci podaja przestgpcom dane niezbedne do dokonania transakcji ,,na

odlegtosc¢™.

Poziom bezpieczenstwa transakcji internetowych (a takze innych bez fizycznego
przedstawienia karty) podnosi Standard 3-D Secure. Jest to dodatkowe zabezpieczenie
polegajace na konieczno$ci podania poza numerem karty, daty jej waznosci i kodu
CVV2/CVC2 jeszcze dodatkowego hasta. Haslo to nie jest uzywane w zadnych transakcjach,
ktoére wymagaja fizycznej obecnosci karty, dlatego nie istnieje niebezpieczenstwo podejrzenia
go przy zakupach w sklepie lub w innym punkcie sprzedazy. Czasami zamiast statlego hasta,

dla kazdej transakcji generowane jest hasto dynamiczne (SMSkod, warto$¢ cyfrowa z tokena).

Aby skorzysta¢ z technologii dodatkowego zabezpieczenia w postaci 3-D Secure, klient musi
posiadac kartg ptatnicza, ktéra obstuguje ten standard, a sklep internetowy musi umozliwiaé

identyfikacjg poprzez 3-D Secure.

UTRATA KARTY BEZSTYKOWEJ

Technologia bezstykowa polega na dokonaniu platnosci poprzez zblizenie karty do terminala,
bez konieczno$ci dodatkowego potwierdzania transakcji podpisem czy kodem PIN. Aby
transakcja taka mogta zosta¢ przeprowadzona, konieczne jest zblizenie karty do terminala na
odlegto$¢ kilku centymetréw. Wczesniej w terminalu przyjmujacym ptatno§¢ musi zostac

wpisana kwota platno$ci. Takie karty sa dostgpne na polskim rynku od 2009 r.

Karta bezstykowa daje wygodg uzytkowania, jednak brak koniecznos$ci potwierdzania
transakcji do kwoty 50 zt sprawia, ze w przypadku jej zgubienia, znalazca bgdzie mogl nia

zaptaci¢ do kwoty wyznaczonego limitu.

Dane przekazane do UKNF dotyczace warto$ci transakcji oszukanczych dokonanych kartami
bezstykowymi nie sa znaczace — na koniec 2009 warto$¢ transakcji oszukanczych stanowita
0,0002% obrotu kartami, ktére umozliwialy ptatnosci bezstykowe. Niemniej jednak
w Internecie pojawity si¢ juz informacje o przenosnych czytnikach kart, ktére pozwalaly

pozyska¢ nielegalnie dane z kart zblizeniowych".

" Dotyczy to USA.
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3. Bankowosé¢ internetowa

3.1. Charakterystyka bankowosci internetowe;j

Bankowos$¢ internetowa — forma $wiadczenia ustug bankowych za posrednictwem
ogolnodostgpnej sieci Internet, z wykorzystaniem standardowego oprogramowania
(przegladarka www) lub oprogramowania dedykowanego do komunikacji zbankiem

(systemy home/corporate banking).

Poczawszy od lat 90 XX wieku, serwisy bankowosci internetowej podlegaly intensywnemu

rozwojowi pod katem bezpieczenstwa transakcji i ich funkcjonalnosci.

Umownie przyjmuje sig, ze rozw0j serwisdw bankowosci internetowej przebiegat w etapach:

e informacyjny - prezentacja oferty ustug, informacje o banku,

e interaktywny (pasywny) - przegladanie sald na rachunkach i kontakt z bankiem,

e transakcyjny - wykonywanie w sposob zdalny standardowych operacji finansowych,

e strategiczny - interaktywne zarzadzanie finansami osobistymi i1 firmowymi, w tym migdzy
innymi: szeroki dostgp do oferty produktow bankowych, ubezpieczeniowych, ustug

maklerskich i doradztwo.

Wigkszo$¢ funkcjonujacych w Polsce systemow bankowo$ci internetowej zostato
uruchomionych lub zmodernizowanych w latach 2005 - 2009. Dostgpne obecnie na polskim
rynku systemy bankowosci internetowej zaliczy¢ mozna niemal w 100 % do transakcyjnych

1 strategicznych.

Cechy charakterystyczne bankowosci internetowej to migdzy innymi:

e brak koniecznosci bezposredniego kontaktu klienta z bankiem i1 wynikajaca stad
oszczednos$¢ czasu,

e wysoka funkcjonalno$§¢ serwisow bankowych, w tym dostgpnos¢ wszystkich
standardowych ustug $§wiadczonych w oddziatach banku (w przeciwienstwie do innych
form bankowosci elektronicznej, oferujacych gléwnie ustugi platnicze),

e calodobowy dostep do ustug bankowych,

o zadowalajacy poziom bezpieczenstwa transakcji i srodkow na rachunku, przy zatozeniu
przestrzegania przez klienta podstawowych zasad bezpieczenstwa,

e mozliwo$¢ jednoczesnej i1 automatycznej obstugi duzej liczby klientéw w czasie
rzeczywistym,

e ograniczenie do minimum obiegu dokumentow papierowych,
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e brak ograniczen terytorialnych - dostgp do rachunku internetowego mozna uzyskiwac
z dowolnego miejsca na $wiecie,
e nizsze koszty realizacji transakcji w porownaniu z obstuga klientow w oddziatach banku

oraz nizsze koszty obstugi dla banku.

W odroznieniu od innych form korzystania z ustlug bankowych, bankowos$¢ internetowa
wymaga od klientow przygotowania w zakresie podstawowej znajomos$ci obstugi komputera,
swiadomos$ci potencjalnego ryzyka zwiazanego z korzystaniem z Internetu oraz

przestrzegania podstawowych zasad bezpieczenstwa w tym zakresie.

Dostepne obecnie na rynku systemy bankowos$ci internetowej (zdalnej), ze wzgledu na ich

przeznaczenie, podzieli¢ mozna na:

e bankowos$¢ internetowa (detaliczna i dla podmiotow gospodarczych) — ustugi dedykowane
dla os6b prywatnych 1 sektora MSP, ktérych charakterystyczna cecha jest dostep do ustug
bankowych z wykorzystaniem standardowego oprogramowania, tj. przegladarki
internetowej, przy uzyciu zabezpieczonego kryptograficznie protokotu transmisyjnego
(SSL) oraz pozwalajace na realizacj¢ transakcji w czasie rzeczywistym,

e home banking — usluga dedykowana dla oséb prywatnych i matych firm, wymagajaca
instalowania na komputerze klienta dedykowanego oprogramowania, czgsto korzystajaca
z telefonicznego polaczenia z serwisem banku bez konieczno$ci dostgpu do sieci Internet.
Ze wzgledu migdzy innymi na ograniczong funkcjonalno$¢ (czgsto sa to systemy
funkcjonujace w trybie off line) 1 koszty funkcjonowania oraz rosnaca dostepnosc
Internetu, home banking traci popularno$¢.

e corporate banking — rozwiazania przeznaczone gléwnie dla duzych podmiotow
gospodarczych 1 instytucji, charakteryzujace si¢ rozbudowana funkcjonalnos$cia,
pozwalajace na integracje i automatyczna wymiang danych z systemem ksiggowym
klienta oraz wielopoziomowy dostep i rozbudowany system akceptowania transakcji.
Ustugi te wymagaja instalacji na komputerze klienta dedykowanego oprogramowania do

komunikacji z serwisem bankowym.

Ze wzgledu na przyjety model dziatalnos$ci operacyjnej banku, kanat internetowy moze
funkcjonowac jako uzupelnienie lub ekwiwalent standardowej formy $§wiadczenia ustug
w placowkach bankowych, badz jako jedyny (obok innych form bankowosci elektronicznej)
kanat dystrybucji ushug (tzw. bank wirtualny). Mozliwos$¢ osobistego kontaktu z bankiem
(dostepnos¢ placowki bankowej w niewielkiej odleglosci od miejsca zamieszkania), pomimo
korzystania z kanalu internetowego, jest wciaz istotnym kryterium wyboru oferty bankowej,

dokonywanego przez klientéw w Polsce.
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Bankowos¢ internetowa i systemy home/corporate banking, charakteryzuja si¢ rozbudowana
funkcjonalno$cia w poréwnaniu z innymi rodzajami bankowos$ci elektronicznej (karty
bankowe 1 systemy telefoniczne, ktére stanowia alternatywe gltownie dla platnosci

gotowkowych).

Poczatkowo rozwo6j rynku bankowosci internetowej w Polsce opdzniaty stosunkowo wysokie
koszty sprzetu komputerowego 1 dostgpu do Internetu oraz niedostateczna jakos¢
infrastruktury sieciowej. W latach 2005 — 2009 dostgpnos$¢ techniczna i1 ekonomiczna
Internetu ulegta znaczacej poprawie, spadly rowniez koszty zakupu sprzgtu niezbednego do

korzystania z bankowosci internetowe;.

Ocenia sig, ze w okresie 2005 - 2009 wzrost skali wykorzystania internetowego kanatu

dostepu do ustug bankowych determinowaty nastgpujace czynniki:

zalezne od bankow:

e polityka cenowa i marketingowa w zakresie $wiadczonych ustug'®, zakladajaca
promowanie elektronicznych kanatow obstugi. W wigkszosci detalicznych bankow
standardowe transakcje realizowane za posrednictwem kanatu obstugi internetowej
realizowane sa w ramach miesigcznej, ryczattowej optaty za prowadzenie rachunku lub
bezplatnie,

e silna konkurencja na rynku ustug bankowych, ograniczajaca mozliwos¢ podnoszenia optat
za wykonanie standardowych operacji za poSrednictwem systemow bankowosci

internetowej,

niezalezne od bankdéw:

o spadek realnych kosztow korzystania z Internetu w latach 2005 — 2009, o czym $wiadczy
miedzy innymi malejacy odsetek respondentéw, wskazujacych koszty jako barierg
w dostepie do Internetu (z 35% do 29%)'7),

e poprawa jakosci infrastruktury sieciowej i dostgpnosci szerokopasmowego Internetu
w latach 2005 —2009"%,

e obowiazek wykonywania rozliczen z wykorzystaniem rachunkéw bankowych'’ oraz

wymog wptat na rachunki (UE, ZUS, KRUS i US) w formie przelewu,

e Wg monitoringu prowadzonego przez NBP w ramach ,,Programu obrotu bezgotowkowego w Polsce w latach 2009 —
20137, w 2009 roku najwigksza skala podwyzek cen ustug dotyczyta wplat gotowkowych i polecen przelewu sktadanych
w oddziatach bankow.

17 http://www.internetstats.pl/index.php/2009/03/powody-nieposiadania-internetu-w-domu-gus/

Realizowany w latach 2007 — 2013 program ,,innowacyjna gospodarka” w zakresie budowy infrastruktury dostgpowej do
Internetu zostal objgty wsparciem UE w wysokos$ci ok. 1 mld euro. W latach 2007 - 2009 odsetek gospodarstw domowych
z szerokopasmowym dostgpem do Internetu w Polsce wzrdst z 30 do 51 %, natomiast w UE z 42 do 56 %. Analiza SWOT
dotyczaca rozwoju Internetu szerokopasmowego: http://www.mswia.gov.pl/portal/SZS/494/6269/Analiza_ SWOT.html.
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e ulgi podatkowe w podatku dochodowym (PIT) z tytulu ponoszonych kosztéw dostgpu do

Internetu.

Alternatywy dla systemoéw bankowosci internetowej upatruje si¢ w rozwiazaniach mobilnych,
korzystajacych z technologii GSM — WAP, jednak pomimo dobrego nasycenia rynku telefonii
komorkowej (liczba aktywnych kart SIM jest zblizona do liczby ludnos$ci), ustlugi
transakcyjne §wiadczone w ten sposoéb wolniej zyskuja popularno$¢. Przyczyna tego sa
gléwnie ograniczenia urzadzen mobilnych: maly ekran, niewygodna w uzyciu klawiatura oraz
dyskomfort zwiazany z nawigacja w aplikacjach mobilnych. Ten kanat obstugi realizuje
gléwnie funkcje informacyjne i autoryzacyjne a jego wykorzystanie w realizacji czynnosci

transakcyjnych ma charakter perspektywiczny.

3.2. Charakterystyka uslug bankowosci internetowej

Rozwoj funkcjonalno$ci portali internetowych utrzymywanych przez banki w ostatnim
okresie oraz realizowana polityka biznesowa i cenowa prowadza do systematycznego wzrostu
znaczenia internetowego kanatu §wiadczenia ustlug bankowych.

Przejawia si¢ to miedzy innymi wzrostem liczby rachunkow obslugiwanych przez Internet
oraz rosnaca liczba 1 wartos$cia transakcji elektronicznych. Kanaty obstugi internetowe;j
zapewniaja mozliwo$¢ realizacji standardowych, powtarzalnych czynnosci bankowych.
Jednocze$nie stopniowej zmianie ulega charakter czynno$ci wykonywanych w oddzialach
bankow, ktore w miejsce czynnosci dysponenckich 1 kasowych, w wigkszym stopniu peinia

rol¢ sprzedazowa i doradcza.

Internetowe serwisy bankowe skladaja si¢ zazwyczaj z dwodch czg$ci. Pierwsza z nich
(informacyjna) dostgpna jest dla wszystkich uzytkownikéw Internetu i nie wymaga
zawierania umowy z bankiem. Druga cze$¢ (transakcyjna) jest udostgpniana przez bank po
zawarciu umowy o prowadzenie rachunku bankowego.

Ushugi internetowe $wiadczone przez najwigksze banki detaliczne na rzecz klientow
oferowane sa w pakietach, rézniacych si¢ cena. Na réznice cenowe poszczegdlnych pakietow
wpltywaja glownie koszty wykonywania transakcji w oddziatach (przez dysponenta),
dostgpnos$¢ bezprowizyjnych bankomatow 1 wysoko$¢ oplat pobieranych za platnosci
wykonywane kartami bankowymi. Najnizsze ceny uslug dotycza pakietow, w ktorych niemal
wszystkie czynnosci wykonywane sa przez klienta samodzielnie przez Internet lub za pomoca

innych, elektronicznych kanaléw obstugi.

19 Wymog posiadania konta bankowego - ustawa z dnia 2 lipca 2004 r. o swobodzie dziatalno$ci gospodarcze;j.
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Podstawa korzystania z bankowoS$ci internetowej jest posiadanie rachunku w banku.
Podpisanie umowy rachunku biezacego (ROR), wraz z opcja obstugi przez Internet, stanowi
zwykle jedyna czynnos$¢, ktora klient wykonuje w placowce banku. Wraz z umowa
o prowadzenie rachunku klient otrzymuje identyfikator (login) oraz tzw. hasto startowe,
umozliwiajace pierwsze logowanie do systemu bankowosci internetowe;.

W wigkszos$ci przypadkow, pozostate produkty sa aktywowane za posrednictwem serwisu
internetowego, w zalezno$ci od potrzeb klienta. Umozliwia to elastyczne dostosowanie
uruchomionych opcji 1 produktéw do indywidualnych wymagan. Uruchomienie dostgpu do
dodatkowych produktow, wykonywane jest przez klienta samodzielnie i z reguty nie wymaga
osobistego kontaktu z bankiem (za wyjatkiem tych produktéw bankowych, ktore wiaza si¢
z koniecznoscia oceny zdolnosci kredytowej klienta 1 dostarczeniem przez klienta dodatkowej

dokumentacji).

Zakres ustug dostepnych poprzez wigkszos¢ bankowych portali internetowych pozwala na
wykonanie niemal wszystkich standardowych czynno$ci bankowych bez koniecznosci

osobistego kontaktu z bankiem.

Udostgpnione przez banki dziatajace na polskim rynku systemy bankowos$ci internetowej,

pozwalaja na wykonywanie wszystkich podstawowych operacji na rachunkach takich jak:

e przegladanie operacji na rachunkach,

¢ realizacja przelewow,

e definiowanie list odbiorcoOw platnosci i przelewow predefiniowanych,

e splata kredytu w rachunku kredytowym i karcie kredytowej,

o zakladanie i zrywanie lokat terminowych,

e obstuga rachunkéw oszczednosciowych,

e komunikacja z bankiem w formie bezpiecznej poczty elektronicznej, w tym

otrzymywanie wyciagow, wnioskowanie o kredyt lub wydanie kart bankowych.

Ponadto, w bankach prowadzacych taka dziatalno$¢, mozliwe jest nabywanie jednostek
funduszy inwestycyjnych 1 papierdw warto$ciowych (rachunki inwestycyjne/maklerskie),

dotadowanie telefonéw komorkowych pre-paid oraz dostgp do serwiséw informacyjnych.

Ustugi home banking najwigksza popularnoscia cieszyty si¢ w poczatkowym okresie rozwoju
bankowosci elektronicznej. Systemy te komunikowaly si¢ najczgsciej z serwisem bankowym
bezposrednio (bez korzystania z sieci Internet) i zazwyczaj funkcjonowaty w tzw. trybie off

.....

natomiast polaczenie z serwisem bankowym nawiazywane bylo jedynie w celu wystania do
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banku (i odbioru) przygotowanych wczesniej przesytek/pakietow, co do minimum skracato
czas transmisji. Podstawowa funkcja tych systemow bylo wykonywanie przelewow oraz

otrzymywanie informacji o historii zapiséw na rachunku biezacym.

Oferty udostgpnione w ramach ustug corporate banking, poza wymienionymi wyzej
czynno$ciami, uwzgledniaja specyficzne wymagania przedsigbiorstw 1 instytucji, migdzy
innymi dotyczace umozliwienia pracy wielu uzytkownikéw (w tym hierarchiczne
zatwierdzanie transakcji), automatyzacji czynnosci ksiggowych i wymiany danych
z systemem ewidencyjnym przedsigbiorstwa, rozliczen z kontrahentami (réwniez
zagranicznymi), obslugi przedsigbiorstw prowadzacych dziatalno§¢ w  strukturze

wielooddzialowej a takze korzystajacych z ustug wigcej niz jednego banku.

3.3. Bezpieczenstwo w bankowosci internetowej

Podstawa funkcjonowania bankowosci internetowej jest niezaprzeczalno$¢ transakcji, ktora

jest autoryzowana kodem znanym jedynie posiadaczowi rachunku bankowego.

Charakterystyczna cecha transakcji internetowych jest proces ich autoryzacji.
W przeciwienstwie do operacji wykonywanych w oddzialach banku, w tym przypadku nie
identyfikuje si¢ tozsamosci klienta zlecajacego transakcje, lecz zgodno$¢ wprowadzonych do
systemu bankowos$ci internetowej kodow autoryzacyjnych. Ze wzgledu na charakter
funkcjonowania systemoéw bankowosci internetowej (dostgp uzyskiwany z komputera
osobistego nalezacego do klienta), systemy autoryzacji wykorzystujace cechy biometryczne
(np. odcisk palca, obraz teczowki oka itp.) prawdopodobnie w najblizszym czasie nie znajda
zastosowania. Poufno$¢ haset dostgpu 1 bezpieczenstwo narzedzi stuzacych do ich
generowania beda zatem w dalszym ciagu gléwnym elementem bezpieczenstwa transakcji

internetowych.

Gltowne metody zapewniajace bezpieczenstwo transakcji internetowych to:

e szyfrowana transmisja danych - realizowana z wykorzystaniem protokotu SSL,
e proste uwierzytelnianie (identyfikator, hasto, PIN),
e silne uwierzytelnianie (np. token, certyfikat uzytkownika, klucz prywatny),

e kwalifikowany podpis elektroniczny.

Podstawa wspotczesnie funkcjonujacych zabezpieczen bankowosci internetowej jest protokot

SSL wykorzystywany do ochrony transmisji realizowanej protokotem HTTP, korzystajacy
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zmetody tzw. klucza publicznego oraz szyfrowania symetrycznego. Gtowne funkcje

protokotu SSL to:

e uwierzytelnienie — mozliwo$¢ zweryfikowania tozsamosci klienta i banku,
e poufnos¢ — mozliwos¢ szyfrowania przesytanych informacji, ktore sa czytelne jedynie dla
komunikujacych sig stron,

e integralno$¢ — zabezpieczenie przed zmiang zawartosci przesytanego komunikatu.

Dostgpnos$¢ i skuteczno$¢ standardu SSL sprawila, ze jest on obstugiwany przez wszystkie
przegladarki www oraz pozwolita na jego upowszechnienie niemal we wszystkich systemach

bankowosci internetowe;.

W przegladarkach internetowych nawiazanie bezpiecznego potaczenia (SSL) sygnalizowane
jest pojawieniem si¢ ikony zamknigtej ktodki oraz pojawieniem si¢ w adresie internetowym
widocznym w oknie przegladarki litery ,,s” (adres internetowy musi zaczyna¢ si¢ od
Hhttps://'www. ...). Powrét z trybu wymiany danych chronionego protokotem SSL do sesji nie
szyfrowanej poprzedzany jest stosownym komunikatem (w zalezno$ci od konfiguracji
przegladarki). Protokét SSL korzysta z tzw. certyfikatow autentycznos$ci wystawianych
bankom przez powotane do tego podmioty certyfikujace (ang. certificate authority).
Certyfikat jest to zbior danych jednoznacznie identyfikujacych jednostkg¢ (bank) oraz
pozwalajacy stwierdzi¢ czy osoba, ktéra si¢ nim legitymuje, jest rzeczywiscie ta, za ktora si¢
podaje. Certyfikat zawiera: nazwe certyfikowanego podmiotu (banku), identyfikator, klucz
publiczny banku, czas waznosci, nazwe wystawcy certyfikatu, identyfikator wystawcy, podpis
wystawcy 1 skrot certyfikatu zaszyfrowany przy pomocy klucza prywatnego wystawcy.
Kliknigcie w polu ikony zamknigtej ktoédki pozwala na identyfikacje tozsamosci banku,
zktorym  nawiazaliSmy  polaczenie.  Stosowana  standardowo  dlugo$s¢  klucza
kryptograficznego (128 bitow) uniemozliwia w praktyce zdekodowanie tak zabezpieczonej
transmisji 1 odszyfrowanie przesylanych informacji w celu kradziezy $rodkow z rachunku

bankowego.

W zaleznos$ci od systemu bankowosci internetowej 1 rodzaju wykonywanej operacji,
rozrozniamy nastgpujace metody uwierzytelniania (w potaczeniu z identyfikatorem
przypisanym klientowi):

e haslo stale,

e hasto jednorazowe,

o certyfikaty cyfrowe skojarzone z numerem PIN lub hastem.
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Hasta jednorazowe w zalezno$ci od przyjetego rozwiazania moga by¢ przekazywane

klientowi w formie:

listy haset jednorazowych,

karty TAN (Transaction Authorisation Number),

tokena sprzgtowego,

tokena dziatajacego w formie aplikacji np. w telefonie komorkowym,

wiadomosci SMS.

W systemach bankowos$ci internetowej stosowanych przez banki dziatajace w Polsce,

autoryzacja transakcji przebiega minimum dwuetapowo:

1.

Uzyskanie dostgpu do opcji przegladania rachunkéw - wymaga najczgsciej podania
identyfikatora i catego Iub czgsci (losowo wybranych znakéw hasta statycznego). Czesé
z bankOw w procesie autoryzacji dostgpu wykorzystuje silniejsze metody ochrony
w formie haset jednorazowych generowanych przez token sprzgtowy lub token dziatajacy
w formie aplikacji w telefonie komérkowym. Haslo dostgpu sklada si¢ z cze$ci
stanowiacej wskazanie tokena oraz czSci ustalonej przez uzytkownika (na wypadek
kradziezy tokena), co w polaczeniu z krotkim czasem wazno$ci wygenerowanego hasta
jednorazowego stanowi obecnie najbezpieczniejsze rozwigzanie. W systemach
bankowosci korporacyjnej najczesciej stosuje si¢ kombinacje hasta statego i wskazania
tokena lub certyfikatu cyfrowego umieszczonego na zewngtrznym nosniku (karta
mikroprocesorowa) i odpowiednio zabezpieczonego przed skopiowaniem.

Wykonanie transakcji (zwlaszcza przelewow wychodzacych) - wymaga dodatkowej
autoryzacji, zazwyczaj w postaci podania kodu jednorazowego. W zalezno$ci od
stosowanego rozwiazania sa to kody przesytane technika SMS, generowane przez token
sprzgtowy lub token GSM (np. aplikacja w telefonie komérkowym), drukowane na
papierowej liscie (w formie ,,zdrapki”) lub odczytywane z karty TAN.

Brak wystarczajacych danych o zdarzeniach i stratach operacyjnych nie daje podstaw do

stwierdzenia jednoznacznej korelacji pomigdzy stosowana technika generowania haset a skala

nieuprawnionych transakcji.

Szczegdlnego nadzoru ze strony uzytkownika wymagaja systemy wykorzystujace drukowane

listy haset i karty TAN (ze wzgledu na tatwe kopiowanie i mozliwo$¢ pdzniejszego ich

wykorzystania). Cechy tej pozbawione sa rozwiazania oparte o system hasel jednorazowych

generowanych przez tokeny sprzgtowe 1 tokeny GSM oraz kody SMS.
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Sita kryptograficzna (ztozonos$¢) statych haset dostgpu (ustalanych przez klienta) jest
zazwyczaj czgS$cilowo wymuszona przez system autoryzacyjny banku i uzalezniona od
minimalnej liczby znakéw, zawarto$ci malych i duzych liter oraz cyfr. Uwzgledniajac
ograniczenie liczby btednych logowan skutkujacych blokada konta oraz liczb¢ mozliwych
kombinacji znakéw w hasle, prawdopodobienstwo udanego ataku stownikowego®® jest
znikome pod warunkiem ustalenia przez klienta hasta charakteryzujacego si¢ dobra sita
kryptograficzna. Hasto nie powinno kojarzy¢ si¢ np. z imieniem, nazwiskiem, nr telefonu, nr
rejestracyjnym samochodu, sekwencja kolejnych znakéw na klawiaturze ,,qwerty” itp., ale

z kolei powinno by¢ mozliwe do zapamigtania.

Ochrona tajemnicy hasel i kodow autoryzacyjnych, w tym urzadzen generujacych kody
jednorazowe oraz ustalenie silnych haset dostepu jest podstawa bezpieczenstwa transakcji

internetowych 1 gldownym obowiazkiem posiadacza rachunku bankowego.

Wigkszos¢ systemow bankowosci internetowej pozwala na skonfigurowanie przez klienta
mechanizmow bezpieczenstwa, migdzy innymi poprzez:
e mozliwo$¢ ustalenia maksymalnego dziennego limitu operacji i limitu operacji
jednorazowej,
e mozliwo$¢ ustalenia zakresu powiadamiania komunikatem SMS o logowaniu do
rachunku, zmianie salda rachunku i innych czynnos$ciach (ustuga jest zwykle ptatna
w zalezno$ci od liczby wystanych komunikatéw),

e wykorzystanie informacji o udanych i nieudanych logowaniach do rachunku.

Parametry te powinien skonfigurowac¢ sam klient w oparciu o wlasne doswiadczenia, liczbe
1 warto$¢ realizowanych transakcji internetowych. Pozwoli to na ograniczenie skali strat

w wyniku ewentualnej utraty haset i kodow autoryzacyjnych.

Zagrozenia zwigzane z funkcjonowaniem bankowosci internetowej mozna podzieli¢ na dwie
grupy: bezposrednie i zdalne.

Ponizej, w kolejnosci najwigkszego prawdopodobienstwa wystapienia i potencjalnych
skutkow finansowych, opisano gldwne zagrozenia, na jakie narazony jest klient bankowosci

internetowej oraz sposoby ochrony przed tymi zagrozeniami:

KRADZIEZ DOKUMENTOW TOZSAMOSCI KLIENTA — dziatanie przestepcze
polegajace na podszyciu si¢ pod wilasciciela rachunku za pomoca skradzionego Iub

sfalszowanego dokumentu tozsamosci i1 wyludzeniu od pracownika banku narzedzi

20 Atak polegajacy na probie odgadniecia hasta.
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autoryzacyjnych (nowy token, pakiet startowy), pozwalajacych na wprowadzenie
petnomocnictwa do rachunku, wlasnego hasta, zmiang nr telefonu do otrzymywania kodow
SMS i innych parametrow konta uzytkownika, umozliwiajacych kradziez §rodkéw z rachunku

bankowego.

Zabezpieczeniem przed tego typu zagrozeniem jest ochrona dokumentéw tozsamosci,
aw przypadku ich utraty, niezwloczne ich zastrzezenie za posrednictwem infolinii lub
w najblizszej placowce bankowej. Ze wzgledu na znaczenie czasu reakcji w tym wypadku,
zaleca si¢ zapisanie w kilku fatwo dostepnych miejscach numeru telefonu pod ktéorym mozna
taka czynno$¢ wykonac (niestety lupem ztodzieja moze tez pas¢ telefon w ktérym ww. numer
jest zapisany). Rozmowy telefoniczne w infolinii bankowej podlegaja nagrywaniu, jednak
nalezy dazy¢ do otrzymania pisemnego potwierdzenia faktu zastrzezenia dokumentu

tozsamosci - z okresleniem daty i godziny wykonania tej czynnosci.

Utrata dokumentu tozsamos$ci musi by¢ niezwlocznie zgloszona bankowi prowadzacemu

rachunek.

BEZPOSREDNIA KRADZIEZ HASEL I NARZEDZI (token, karta TAN, telefon
komoérkowy itp.), stuzacych do autoryzacji dostgpu do rachunku i przeprowadzania
transakcji internetowych. Przestepca wykorzystuje fakt zapisywania przez klientow loginow
1 hasetl dostepu do systeméw bankowosci internetowej w formie jawne;.

Zabezpieczeniem przed tego typu zagrozeniem jest przestrzeganie zasady, by hasta dostgpu
nie byly zapisywane w formie jawnej oraz bezpieczne przechowywanie narzedzi
autoryzacyjnych. W przypadku jakichkolwiek watpliwosci co do poufnosci hasta dostepu
nalezy dokona¢ jego zmiany w serwisie internetowym. Kazdy przypadek utraty narzedzia
autoryzujacego transakcje nalezy jak najszybciej zglosi¢ do banku i uzyska¢ potwierdzenie
tego faktu. W przypadku kradziezy lub zgubienia telefonu komorkowego (karty SIM),
wykorzystywanego do autoryzacji transakcji, zaleca si¢ zablokowanie (za posrednictwem
Internetu) dostepu do rachunku bankowego do czasu dezaktywowania utraconej karty SIM
1 otrzymania od operatora telefonicznego nowej karty. Z tego samego wzgledu nie nalezy

w pamigci telefonu zapisywac loginow i hasel dostgpu do systemu bankowosci internetowe.

PHISHING - dzialanie przestgpcze polegajace na zdalnym wytudzeniu informacji

autoryzacyjnych, ktore moze przybiera¢ formg:

o listu elektronicznego, wystanego rzekomo w imieniu banku, zawierajacego prosbe

o podanie loginu i haset dostgpu,
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e przekierowania do spreparowanej strony www kontrolowanej przez przestgpce,
przypominajacej graficznie strong banku, .

o telefonu do klienta (rzekomo w imieniu banku) z prosba o podanie loginu i hasta.

Zabezpieczeniem przed tego typu zagrozeniami jest stosowanie zasady, by w zadnym
wypadku nie odpowiada¢ na podobne wiadomosci i zapytania, a wszelkie tego typu zdarzenia
zglasza¢ niezwlocznie bankowi. W przypadku korzystania z infolinii, jeZeli bank udostgpnia
taka opcjg, nalezy wprowadzi¢ tzw. hasto identyfikacji zwrotnej, pozwalajace na

zidentyfikowanie czy telefonujacym jest faktycznie pracownik banku.

Wszelka korespondencje elektroniczna z bankiem nalezy prowadzi¢ jedynie poprzez portal

bankowy (po zalogowaniu).

POMYLKI W ZLECENIACH PLATNICZYCH (wychodzacych) wprowadzonych przez
klienta bankowosci internetowej. W przypadku stwierdzenia btednie wprowadzonego numeru
rachunku docelowego, nalezy niezwlocznie skontaktowac si¢ z bankiem w celu anulowania
transakcji. Jest to mozliwe pod warunkiem, Ze transakcja nie zostala jeszcze przez bank
zrealizowana.

Zabezpieczeniem przed tego typu pomytkami (poza algorytmem liczby kontrolnej NRB) jest
zdefiniowanie kontrahentow, do ktorych najczesciej wysylane sa przelewy - umozliwia to
wigkszos¢ systemow bankowosci internetowej. Odzyskanie bigdnie wystanych srodkéw moze

by¢ dtugotrwatle i nie zawsze skuteczne.

Realizujac transakcje wychodzace nalezy szczegodlnie uwaznie wpisywaé numer rachunku

bankowego kontrahenta.

ZDALNA KRADZIEZ HASEL I KODOW JEDNORAZOWYCH — przestepstwo to jest
mozliwe w przypadku zapisania danych do autoryzacji na dysku komputera klienta. W tym
procederze wykorzystywane jest specjalne oprogramowanie (popularnie okreslane jako ,,kon
trojanski”, wirus komputerowy, spyware itp.) lub luki w systemie zabezpieczen komputera
klienta. Dziatanie polega na skopiowaniu zbioréw znajdujacych si¢ na dysku komputera lub
rejestracji sekwencji znakéw wpisywanych z klawiatury - w celu przejgcia informacji

autoryzacyjnych.

Zabezpieczeniem przed tego typu zagrozeniami jest przestrzeganie zasady nie zapisywania na
dysku komputera informacji autoryzacyjnych oraz:

e zgodna z zaleceniami banku konfiguracja przegladarki internetowej,
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e korzystanie z systemu hasel jednorazowych generowanych przez token Ilub
otrzymywanych za posrednictwem komunikatu SMS,

e wlasciwa konfiguracja stacji roboczej (wylaczenie zbednych ustug i procesow, stosowanie
haset uzytkownika komputera, szyfrowanie partycji dyskowych lub wrazliwych danych),

e zainstalowanie oprogramowania antywirusowego z licencjonowanego zrddla i1 jego
wlasciwe skonfigurowanie oraz aktualizowanie,

e zainstalowanie oprogramowania  kontrolujacego ruch sieciowy przychodzacy
1 wychodzacy ze stacji roboczej klienta, popularnie nazywanego S$ciana ogniowa

»firewall” oraz jego wlasciwe skonfigurowanie oraz aktualizowanie.

METODA ,,MAN-IN-THE-MIDDLE” (stanowiaca odmiang phishingu) - potencjalnie
niebezpieczna metoda oszustwa, wymagajaca ze strony atakujacego dobrej znajomosci
techniki internetowej oraz wykorzystania braku ostroznosci klienta. Polega na interaktywne;j
komunikacji przestgpcy z klientem i wykorzystaniu wyludzonych informacji (zazwyczaj
W czasie rzeczywistym) przy pomocy sfalszowanej strony internetowej. Systemy bankowosci
internetowej sa zabezpieczane przed ww. zagrozeniami, migdzy innymi poprzez zastosowanie

opisanego wyzej protokotu SSL i systemu haset jednorazowych o krétkim czasie waznosci.

Zabezpieczeniem przed tego typu zagrozeniem jest stosowanie zasad jak w przypadku

phishingu oraz kontrola wazno$ci certyfikatu banku w sposob opisany powyze;j.

Wszelkie proby wyludzenia danych autoryzacyjnych powinny zosta¢ jak najszybciej

zgtoszone bankowi prowadzacemu rachunek.

Potencjalne zagrozenie dla bezpieczenstwa transakcji internetowych stanowi¢ moga
komputery, do ktorych dostgp fizyczny posiada wielu uzytkownikow (np. kawiarenki
internetowe, biblioteki itp.), poniewaz umozliwia to latwe instalowanie oprogramowania
szpiegujacego, przeznaczonego mig¢dzy innymi do przechwytywania sekwencji znakow,
wprowadzonych z klawiatury lub wykonania tzw. zrzutow obrazu ekranu. Z powyzszego
wzgledu nie zaleca si¢ korzystania z bankowosci internetowej komputeréw takich miejscach.
Podobny typ zagrozen zwiazany jest z korzystaniem z ogoélnodostepnych, radiowych sieci

internetowych, w ktorych ruch internetowy nie zostal zabezpieczony kryptograficznie.

W przypadku systemow corporate banking, poza opisanymi wcze$niej zasadami, nalezy
zwrdci¢ szczegblng uwage na ich konfiguracje 1zakres nadanych uprawnien do
wprowadzania i akceptowania transakcji (ze wzgledu na wigksza liczbe uzytkownikow).

Nadane pracownikom uprawnienia powinny wynika¢ z regulacji wewngtrznych firmy
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1 zakresow obowiazkéw poszczegdlnych pracownikdéw. Niedopuszezalne jest przypisanie tego
samego identyfikatora i hasta wigcej jak jednej osobie. Nalezy réwniez weryfikowaé
i aktualizowa¢ list¢ petlnomocnikéw posiadajacych mozliwo$¢ dokonywania zmian

parametréw rachunku bankowego.

METODA ,,MAN IN THE BROWSER?” — jest to atak skierowany przeciwko przegladarce
www klienta. Polega na modyfikowaniu danych wpisywanych w formularzach, w trakcie
pracy w systemie bankowosci internetowej. Ztosliwy kod dokonujacy modyfikacji zapisuje
si¢ zazwyczaj na dysku komputera klienta i musi by¢ profilowany pod katem konkretnego
systemu bankowosci internetowej. Z tego migdzy innymi wzgledu, gtowny cigzar ochrony
1 przeciwdziatania przed tym zagrozeniem spoczywa na bankach.

Ochrona przed zagrozeniem ze strony klienta polega na aktualizacji oprogramowania
przegladarki internetowej, jej konfiguracji zgodnie z zaleceniami banku, aktualizacji
oprogramowania antywirusowego oraz okresowej kontroli wyciagdw bankowych.
W przypadku dokonywania transakcji wychodzacych o wysokiej wartosci, zaleca sig
sprawdzenie w opcji historii rachunku lub opcjach pozwalajacych przeglada¢ przelewy
oczekujace na realizacjg, kwoty przelewu i numeru rachunku docelowego. W przypadku
wykrycia nieprawidlowos$ci nalezy niezwlocznie anulowaé transakcj¢ w systemie bankowosci
internetowej, lub gdy transakcja juz zostala wykonana na rachunku klienta, niezwtocznie

zglosi¢ ja bankowi w celu jej zablokowania na dalszym etapie rozliczenia.

NIEDOSTEPNOSC USLUG BANKOWOSCI INTERNETOWEJ - mozliwo$é
korzystania z ustug bankowosci internetowej przez klienta, uwarunkowana jest (w duzym
uproszczeniu) jednoczesnym i wlasciwym funkcjonowaniem takich elementow jak:

e system internetowy banku,

e system ewidencyjny banku,

e polaczenie banku z Internetem,

e sie¢ internetowa,

e potaczenie z Internetem posiadane przez klienta,

e stacja robocza klienta w tym system operacyjny komputera wraz z jego komponentami

1 przegladarka internetowa.

Niesprawnos$¢ ktoregokolwiek z ww. elementéw uniemozliwia wykonanie transakcji. Banki
dziatajace w Polsce podejmuja dzialania zmierzajace do zapewnienia niezawodnosci dziatania
serwisOw bankowych, jakkolwiek ze wzgledu na duza ztozono$¢ systemu i1 wystgpujace

wspotzaleznosci, zdarzaty si¢ 1 prawdopodobnie w przysztosci réwniez bgda mialy miejsce
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przerwy w dostgpie do ustug §wiadczonych przez Internet. Glownym zadaniem bankow jest
zatem zapewnienie mozliwosci szybkiego wznowienia dzialania na wypadek awarii lub

innych negatywnych zdarzen.

Wspotpraca ze strony klientow, w tym niezwloczne sygnalizowanie bankowi wszelkich
nieprawidlowosci w dziataniu systemu lub prob uzyskania nieuprawnionego dostgpu do
rachunku, stanowia jeden z wazniejszych elementéw pozwalajacych na wzrost poziomu

bezpieczenstwa i jakos$ci ustug bankowosci internetowe;.
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4. Bankowos¢ telefoniczna

4.1 Charakterystyka bankowosci telefonicznej

Bankowos¢ telefoniczna jest to ustuga polegajaca na wykorzystaniu telefonu do obustronne;

komunikacji klienta z bankiem.

Wyréznia si¢ dwa rodzaje bankowosci telefoniczne;j:
o bankowos¢ telefoniczna (phone banking), ktora wykorzystuje telefony stacjonarne,

e bankowos$¢ mobilna (mobile banking), wykorzystujaca telefony komoérkowe oraz

inne urzadzenia przenos$ne.

Ustugi te umozliwiaja klientom bankéw dostgp do rachunkéw bankowych oraz dokonywanie
na nich operacji, jak rdwniez uzyskiwanie informacji na temat oferowanych produktéw

bankowych.

W ramach bankowosci telefonicznej wykorzystujacej telefony stacjonarne banki oferuja
ustugi call center oraz IVR, natomiast do uslug z zakresu bankowo$ci mobilnej, w ktorej
narzgdziem sa glownie telefony komorkowe, zalicza sig¢ ustugi SMS banking, WAP oraz SIM

Toolkit.

Ustugi bankowosci telefonicznej

Bankowosc¢ telefoniczna Bankowos¢ mobilna
(phone banking) (mobile banking)
Call center SMS banking
IVR —— WAP
SIM Toolkit

Rys. 1 Klasyfikacja ustug bankowosci telefonicznej
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4.2 Charakterystyka uslug bankowosci telefonicznej

Ustugi bankowosci telefonicznej z wykorzystaniem telefonu stacjonarnego zaliczane sa do
najstarszych form zdalnej komunikacji klienta z bankiem. Obecnie na polskim rynku

oferowane sa dwa rozwiazania:
o call center,

e JVR.

Call center jest to serwis telefoniczny banku, obstugiwany przez operatora danego banku
z wykorzystaniem dwustronnej komunikacji glosowej, pozwalajacy na dokonywanie operacji

bankowych za posrednictwem telefonu stacjonarnego.

Zakres oferowanych ustug bankowych za posrednictwem serwisu call center jest
zréznicowany 1 zalezy od oferty poszczegdlnych bankdéw, niemniej jednak w wigkszosci

bankow istnieje mozliwo$¢ przeprowadzenia nastepujacych operacji:

e wykonanie przelewu na wczesniej zdefiniowane rachunki odbiorcow,

e uzyskanie informacji o saldzie rachunku i historii wykonywanych zlecen,
o zakladanie lokaty,

e obstuga karty kredytowej,

o uzyskanie informacji o ofercie banku.

Klient moze oczekiwac ze strony operatora danego banku porady w zakresie mozliwych do
przeprowadzania w ramach ustug bankowosci telefonicznej operacji, jak réwniez uzyskaé

informacje na temat oferowanych produktéw bankowych.

Drugim rozwiazaniem $wiadczenia ustug bankowych w ramach bankowosci telefonicznej jest
wykorzystanie systeméw IVR, dostepne dla klientéw posiadajacych telefony stacjonarne

pracujace w systemie tonowym.

IVR (Interactive Voice Response) jest to automatyczny serwis telefoniczny banku
z wykorzystaniem jednostronnej komunikacji glosowej. Klient otrzymuje komunikaty
glosowe i1 dokonuje wyboru odpowiedniej sekwencji znakéw na klawiaturze telefonu,

w zalezno$ci od operacji bankowej, ktora chce wykonac.

39




Z punktu widzenia zastosowanych technologii systemy IVR moga pracowa¢ jako*':

e systemy reagujace na glos (voice response),

e systemy rozpoznawania glosu (voice recognition).

Systemy reagujace na glos analizuja wysokos¢ dzwickow, ktore wydaja klawisze telefonu
z wybieraniem tonowym, 1 w zaleznosci od wybranej sekwencji wykonywane sa odpowiednie

operacje bankowe.

System rozpoznawania glosu jest bardziej zawansowany technologicznie od systemu
reagujacego na glos. Analizuje on wydane glosem polecenia i stara si¢ wykona¢ zadane

operacje, a takze automatycznie generuje odpowiedzi w postaci syntezy mowy.

W zakresie obstugi realizowanej za posrednictwem systemu IVR klient ma mozliwo$¢:

e uzyskania informacji o saldzie i kwocie dostgpnych s$rodkow pienigznych na
rachunku,
e zlecenie otwarcia lub zamknigcia rachunku terminowej lokaty oszczgdno$ciowej,

o zlecenie wykonia przelewu na wczesniej zdefiniowane rachunki odbiorcow.

Funkcjonalno$¢ tego kanalu jest mniejsza niz kanatu obslugiwanego przez operatora call
center, gdyz nie jest mozliwa obstuga operacji nietypowych lub takich, ktore nie zostaty

wczesniej zdefiniowane w automatycznym serwisie telefonicznym banku.

4.3 Charakterystyka uslug bankowosci mobilnej

W ramach bankowos$ci elektronicznej oprocz $wiadczenia ustug bankowych przy
wykorzystaniu telefonu stacjonarnego istnieje mozliwo$¢ komunikacji klienta z bankiem za
pomoca telefonu komoérkowego lub innego urzadzenia przenosnego. Taka formg¢ ustug

nazywa si¢ bankowos$cig mobilnga (mobile banking).

Bankowo$¢ mobilna stata si¢ w ostatnich latach bardzo popularna, dlatego niemal wszystkie
znaczace banki posiadaja ja w swojej ofercie. Najpowszechniej wykorzystywanymi formami

$wiadczenia ustug z zakresu bankowosci mobilnej sa:

e SMS Banking,
e WAP,
e Systemy SIM Toolkit.

2! Bankowos$¢ elektroniczna, pod red. Andrzeja Gospodarowicza, PWE, Warszawa 2005, s. 107
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SMS Banking (Short Messaging Service Banking) polega na wykorzystywaniu krétkich
informacji tekstowych SMS zar6wno w formie otrzymywania przez klienta powiadomien
z banku (ustuga push), jak 1 samodzielnego zlecania przez klienta okreslonych operacji

bankowych (ustuga pull).

Ustlugi typu push umozliwiaja otrzymywanie wiadomosci SMS, informujacych
o zdarzeniach, jakie wystapity na rachunku bankowym danego klienta. Wiadomos$ci sa
wygenerowane 1 wysylane automatycznie przez system bankowy i moga powiadamia¢ klienta

o nastgpujacych zdarzeniach:

o zrealizowanie przelewu,
e odrzucenie przelewu,
e zmiana salda,

e wystapienie debetu.

Uslugi typu pull umozliwiaja wysytanie do banku wiadomosci SMS w odpowiedniej postaci,

w celu wykonania okreslonych operacji, jakimi moga by¢:

o uzyskanie informacji o saldzie rachunku,
e wykonanie przelewu (na wcze$niej zdefiniowane rachunki odbiorcow),
e uzyskanie informacji o predefiniowanym rachunku klienta,

e otrzymanie wykazu ostatnio przeprowadzonych operacji.

Inng forma $wiadczenia ustug z zakresu bankowos$ci mobilnej jest ustuga WAP, ktora
pozwala na wykonywanie operacji bankowych za pomoca telefonu komorkowego przy
wykorzystaniu Internetu. Funkcjonalno$¢ tej ushugi jest bardzo zblizona do bankowosci

internetowe;.

WAP (Wireless Application Protocol) jest technologia dostosowana do potrzeb telefondéw
komorkowych 1 innych urzadzen przenosnych o niewielkim wyswietlaczu, ktéra umozliwia
korzystanie z Internetu 1 wykonywanie operacji bankowych w podobny sposob, jak

w przypadku bankowosci internetowe;.

Warunkiem korzystania z tej formy dostepu do rachunku bankowego jest posiadanie telefonu
komoérkowego wyposazonego w protokot WAP, ktéry pozwala na korzystanie z sieci Internet.

Do swojego konta klient loguje si¢ najczgsciej tak samo, jak do serwisu internetowego danego
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banku za pomoca loginu i hasta maskowanego®. Wystarczy uruchomié¢ przegladarke
internetowa w telefonie komérkowym 1 wpisa¢ odpowiedni adres strony internetowej banku,

zeby moc przej$¢ do procesu logowania.

Technologia WAP umozliwia klientom banku sprawowanie stalej kontroli nad rachunkiem
i zdalne zarzadzania wlasnymi $rodkami finansowymi. W ramach ustugi WAP mozliwe sa

nastepujace operacje bankowe:

e dostep do informacji o saldzie i obrotach na rachunku,

e wykonanie przelewu na wczedniej zdefiniowane rachunki,
o definiowanie zlecenia stalego,

e dyspozycja przelewu z przyszta data realizacji,

o zaktadanie lokat terminowych,

zmiana hasta dostgpu.

Podobnym funkcjonalnie do wustugi WAP rozwiazaniem, umozliwiajacym zdalne
wykonywanie operacji bankowych za posrednictwem telefonu komodrkowego jest ustuga

SIM Toolkit, ktora polega na korzystaniu ze specjalnie zaprojektowanej aplikacji bankowe;.

SIM Toolkit (Subscriber Identity Module Application Toolkit) jest technologia,
umozliwiajaca wykonywanie operacji bankowych poprzez zainstalowanie na standardowe;j
karcie SIM telefonu komodrkowego specjalnie przygotowanej aplikacji bankowej przesytanej

droga bezprzewodowa.

Rozwiazanie bazuje na wspolpracy bankéw z operatorami sieci komodrkowych, za$
dostarczona przez bank aplikacja umozliwia tatwe przegladanie danych w telefonie
komorkowym 1 bezposrednie sktadanie réznych zlecen bankowych. Warunkiem korzystania
z tego typu ushugi jest posiadanie odpowiedniego telefonu komorkowego dostosowanego do
wymagan aplikacji oferowanej przez bank. Wigkszo$¢ tzw. inteligentnych telefondéw
(smartfonow), w tym urzadzenia dziatajace pod kontrola systeméw Symbian, Windows CE,
Android i1 iPhone OS, dostgpnych obecnie na rynku spelnia minimalne wymagania takich
aplikacji. W praktyce oznacza to, ze po zainstalowaniu dostarczonej aplikacji bankowe;j

w menu telefonu pojawia si¢ dodatkowa ikona, poprzez ktora wiasciciel telefonu uzyskuje

22 Hasto maskowane rézni si¢ od zwyczajnego hasta tym, ze nie podaje sie go w catosci, ale wpisuje si¢ tylko
wybrane przez system znaki. System moze poprosi¢ o wpisanie np. pierwszego, czwartego i 6smego znaku i na
tej podstawie zweryfikuje klienta.
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dostgp do ustug danego banku, a nastgpnie moze realizowa¢ operacje bankowe. Usluga
pozwala na zarzadzanie posiadanym poprzez klienta rachunkiem bankowym oraz kartami
kredytowymi. Klient moze dokonywaé¢ w ten sposob réznych czynnosci, w tym sprawdzaé
saldo rachunku 1 wykonywa¢ przelewy na wcze$niej zdefiniowane rachunki. W przypadku
kart kredytowych klient moze sprawdza¢ dostgpny limit, histori¢ operacji, dokonywa¢ sptaty

zadluzenia na karcie ze swojego rachunku bankowego, jak rowniez zastrzec kartg.

4.4 Bezpieczenstwo w bankowosci telefonicznej

Korzystajac z ustug bankowosci telefonicznej mozemy by¢ narazeni na dziatania przestgpcow
podszywajacych si¢ pod bank. Nalezy zatem pamigta¢ o kilku podstawowych zasadach

bezpieczenstwa, kontaktujac si¢ droga telefoniczna z dana instytucja finansowa.

Gléwna zasada bezpieczenstwa w bankowosci telefonicznej jest korzystanie tylko
z oficjalnych numeréw telefonow dostgpnych na stronach internetowych bankow,
w oficjalnych materiatach reklamowych (np. ulotkach otrzymanych w placowkach bankow),
jak takze oficjalnych wizytdwkach oraz wyciagach bankowych. przesylanych na wskazany

przez klienta adres.

Szczegolnie trzeba zwroci¢ uwage na nowa formg oszustwa, stosowana wobec uzytkownikow
bankowosci telefonicznej, jaka jest tzw. VISHING (zostala ujawniona w Stanach
Zjednoczonych juz w 2006 r.)*. Do klienta banku dzwonit telefon, a po jego odebraniu
odzywal si¢ lektor, ktéry informowatl o problemie z autoryzacja transakcji, blokada karty lub
dostgpem do rachunku. Nagrany glos prosit klienta o natychmiastowy kontakt z bankiem,
celem wyjasnienia zaistniatej sytuacji, podajac falszywy numer infolinii, podszywajacej si¢
pod instytucje finansowa. Po wybraniu tego numeru, klient byt proszony o potwierdzenie
(tonowo albo w rozmowie z doradca) numeru swojej karty, kodu PIN do karty albo numeru
swojego rachunku oraz loginu i hasta do ustug bankowosci elektronicznej. Dane takie

umozliwialy przestepcy nieograniczony dostep do srodkow oszukanego klienta.

Nie nalezy podawac¢ osobom trzecim ustanowionego hasta (np. do logowania si¢ do ustug
bankowosci elektronicznej, PIN-u do karty kredytowej) - zaden automatyczny serwis
telefoniczny lub doradca banku nie moze zada¢ od klienta takich informacji. Wyjatkiem sa
hasta, ktore klient ustanowil w obecnos$ci pracownika banku, przeznaczone bezposrednio do

kontaktu telefonicznego z bankiem.

3 Opinie klientow w Stanach Zjednoczonych, ktérzy doswiadczyli tej formy oszustwa dostepne sa na stronie
serwisu BBC: http://news.bbc.co.uk/2/hi/technology/5187518.stm
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W razie watpliwo$ci, dotyczacych tozsamosci osoby, podajacej si¢ za przedstawiciela lub
doradcg banku warto poprosi¢ dzwoniacego o jego nazwisko oraz ogdlnodostgpny numer
telefonu (np. taki, ktory mozna znalezé w materiatach reklamowych czy na stronie
internetowej banku), pod ktorym mozna si¢ z nim zwrotnie skontaktowaé. Weryfikacja
prawdziwosci numeru, ktory otrzymalismy od doradcy (np. na stronach internetowych banku)

moze uchroni¢ nas przed oszustwem.

Nawiazywanie potaczenia z bankiem w miejscach publicznych, pomieszczeniach, gdzie
przebywa duzo osdb, zatloczonych §rodkach komunikacji itp. moze by¢ obarczone ryzykiem.
Podczas komunikacji z bankiem nalezy zapewni¢ sobie odpowiednie warunki do rozmowy

telefonicznej, ze wzgledu na poufno$¢ przekazywania danych.

4.5 Bezpieczenstwo w bankowosci mobilnej

Wraz z postgpem technologicznym telefon komorkowy w coraz wigkszym stopniu upodabnia
si¢ do klasycznego urzadzenia komputerowego, co oznacza, ze obok licznych korzysci, takich
jak np. wigksza funkcjonalno$¢ urzadzenia, uniwersalno$¢ jego zastosowan i przyjazna
interakcja z uzytkownikiem, moga si¢ takze pojawi¢ dodatkowe ryzyka. Ro$nie bowiem
liczba zagrozen dla bezpiecznego korzystania z telefonu komoérkowego jako uniwersalnego

urzadzenia komunikacji bezprzewodowej, umozliwiajacego dostgp do rachunku bankowego.

Krytycznym czynnikiem decydujacym o bezpieczenstwie korzystania z ustug bankowosci
mobilnej  jest spelnienie  minimalnych  wymagan dotyczacych  zabezpieczenia

wykorzystywanego telefonu komérkowego oraz praktyki jego stosowania®.

Coraz wigkszym zagrozeniem dla uzytkownikéw tzw. inteligentnych telefonow
komoérkowych (smartfonéw) staje sic OPROGRAMOWANIE ZLOSLIWE, takie jak
wirusy, robaki internetowe, oprogramowanie szpiegujace, wytrychy czy ,konie trojanskie”.
Juz teraz pod pojgciem bezpiecznego smartfona rozumie si¢ takie urzadzenie, ktore

obowiazkowo posiada zainstalowane dobre oprogramowanie antymalware.

Tworzenie 1 propagowanie oprogramowania ztosliwego przeznaczonego do infekowania
telefonow komorkowych nie jest jeszcze tak powszechne, jak w przypadku komputerow, ale
wykazuje stata tendencje wzrostowa. Zagrozenie, wynikajace z infekcji telefonu

oprogramowaniem ztosliwym ma taki sam charakter jak w przypadku klasycznych

# Zrodto : http://www.mobilnybank.pl
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komputeréw. Zainfekowanie telefonu oznacza ryzyko kradziezy poswiadczen tozsamosci
(logindw 1 haset) nie tylko w bankowos$ci mobilnej, lecz rdwniez ryzyko ujawnienia numerow
kart kredytowych, PIN-6w i innych wrazliwych danych. W pewnych przypadkach wiaze si¢
takze z powaznym ryzykiem podmiany danych transakcyjnych np. kont beneficjentow

zlecanych przelewow.

Telefon komoérkowy, wyposazony w interfejsy sieciowe w postaci wbudowanego modemu
GSM lub bezprzewodowej karty sieciowej (WiFi) od chwili nawiazania potaczenia
z Internetem staje si¢, podobnie jak komputer, potencjalnym celem atakéw ze strony
hackerow lub oprogramowania ztosliwego, dlatego powinien by¢ wyposazony w skuteczna

osobista zaporg sieciowa.

Brak ochrony przed atakami z sieci moze skutkowaé infekcja telefonu oprogramowaniem
ztosliwym ze wszystkimi szkodliwymi skutkami, opisanymi wczes$niej, lub wyprowadzeniem
poufnych danych. Srodkiem zaradczym jest instalacja na smartfonie zintegrowanego pakietu
zabezpieczen, obejmujacego jako minimum skaner antywirusowy i osobista zaporg sieciowa.
Dostepne na rynku produkty tego rodzaju na ogdt oferuja dodatkowo ochrone w zakresie

kontroli procesow, przeciwdziatania atakom z Internetu i czasem takze szyfrowania plikow.

Aplikacje instalowane na telefonie komorkowym powinny by¢ podpisane cyfrowo przez
dostawce. Pozwala to na zweryfikowanie wiarygodnego pochodzenia aplikacji, jak rowniez
jej integralnos$ci, czyli sprawdzenie, czy nikt nie ingerowat w jej kod od momentu

skompilowania aplikacji przez zaufanego dostawce.

Na telefonie komorkowym nie nalezy instalowa¢ oprogramowania  pochodzacego
Z NIEZAUFANYCH ZRODEL (np. nielegalnego oprogramowania poddanego przerobkom
w celu ztamania zabezpieczen praw autorskich i licencyjnych). Pamigtajmy, ze takie
oprogramowanie nierzadko posiada wbudowane w kod funkcje tylnych wejs¢ (ang:
backdoors), ktore moga by¢ wykorzystane przez agresoréw do ztamania zabezpieczen
telefonu, wygenerowania wysokich rachunkéw za transfer danych, zainstalowania

oprogramowania zlosliwego albo wyprowadzenia wrazliwych danych z pamigci telefonu.

Jednym z najpowazniejszych Zrodel podatnosci i luk w bezpieczenstwie kazdego rodzaju
oprogramowania sa jego usterki i wady. Przewaznie sa to wady istniejace na poziomie kodu
aplikacji. Producenci oprogramowania usuwaja ujawnione w nim bledy i1 usterki poprzez
przygotowywanie dla uzytkownikow odpowiednich poprawek oraz aktualizacji, czyli tzw.

tatek (ang. patches).
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System operacyjny telefonu komorkowego wraz z oprogramowaniem standardowym takze
moze wymagac¢ okresowych aktualizacji, w celu usuwania btedow i luk w zabezpieczeniach.
Dotyczy to zwlaszcza otwartych platform takich jak Windows Mobile, Symbian itp.
Aktualizacja nie zawsze jest czynnoscia tatwa do wykonania dla wtasciciela telefonu.
W niektérych modelach telefonéw taka operacj¢ mozna bezpiecznie przeprowadzi¢ jedynie
w odpowiednich, specjalistycznych punktach ustugowych, nierzadko z autoryzacja
producenta. Niewlasciwie przeprowadzona aktualizacja systemowego oprogramowania
telefonu moze doprowadzi¢ do nieodwracalnej utraty cennych danych, a nawet awarii

telefonu.

Uzytkownik telefonu komorkowego przed podjeciem ewentualnej decyzji o aktualizacji
oprogramowania systemowego powinien zrobi¢ zapasowa kopi¢ danych, ktére zapisane sa

w pamigci telefonu.

Aktualizacj¢ oprogramowania systemowego mozna przeprowadzi¢ we wlasnym zakresie
jedynie wowczas, gdy jest to operacja bezpieczna, uzytkownik wie, jak ja wykona¢ oraz ma
do dyspozycji oprogramowanie narz¢dziowe udostgpnione przez producenta telefonu i inne
niezbgdne akcesoria. Oprogramowanie aktualizujace musi pochodzi¢ z wiarygodnego zrodia
inie moze narusza¢ warunkow gwarancji. To, czy nalezy przeprowadza¢ aktualizacje
oprogramowania systemowego 1 jak czesto ja robi¢, zalezy od konkretnej platformy
programowe] smartfona. Zalecane jest $ledzenie doniesieh o0 bezpieczenstwie
wykorzystywanego przez siebie rodzaju smartfona oraz instalowanie aktualizacji i tatek

rekomendowanych przez producentdow.

O bezpieczenstwie telefonu komodrkowego oraz zapisanych w jego pamigci danych decyduje

takze jego ochrona przed zagubieniem i kradzieza.

Wrazliwe dane (na przyktad hasta, numery kart kredytowych, numery PIN itp.) zapisane
w pamigci telefonu lub na karcie pamigci musza by¢ zabezpieczone przed ujawnieniem
i nieuprawnionym wykorzystaniem. W praktyce zabezpieczenia takie sprowadzaja si¢ do ich
zaszyfrowania. Na rynku dostgpnych jest wiele produktow, umozliwiajacych szyfrowanie

wrazliwych danych w telefonie komérkowym.

W razie potrzeby przechowywania w pamigci telefonu danych niezbgdnych do korzystania
z bankowosci mobilnej oraz innych wrazliwych danych (na przyktad haset czy poufnych
notatek) nalezy stosowa¢ oprogramowanie szyfrujace do szyfrowania baz haset lub plikow

czy tez pamigci telefonu. Oferta tego typu oprogramowania jest dos¢ bogata dla wszystkich
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popularnych platform smartfonéw. Obejmuje ona rdéwniez oprogramowanie dostgpne

bezptatnie.

Sposrod ustug z zakresu bankowosci mobilnej najbardziej bezpiecznym rozwiazaniem
komunikacji klienta z bankiem wydaje si¢ by¢ zastosowanie technologii SIM Toolkit. Dostep
do aplikacji bankowej w menu telefonu komorkowego mozna uzyskaé tylko po wpisaniu
poufnego kodu PIN, a kilkakrotne wprowadzenie zlego kodu powoduje blokadg aplikacji,
ktéra zdalnie moze usunaé¢ tylko bank. W przypadku dokonywania przelewéw kazda
transakcja potwierdzana jest poprzez podanie dodatkowego kodu. Komunikacja z bankiem
szyfrowana jest algorytmem symetrycznym 3 DES, co oznacza, ze w Zzadnym przypadku
operator sieci komdrkowej nie ma mozliwosci ingerencji w transmisj¢ danych. Ponadto,
W razie pojawienia si¢ niebezpieczenstwa korzystanie z ustugi moze by¢ tez w kazdej chwili

zablokowane przez operatora lub bank.
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5. Obecny stan §wiadczenia ustug bankowosci elektronicznej w Polsce®

W Polsce jest kilka instytucji monitorujacych rynek bankowosci elektronicznej. Dane,
dotyczace kart platniczych zbiera®® Narodowy Bank Polski (NBP), a z kolei dane dot. ustug
bankowosci elektronicznej - ale tylko w odniesieniu do bankowos$ci internetowej
1 home/corporate banking oraz bankowosci mobilnej - Zwiazek Bankéw Polskich (ZBP).
Badania statystyczne w tym zakresie prowadzone sa przez GUS 1 osrodki badania opinii
spotecznej. Analizy rynku ustlug bankowosci elektronicznej wskazuja na wzrost popularnosci
ustug elektronicznych oraz skali ich wykorzystania. Tego typu badania rzadko sa jednak
upowszechniane a przekazy medialne koncentruja si¢ gléwnie na przypadkach duzych awarii
lub naduzy¢ wykonywanych z wykorzystaniem systemow bankowosci elektroniczne;j.
W znacznie mniejszym stopniu akcentowane sa niewatpliwe korzysci wynikajace ze
stosowania elektronicznych form rozliczen. Nalezy wymieni¢ tu m.in. czas, ktorego nie
tracimy stojac w kolejkach do kas bankowych np. w celu zaptaty rachunku czy sptaty raty

kredytu.

Wedtug danych ZBP na koniec 2009 roku liczba indywidualnych klientéw bankow, ktorzy
zawarli umowy o ustugi bankowosci internetowej wynosita 13,3 miln a klientow aktywnych,
czyli takich, ktorzy wykonali w miesiacu przynajmniej jedna operacje za posrednictwem
Internetu bylo 7.4 mIn?’ (nalezy zwrocié przy tym uwage, ze jedna osoba moze by¢ klientem
kilku bankéw). ZBP prognozuje, Zze na koniec 2010 r. liczba aktywnych klientow
indywidualnych oraz matych firm korzystajacych z ustlug bankowosci internetowej wyniesie

ok. 10 mln.

> Przedstawiony w Raporcie og6lny opis stanu $wiadczenia ustug bankowosci elektronicznej w Polsce
przygotowany zostat glownie na podstawie danych NBP, EBC oraz badania ankietowego przeprowadzonego
przez UKNF wsrod krajowych bankéw komercyjnych. Z powodu braku dostgpnosci danych czg¢§¢ bankow nie
udzielita odpowiedzi na wszystkie pytania zawarte w ankiecie, totez w Raporcie dla potrzeb analizy danych nie
mozna byto przyjaé statej wielkosci proby.
*® Na podstawie Rozporzadzen Ministerstwa Finansow.
%" Na podstawie danych zbieranych przez ZBP z 25 bankéw komercyjnych oraz 11 bankéw spotdzielczych,
stanowiacych tacznie 95% sektora.
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5.1 Bankowos$¢ terminalowa

Rynek kart platniczych nalezy do najbardziej dynamicznie rozwijajacych si¢ ustug
bankowych w kraju. Liczba wyemitowanych kart platniczych w latach 2005-2009,

z podzialem na poszczeg6lne rodzaje kart, przedstawiona zostata na wykresie nr 1.

Wykres 1. Liczba wyemitowanych kart platniczych w Polsce w latach 2005 - 2009
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Zrédto: Opracowanie whasne na podstawie danych NBP

W 2009 roku wyemitowano w Polsce 33,4 mln kart ptatniczych (wzrost o 10,3 % w stosunku
do 2008 roku). Najwigkszy udziat w emisji kart stanowily karty debetowe (65,8 %) 1 karty
kredytowe (33,1 %). Liczba wyemitowanych kart obciazeniowych byta niewielka (1,1 %).
Mozna zauwazyé, ze procentowy udziat kart debetowych w ogolnej liczbie kart
systematycznie spada (w 2009 roku udziat ten zmniejszyt si¢ o 1,7 %). Zwigksza si¢ za to
udzial kart kredytowych (w 2009 wzrost o 1,9 %). Wigksza liczba kart kredytowych
automatycznie wplywa na wzrost liczby platnosci bezgotdéwkowych (karty tego typu sa

rzadziej wykorzystywane do dokonywania wyptat z bankomatow).

Liczba wyemitowanych kart ptatniczych wg technologii zapisu w latach 2005-2009

przedstawiona zostata w tabeli nr 1.
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Tabela nr 1. Liczba kart platniczych wyemitowanych wg technologii zapisu danych w latach 2005 — 2009

Podziat kart 2005 2006 2007 2008 2009
Liczba | 19 737,96 | 22 483,68 | 24 455,99 | 25 311,84 | 25 277,36
Karty wyposazone tylko w pasek | W tys- szt.
magnetyczny Udziat
W % 96,90% 94,28% 92,18% 83,61% 75,73%
Liczba | 5g436 | 1308,82 | 1977,88 | 4879,90 | 8019,86
Karty wyposazone w pasek wys. szt.
magnetyczny i mikroprocesor Udziat
W % 2,90% 5,49% 7,58% 16,12% 24,01%
';iCZbat 15,8 16,7 12,6 15,4 17,3
Karty wyposazone tylko w W 1§ S
mikroprocesor Udziat
W % 0,10% 0,07% 0,05% 0,05% 0,00%
W';;‘;staz | 322 38,9 49,7 68,3 86,6
Karty wirtualne :
VaZel | 020% | 016% | 019% | 023% | 0.26%

Zrodto: Opracowanie wlasne na podstawie danych NBP

W Polsce ciagle dominuja karty z paskiem magnetycznym, ktérych udziat w ogdlnej liczbie
wyemitowanych kart platniczych w 2009 roku wynidst 75,7 %. Systematycznie ros$nie liczba
kart, ktore oprocz paska magnetycznego wyposazone sa w mikroprocesor. Na koniec 2009 r.
stanowity ony 24 % liczby wszystkich wyemitowanych w tym roku kart a ich liczba szybko
si¢ zwigksza (w2009 roku nastapil przyrost o 64,3 %). Wciaz niewiele jest kart
zaopatrzonych tylko w mikroprocesor (w 2009 roku wyemitowano ich tylko 17,3 tys., co
stanowito znikomy udziat w calkowitej liczbie wyemitowanych w tym roku kart ptatniczych).
Fakt ten wynika z braku pelnej zgodnosci infrastruktury bankomatéw i terminali POS ze

standardem EMV (nie mozna wéwczas zaptaci¢ karta wyposazona tylko w mikroprocesor).

Zgodnie z wymogami SEPA (Single Euro Payments Area - Jednolity Obszar Ptatnosci
w Euro) wszystkie europejskie banki powinny dostosowac si¢ do standardow EMV do konca
2010 co oznacza, ze od 1 stycznia 2011 r. wszystkie karty platnicze wydane przez banki

powinny by¢ wyposazone w mikroprocesor.

Od 2004 roku na rynku polskim funkcjonuja réwniez tzw. karty wirtualne, przeznaczone
lub
dokonywanych bez fizycznego przedstawienia karty. W 2009 r. wyemitowano 86,6 tys. kart

przede wszystkim do dokonywania platnosci w Internecie innych platnosci
wirtualnych, co stanowilo zaledwie 0,3 % wszystkich wyemitowanych w tym roku kart

ptatniczych.
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Bardzo szybko rozwija si¢ w Polsce rynek kart bezstykowych (zblizeniowych). Szacuje sig,

ze do konca 2010 roku znajdzie si¢ na rynku 2 mln kart zblizeniowych pozwalajacych na

dokonywanie ptatnosci do 50 zt bez podawania PIN-u®®.

Pomimo wzrostu liczby emitowanych w naszym kraju kart ptatniczych, pod wzgledem liczby
kart ptatniczych na jednego mieszkanca Polska plasuje si¢ na koncu statystyk w poréwnaniu
z innymi krajami UE (wykres nr 2). Na jednego mieszkanca Polski przypadato w 2009 r. 0,87
wyemitowanych kart, podczas gdy przykladowo w Wielkiej Brytanii wskaznik ten wynosit

2,33.

Wykres 2. Liczba wyemitowanych kart platniczych w przeliczeniu na jednego mieszkanca

w poszczegélnych krajach UE w 2009 roku
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Zrédto: Opracowanie whasne na podstawie danych ECB

Podobne wnioski nasuwaja si¢ po analizie danych dotyczacych korzystania z kart ptatniczych.
W 2009 roku za pomoca kart ptatniczych zrealizowanych zostato tacznie 1 394 min transakcji
(wzrost o 13,1 % w stosunku do 2008 r.), z czego najwigcej dokonanych zostato za pomoca
kart debetowych (85,5 %), nastepnie kredytowych (13,4 %) a najmniej za pomoca kart
obcigzeniowych (1,1%). Liczba transakcji dokonanych za pomoca kart ptatniczych w Polsce

w latach 2005-2009 przedstawiona zostata na wykresie nr 3.

28 Zrodto: http://www.idg.pl/news/359724/Rewolucja.w.bankach.coraz.wiecej.kart.zblizeniowych.html
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Wykres 3. Liczba transakcji dokonanych za pomoca kart platniczych
w Polsce w latach 2005-2009
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Zrédto: Opracowanie whasne na podstawie danych NBP

Warto$¢ transakcji dokonanych za pomoca kart ptatniczych w Polsce w latach 2005-2009
(wykres nr 4), podobnie jak liczba transakcji, ma tendencj¢ wzrostowa. Warto§¢ wszystkich
transakcji dokonanych kartami bankowymi w 2009 roku wyniosta 330,4 mld zt (wzrost
08,6 % w stosunku do 2008 r.), przy czym udzial transakcji przy wykorzystaniu kart
debetowych stanowil 89,6%, kart kredytowych 8,8 % a kart obciazeniowych 1,6 %. Srednia

warto$¢ jednej transakcji dokonanej w 2009 roku za pomoca karty ptatniczej wyniosta 237 zt.

Wykres 4. Warto$¢ transakeji dokonanych za pomoca kart platniczych
w Polsce w latach 2005-2009
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Zrédto: Opracowanie wiasne na podstawie danych NBP
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Liczba 1 wartos$¢ transakcji kartowych w Polsce przy sprzedazy towarow i ustug w Internecie
w latach 2005-2009 przedstawiona zostala na wykresach nr 5 i 6. W 2009 roku liczba
dokonanych transakcji w Internecie wyniosta 3,39 mln (wzrost o 34,7 % w stosunku do 2008

roku) a ich warto$¢ 690,6 mln zt (wzrost o 14,9 % w stosunku do roku poprzedniego).

Wykres 5. Liczba transakcji dokonanych w Internecie za pomoca kart platniczych

w Polsce w latach 2005-2009
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Zrédto: Opracowanie whasne na podstawie danych NBP

Wykres 6. Warto$¢ transakcji dokonanych w Internecie za pomoca kart platniczych

w Polsce w latach 2005-2009
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Zrédto: Opracowanie whasne na podstawie danych NBP
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Na podstawie danych NBP mozna stwierdzi¢, ze posiadacze kart ptatniczych coraz czgsciej
wykorzystuja je do dokonywania ptatnosci bezgotowkowych. Wedtug statystyk NBP w 11
p6troczu 2009 r. po udzial transakcji bezgotowkowych w ogodlnej liczbie transakcji

dokonanych kartami platniczymi raz pierwszy przekroczyl potowe i wynosit 51,9 %.

Interesujaco wyglada wykorzystanie kart ptatniczych w Polsce na tle innych krajéw UE. Na
wykresach nr 7 1 8 przedstawiona zostata liczba oraz warto$¢ transakcji dokonanych kartami
bankowymi w przeliczeniu na jednego mieszkanca. Wykres pokazuje, Ze stopien
wykorzystania kart platniczych w Polsce jest stosunkowo niski w poréwnaniu z innymi
krajami UE. W 2009 roku statystyczny Polak przeprowadzil 18 transakcji za pomoca kart
ptatniczych, a np. w Finlandii na jednego mieszkanca przypadato 171 takich transakcji.
Podobnie wygladata sytuacja Polski pod wzgledem wartosci transakcji dokonywanych za
pomoca kart. Warto§¢ transakcji dokonanych w 2009 roku w przeliczeniu na jednego
mieszkanca Polski wynosita 0,47 tys. euro, a przyktadowo w Dani wartos¢ takich transakcji

wyniosta 8,5 tys. euro.

Wykres 7. Liczba transakcji dokonanych za pomoca kart platniczych w przeliczeniu na jednego

mieszkanca w poszczegdlnych krajach UE w 2009 roku
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Zrédto: Opracowanie wiasne na podstawie danych ECB
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Wykres 8. Warto$¢ transakcji dokonanych za pomoca kart platniczych w przeliczeniu na

jednego mieszkanca w poszczegolnych krajach UE w 2009 roku
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Zrédto: Opracowanie wiasne na podstawie danych ECB

Mimo coraz wigkszej popularnosci kart ptlatniczych liczba oszustw kartowych w Polsce
maleje od 2007 roku (wykres nr 9). W 2009 roku dokonano 5167 takich przestgpstw (spadek
0 29% w stosunku do 2008 roku). Najwigksza liczbg oszustw (1371) stanowily te, ktére byty
skutkiem zagubienia kart przez ich posiadaczy - w stosunku do roku poprzedniego wzrosty
0 98,9 %. Na drugim miejscu najczestszych oszustw sa oszustwa dokonane za posrednictwem
sfalszowanych kart (1251), ktérych liczba w 2009 r. spadta o 1,3 % w poréwnaniu do roku
poprzedniego. Trzecia co do wielko$ci liczbg oszustw kartowych stanowily oszustwa
w wyniku kradziezy kart (1234), ale w stosunku do 2008 roku nastapit ich znaczacy spadek
0 39,1 %. Istotny udziat w oszustwach kartowych (1021) mialy takze oszustwa w wyniku
przeprowadzanych operacji MOTO (Internet), cho¢ ich liczba réwniez spadta o 60 %

w stosunku do 2008 roku.

Wraz ze spadkiem liczby oszustw kartowych zmniejszyla si¢ rowniez ich warto$¢ — zarowno
srednia jak i ogétem. W 2009 roku spadta o0 32,3 %, do 4,73 min zt. Najwigksza wartos¢
oszustw stanowily operacje dokonane za posrednictwem kart sfalszowanych (2,06 min zl;
spadek 022,6 % w stosunku do roku poprzedniego). Druga znaczna warto$¢ oszustw
kartowych (1,09 mln zl) stanowily w 2009 r. oszustwa dokonane za posrednictwem kart
skradzionych, niemniej jednak w poréwnaniu do 2008 r. nastapit ich znaczny spadek

0 35,5 %. Istotna pozycj¢ w 2009 r. stanowily takze oszustwa w wyniku przeprowadzanych

55



operacji MOTO (Internet), ktorych warto§¢ wyniosta 9385 tys. zl. Obnizyla si¢ $rednia
nominalna warto$¢ oszustw kartowych - z 953,9 zt 2008 r. do 915,5 zt w 2009 r.

Wykres 9. Liczba oszustw kartowych w Polsce w latach 2005-2009
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Zrédto: Opracowanie whasne na podstawie danych NBP przekazywanych przez agentow rozliczeniowych

Wykres 10. Warto$¢ oszustw kartowych w Polsce w latach 2005-2009
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Zrédto: Opracowanie wiasne na podstawie danych NBP przekazywanych przez agentow rozliczeniowych
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Bankomaty i terminale POS

W 2009 roku na terenie Polski funkcjonowato 15 883 bankomatéw (wzrost o 17% w stosunku
do 2008 roku). Wraz z pojawieniem si¢ bankomatow pracujacych w trybie on-line znacznie
rozszerzyt si¢ zakres ich funkcjonalno$ci, gdyz mozliwe stato si¢ np. uzyskiwanie informacji
o stanie rachunku, zaktadanie lokat, dokonywanie przelewow, zasilenia konta telefonu

komoérkowego. Pojawity si¢ takze urzadzenia przyjmujace wplaty gotowki tzw. wplatomaty.

Wg szacunkéw UKNF na koniec 2009 r. ponad 25% bankomatow nie bylo zgodnych ze
standardem EMV (bankomaty odczytywaty dane tylko z paska magnetycznego karty).

Na koniec 2009 roku zarejestrowano 215 509 terminali POS, ktére umozliwiaty platnosci
bezgotowkowe w punktach handlowych i1 ustugowych (wzrost 03,2% w stosunku do
poprzedniego roku). Coraz rzadziej wykorzystywane sa tzw. imprintery — urzadzenia, przy
pomocy ktorych sprzedawca robi ,,odcisk” karty na specjalnym blankiecie, a transakcje

autoryzuje telefonicznie podajac centrum rozliczeniowemu wymagane dane.

Liczbg bankomatéw oraz terminali POS funkcjonujacych w Polsce w latach 2005-2009

przedstawiono na wykresie nr 11.

Wykres 11. Liczba bankomatow i terminali POS w Polsce w latach 2005 - 2009
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Zrédto: Opracowanie wiasne na podstawie danych NBP przekazanych przez agentow rozliczeniowych.

Pomimo rosnacej liczby bankomatéow oraz terminali POS Polska nalezy do krajow

o najmniejszej liczbie tych urzadzen na mieszkanca w UE. Liczba bankomatéw oraz terminali
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POS przypadajacych na milion mieszkancow w poszczeg6lnych krajach UE na koniec 2009
roku przedstawiona zostata na wykresach nr 12 i 13. W Polsce na milion mieszkancow
przypadato 416 bankomatoéw, znacznie mniej niz przykladowo w Niemczech (1010) lub
Portugalii (1614). Podobnie jest w przypadku terminali POS. W 2009 roku na milion
mieszkancoOw naszego kraju przypadato 6 043 terminali, za$ dla poréwnania w Hiszpanii byto

ich 30 324, a w Grecji — 45 164..

Polska jest natomiast pierwszym krajem w Europie, ktory wprowadza bankomaty
z identyfikacja biometryczng. Wtasciciel konta bedzie mogl wyplaci¢ pieniadze po tym, jak
czytnik w bankomacie zeskanuje 1 rozpozna uktad naczyn krwiono$nych w palcu
wyplacajacego™. W Polsce rozpoczeto tez instalowanie bankomatow przystosowanych do
potrzeb 0sob niepetnosprawnych. Urzadzenia te maja specjalne oprogramowanie 1 wejscie

stuchawkowe.

Wykres 12. Liczba bankomatoéw przypadajacych na milion mieszkancow

w poszczegolnych krajach UE na koniec 2009 roku
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Zrédto: Opracowanie whasne na podstawie danych ECB

¥ 7Zrodto: http://biznes.gazetaprawna.pl
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Wykres 13. Liczba terminali POS przypadajacych na milion mieszkancéw

w poszczeg6lnych krajach UE na koniec 2009 roku
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Zrédto: Opracowanie whasne na podstawie danych ECB

Liczbg oraz warto$¢ operacji przeprowadzonych w Polsce za posrednictwem bankomatdéw

oraz terminali POS przedstawiono na wykresach nr 14 1 15.

Wykres 14. Liczba operacji przeprowadzonych w Polsce za posrednictwem

bankomatow i terminali POS w latach 2005 — 2009

700+

min

2005 2006 2007 2008 2009

@ Bankomaty @ Terminale POS

Zrédto: Opracowanie whasne na podstawie danych NBP od agentow rozliczeniowych.
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Wykres 15. Warto$¢ operacji przeprowadzonych w Polsce za poSrednictwem

bankomatow i terminali POS w latach 2005 — 2009
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Zrédto: Opracowanie whasne na podstawie danych NBP od agentéw rozliczeniowych.

W 2009 roku za posrednictwem bankomatoéw dokonano 671,27 mln operacji ( wzrost 0 5,5 %
w stosunku do roku 2008). Po raz pierwszy liczba ta byla nizsza od liczby transakcji
dokonanych za posrednictwem terminali POS, ktorych w 2009 roku byto 697,7 mln (wzrost
0 20,1 % w stosunku do roku poprzedniego). W niektorych krajach UE sytuacja taka miata
miejsce kilka lat temu (np. w Niemczech w 2006 roku a w Wielkiej Brytanii juz w 2004 roku

liczba transakcji POS byta dwukrotnie wigksza niz transakcji bankomatowych).

Warto$¢ nominalna operacji przeprowadzonych za posrednictwem bankomatow w 2009 roku
wyniosta 245,14 mld zt ( wzrost o 5,7 % w poréwnaniu do 2008 roku). Srednia nominalna
warto$¢ operacji bankomatowych w 2009 roku wyniosta 365,19 zt i byta poréwnywalna do
2008 roku (Srednia 364,72 zl). Wartos¢ nominalna operacji przeprowadzonych za
posrednictwem terminali POS w 2009 roku wyniosta 75,07 mld zt (wzrost o 12,7%
w stosunku do 2008 roku). Systematycznie zmniejsza si¢ S$rednia warto$¢ transakcji
w terminalach POS (na koniec 2009 wynosila 107,6 zt a w latach 2007, 2008 bylo to
odpowiednio 116,4 zt 1 114,6 z1). Karty platnicze wykorzystywane sa coraz czgsciej - i do

mniejszych kwotowo ptatnosci.
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Wazrasta w Polsce zainteresowanie ustuga cash back, ktéra umozliwia posiadaczom kart
wyplate gotoéwki w punktach handlowych przy okazji ptacenia za zakupy karta. Transakcja
moze by¢ przeprowadzona jedynie tacznie z platnoscia karta za towar. Przy zakupie klient
musi zglosi¢ che¢ wyptlacenia dodatkowej kwoty. Ustuga ta jest dostgpna dla posiadaczy kart
debetowych systeméw Visa i Mastercard tych bankow, ktore uruchomity funkcjonalno$¢ cash
back. Wyptata gotowki w punkcie akceptujacym karty zwykle jest wolna od optat, lub optata
ta jest nizsza od tej stosowanej dla wyplat gotéwki z bankomatow nie nalezacych do banku
wydajacego karte. Z ustugi tej mozna korzysta¢ juz w ok. 17 tys. placowkach. W samym
2009 r. dokonano 714 tys. transakcji cash back o tacznej warto$ci 77 mln zt (Srednia warto$¢

ustugi — 107 zt).
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5.2 Bankowos$¢ internetowa

Polski sektor bankowy w latach 2005 — 2009 charakteryzowal si¢ intensywnym
wzrostem skali wykorzystania Internetu w procesie $wiadczenia ustug. Swiadcza o tym m.in.:
rosnaca liczba rachunkéw bankowych, do ktérych aktywowano dostgp za posrednictwem
serwisow internetowych oraz dynamika liczby wykonanych transakcji i szybko rosnaca ich
warto$¢. Byto to mozliwe przede wszystkim dzigki przeprowadzonym przez wszystkie
znaczace systemowo banki procesom centralizacji zasobow teleinformatycznych (gtownie
systemoéw ewidencji ksiegowej), co pozwolito na odmiejscowienie® rachunkow

prowadzonych na rzecz klientow 1 wprowadzenie jednolitych standardow ich obstugi.

Wigkszos¢ funkcjonujacych obecnie rozwigzan technicznych systeméw bankowosci
internetowej zostalta w latach 2005 — 2009 wdrozona lub unowocze$niona pod katem
funkcjonalno$ci i bezpieczenstwa ustug. Dzigki temu bankowo$¢ internetowa stanowi dzi$
w pelni ekwiwalentna forme¢ $wiadczenia ustug w pordéwnaniu z tradycyjna obstuga
prowadzona w oddziatach bankéw. Niskie jednostkowe koszty wykonania operacji
bankowych sprawity, ze ten kanal dystrybucji uslug traktowany jest jako jeden
z najwazniejszych czynnikoéw zdobywania pozycji rynkowej. Wzrost skali dzialalno$ci
i liczby obslugiwanych klientéw za posrednictwem bankowosci internetowej nie pociaga za
soba bowiem konieczno$ci rozbudowy sieci placowek operacyjnych ani wzrostu kosztow
zatrudnienia. Potwierdza to zestawienie rosnacej liczby prowadzonych rachunkow i transakcji
ze stabilnym poziomem =zatrudnienia w placowkach operacyjnych. Otwarcie rachunku
bankowego z dostepem przez Internet stanowi czgsto poczatek nawiazania trwalszych relacji
banku z klientem, co ulatwia sprzedaz innych produktow. Doceniajac aspekt marketingowy
bankowosci internetowej, czg$¢ bankow prowadzi konta internetowe nieodplatnie lub

w ramach miesigcznej, ryczattowej optaty, niezaleznej od liczby wykonanych transakcji.

Przedstawiajac w Raporcie dane liczbowe dotyczace ustug bankowosci internetowej dazono
do zapewnienia reprezentatywnos$ci tych danych. Ze wzgledu jednak na zrdéznicowane
mozliwo$ci techniczne bankow w zakresie pozyskiwania danych o przeprowadzonych
transakcjach (w wymaganych przekrojach), liczba bankéw przyjetych do proby (N)

przedstawiana na poszczegdlnych wykresach jest zréznicowana.

Liczba aktywnych rachunkéw bankowych®' z dostepem za posrednictwem bankowosci

internetowej na tle liczby wszystkich aktywnych rachunkéw bankowych ogotem

%% Odmiejscowienie rachunku — mozliwo$é petnej obstugi w dowolnej placowce banku.
3! Aktywne rachunki bankowe — rachunki biezace oraz rachunki ROR, na ktorych w ciagu danego roku klient
przeprowadzit przynajmniej jedna operacjg.
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przedstawiona zostata na wykresie nr 16. Z wykresu tego wynika, ze wzrost ogolnej liczby
aktywnych rachunkéw bankowych (w 2009 r. wzrost o ok. 9% stosunku do roku
poprzedniego) jest spowodowany w duzej mierze wzrostem liczby rachunkéw bankowych
z dostgpem za posrednictwem bankowosci internetowej (w 2009 roku liczba rachunkow

bankowych z dostgpem przez Internet wzrosta o 36 % w stosunku do roku poprzedniego).

Wykres 16. Liczba aktywnych rachunkéw bankowych z dost¢pem przez Internet

na tle liczby wszystkich aktywnych rachunkéw bankowych ogélem
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Zrédto: Wyniki badan UKNF przeprowadzonej wérod krajowych bankéw komercyjnych, N = 23.

Liczba oraz warto§¢ nominalna transakcji dokonanych przez klientéw za posrednictwem
bankowosci internetowej na tle liczby transakcji dokonanych za posrednictwem wszystkich
kanatow bankowosci elektronicznej przedstawiona zostata na wykresach nr 17 1 18. Zaréwno
liczba jak i warto$¢ transakcji dokonanych w ciagu kliku ostatnich lat za posrednictwem
wszystkich kanatéw bankowosci elektronicznej, a takze za posrednictwem samej bankowosci
internetowej ma wyrazna tendencj¢ wzrostowa. Liczba transakcji dokonanych przez Internet
w 2009 roku w stosunku do roku poprzedniego wzrosta o 49 %, a liczba wszystkich transakcji
elektronicznych wzrosta o 22 %. Warto§¢ samych transakcji internetowych w 2009 roku
w stosunku do roku poprzedniego wzrosta o ok. 55 %, a warto§¢ wszystkich transakcji
elektronicznych wzrosta o 16 %. Mozna zatem stwierdzié¢, ze transakcje dokonywane za

posrednictwem Internetu odgrywaja coraz bardziej znaczaca rolg.
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Wykres 17. Liczba transakeji dokonanych za pomoca bankowoSci internetowej
na tle transakcji dokonanych za posrednictwem wszystkich kanalow
bankowosci elektronicznej
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Zrédto: Wyniki badan UKNF przeprowadzonych wsrod krajowych bankow komercyjnych, N = 31.

Wykres 18. Warto$¢ transakcji dokonanych za pomocg bankowosci internetowej
na tle transakcji dokonanych za posrednictwem wszystkich kanalow
bankowos$ci elektronicznej
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Zrédto: Wyniki badan UKNF przeprowadzonych wéréd krajowych bankéw komercyjnych, N = 24.

W bankach komercyjnych, ktore byty przedmiotem analizy, wystepuja znaczne réznice pod
wzgledem udziatu liczby rachunkéw, do ktoérych uruchomiono dostgp za posrednictwem
Internetu w ogo6lnej liczbie rachunkéw bankowych. Réznice te wynikaja gldwnie z profilu
obstugiwanych klientow (sktonnosci do korzystania z bankowos$ci internetowej),

W mniejszym stopniu natomiast z uwarunkowan technicznych i funkcjonalnosci systemow
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bankowosci internetowej. Na podstawie danych pozyskanych z bankéw mozna takze
stwierdzi¢, ze rachunki, do ktérych uruchomiono dostgp internetowy, charakteryzowaty si¢
wyzsza $rednig liczba wykonywanych operacji i wigkszym ich wolumenem w poréwnaniu

z rachunkami, do ktorych takiego dostepu nie uruchomiono.

Zgodnie z wynikami badan TNS OBOP?* wystepuje korelacja pomiedzy faktem korzystania
z bankowosci internetowe] acechami roznicujacymi badana zbiorowo$¢. Najczegsciej
z bankowosci  internetowej korzystali respondenci posiadajacy: staly dostep do
Internetu (32 %), w wieku 20 — 39 lat, posiadajacy wyksztalcenie licencjackie 1 wyzsze
(39 %). Poczatkowo jako powdd braku korzystania z bankowosci internetowej wymieniano
koszt sprzgtu 1 dostgpu do Internetu, obecnie gldowne wskazania to: obawa o bezpieczenstwo
srodkow, brak umiejgtnosci poruszania si¢ w srodowisku internetowym oraz niskie dochody.

Kierunek obserwowanych zmian rynkowych i ostabienie czynnikow ograniczajacych rozwdj
skali wykorzystania bankowosci internetowej daja podstaweg do prognozowania dalszego

wzrostu znaczenia tej formy $wiadczenia ustug w najblizszych latach.

Lata 2005 — 2010 charakteryzowaty si¢ szybkim rozwojem funkcjonalnosci portali i oferty
rynkowej bankow w zakresie ustlug S$wiadczonych za posrednictwem bankowosci
internetowe;j. Silna konkurencja na rynku ustug bankowych, skutkujaca m.in. wprowadzeniem
do oferty rachunkéw bezptatnych sktania czg$¢ klientow do posiadania wigcej niz jednego
rachunku z dostgpem przez Internet. Ocenia sig, ze zjawisko to jest korzystne z punktu
widzenia wzrostu jakosci 1 konkurencyjnosci ustug bankowych oraz dywersytikacji srodkow
1 zapewnienia alternatywnego dostgpu do $rodkow np. na wypadek wystapienia awarii
systemu bankowosci internetowej w jednym z bankéw. Do 2008 r. wystgpowat spadek
sredniej liczby operacji w przeliczeniu na jeden rachunek rocznie, co dotyczy zaréwno tacznej
liczby transakcji elektronicznych na rachunku, jak réwniez transakcji internetowych (wykres

nr 19).

32 Raport z 2006 roku.
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Wykres 19. Srednia liczba transakeji zrealizowanych za pomoca bankowosci internetowej
na tle transakcji zrealizowanych wszystkimi kanalami bankowosci elektronicznej
w przeliczeniu na 1 rachunek bankowy
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Zrédto: Wyniki badan UKNF przeprowadzonych wsrod krajowych bankow komercyjnych, N = 22.

Nieco inaczej wyglada statystyka operacji w systemach home/corporate banking. Liczba
rachunkéw bankowych (wykres nr 20) zdostgpem za posrednictwem systemow
home/orporate banking (dedykowane do obstugi podmiotéw gospodarczych i instytucji)
w analizowanym okresie nieco spadia, co moze by¢ spowodowane m.in. stopniowa migracja

klientow korzystajacych z ww. ustug do systemow bankowosci internetowe;.

Wykres 20. Liczba rachunkow bankowych z dost¢pem za posrednictwem
systemow home / corporate banking
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Zrodto: Wyniki badan UKNF przeprowadzonych wérod krajowych bankéw komercyjnych, N=19.
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Liczba oraz warto$¢ nominalna transakcji zrealizowanych za posrednictwem systemoéw home/
corporate banking przedstawiona zostala na wykresach nr 21 i 22. Zauwazalna jest
porownywalna liczba oraz warto$¢ tych transakcji w latach 2008 1 2009. Skala realizowanych
za posrednictwem systemow home/corporate banking transakcji jest skorelowana glownie

z aktywno$cia gospodarcza obstugiwanych podmiotow.

Wykres 21. Liczba transakcji zrealizowanych za posrednictwem
systeméw home / corporate banking
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Zrodto: Wyniki badan UKNF przeprowadzonych wérod krajowych bankéw komercyjnych, N=19

Wykres 22. Wartos¢ transakcji zrealizowanych za posrednictwem
systemow home / corporate banking
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Zrodto: Wyniki badan UKNF przeprowadzonych wéréd krajowych bankéw komercyjnych, N=19.
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Zasadniczym czynnikiem branym pod uwageg przez klientdéw przy podejmowaniu decyzji
o korzystaniu z bankowos$ci internetowej jest bezpieczenstwo $rodkow na rachunku oraz

bezpieczenstwo realizowanych transakc;ji.

Na podstawie monitoringu najpopularniejszych (nie specjalistycznych) portali internetowych,
przeprowadzonego w okresie luty — kwiecien 2010 r. na potrzeby niniejszego Raportu,
stwierdzono, ze obecny w tych mediach przekaz, dotyczacy aspektow bezpieczenstwa
bankowos$ci internetowej przedstawial to zagadnienie do$¢ jednostronnie, glownie
w konteks$cie negatywnych wydarzen: awarii 1 bledow systemow teleinformatycznych (w tym
bankéw funkcjonujacych za granica) oraz opisu potencjalnych zagrozen. Niewiele miejsca
poswigcono natomiast na pokazanie korzySci zwigzanych z wykorzystaniem systemu
bankowosci internetowej (czas obstugi i jej wygoda, dostgpnos¢ systemow, niskie koszty

wykonania transakcji oraz ich bezpieczenstwo).

Znaczna czgs$¢ systemow informatycznych obstugujacych bankowos¢ internetowa dostgpnych
obecnie na polskim rynku, zostala wdrozona lub zmodernizowana w latach 2005 — 20009.
Kilkuletnie opo6znienie we wprowadzaniu ustug bankowo$ci internetowej przez banki
w Polsce w stosunku do bankow dziatajacych w tzw. ,starych” krajach Unii Europejskiej
1 USA, umozliwito wykorzystanie zdobytych tam doswiadczen i zastosowanie bardziej

skutecznych systemow zabezpieczen.

Systemy bankowosci internetowej blokuja konto uzytkownika najczgsciej po 3 — 5 btednie
podanych hastach. Odblokowanie dostgpu zwykle wymaga osobistego kontaktu klienta
z bankiem. Wszystkie ankietowane banki stosowaly ochrong kryptograficzna dla transmisji
pomigdzy platforma transakcyjna banku a komputerem klienta. Standardowo stosowany jest
w tym celu protokot SSL (128 bitéw), co przy uwzglednieniu charakteru protokotu transmisji
danych (IP), w praktyce uniemozliwia zdekodowanie tak zabezpieczonej transmisji w czasie
rzeczywistym przy uzyciu dostgpnych, ,,cywilnych” metod dekryptazu. Na postawie analizy
danych przekazanych przez banki stwierdzono, ze 7 bankéw zabezpiecza transakcje podpisem
elektronicznym, w tym 2 podpisem cyfrowym w rozumieniu przepisow ustawy o podpisie

elektronicznym.

Liczba strat poniesionych w zwiazku z korzystaniem z systemow bankowosci internetowej,
zarbwno przez klientdw jak i same banki przedstawiona zostata na wykresie® nr 23. Straty
poniesione w 2009 roku przez klientow rozpatrywanych bankéw byly mniejsze niz w roku

poprzednim (spadek o 36 %). Najwigksze straty zostaly poniesione w 2008 roku

3 Wykres sporzadzono na podstawie danych o transakcjach oszukanczych w systemach bankowosci
internetowej zebranych od 10 bankéw komercyjnych (bez transakcji oszukanczych wykonanych w Internecie
z wykorzystaniem kart wirtualnych, ktore zostaly przedstawione w rozdziale dotyczacym kart ptatniczych).
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(zadecydowaly o tym wyjatkowo wysokie straty dwoch bankow), przy czym w 2009 roku ich

liczba znacznie si¢ zmniejszyta.

Wykres 23. Straty klientéw oraz bankow poniesione na skutek transakcji oszukanczych

w bankowoS$ci internetowej (bez kart wirtualnych).
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Zrodto: Wyniki badan KNF przeprowadzonych wsrod krajowych bankow komercyjnych, N = 10.

Zaznaczy¢ nalezy, ze ze wzgledu na niejednolite zasady gromadzenia danych o stratach
operacyjnych w poszczegdlnych bankach (w tym r6zne warto$ci minimalnych rejestrowanych
strat, klasyfikacja przyczyn strat itp.), faktyczna kwota i liczba strat operacyjnych zwiazanych
z funkcjonowaniem systemow bankowosci internetowej moze by¢ wigksza, niz prezentowana

na wykresie.

Na podstawie danych otrzymanych z bankéw mozna stwierdzi¢, ze wyzsze ryzyko zwiazane
jest z wykonywaniem platnosci kartami bankowymi w Internecie, niz realizowanych za
pomoca systemow bankowosci internetowej, wymagajacych dwuetapowej autoryzacji

1 wykorzystujacych system haset jednorazowych.

Zagrozenia zwiazane z funkcjonowaniem systemow bankowosci internetowej, wskazywane
przez ankietowane banki dotyczyly gtownie phishingu 1 oprogramowania typu ,kon
trojanski”. 13 bankéw komercyjnych stwierdzito wystgpowanie przypadkow sfatszowania ich
stron internetowych a 9 bankow zarejestrowato zgloszenia klientow dotyczace prob

wyludzenia informacji autoryzacyjnych.
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Wykres 24. Proby wyludzenia informacji autoryzacyjnych
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Zrédto: Wyniki badan UKNF przeprowadzonych wérdd krajowych bankéw komercyjnych, N = 13.

Ocenia sig, ze ze wzgledu na ztozono$¢ procesu identyfikacji i dokumentacji zagrozen
internetowych oraz brak jednolitych =zasad klasyfikacji 1 ewidencji incydentow
bezpieczenstwa, cz¢s¢ nieudanych prob wyludzenia pienigdzy poprzez systemy bankowosci
internetowej mogta nie zosta¢ zarejestrowana i uwzgledniona w otrzymanych danych.
Znaczna liczba przypadkéw phishingu w 2009 roku, widoczna na wykresie nr 24, wynika

gtownie ze zgloszen klientow jednego z bankow.

Liczba reklamacji dotyczacych ustug bankowosci internetowej w badanych bankach wzrasta,
jednak szybciej rosnie liczba reklamacji niezasadnych. Swiadczy to o konieczno$ci
podejmowania przez banki dziatan majacych na celu wilasciwe (i w przystepnej formie)

informowanie klientow o zasadach korzystania z systemow bankowosci internetowe;.

Ustugi home/corporate banking charakteryzowaty si¢ dobrym poziomem bezpieczenstwa

i znikoma liczba reklamac;ji.

Jak juz wspomniano w rozdziale 3 przy opisie charakterystyki bankowosci internetowej,
transakcja moze zosta¢ zrealizowana pod warunkiem dziatania zaré6wno elementoéw systemu
bedacych w gestii banku, jak réwniez infrastruktury zewngtrznej, niezaleznej od banku. Banki
oferujace ustugi bankowos$ci internetowej maja obowiazek wprowadzenia rozwigzan
zapewniajacych stala dostgpnos¢ tych ustug dla klientéw, rowniez w sytuacji awaryjne;.
Jedynie 2 banki komercyjne (nieznaczace systemowo) poinformowaly o braku zapasowego
systemu bankowos$ci internetowej (a 1 bank w przypadku ustug dla przedsigbiorstw) na
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wypadek awarii zasobow podstawowych. W wigkszosci bankéw wykonano testy rozwigzan
awaryjnych. Przeprowadzone testy wykazaty, Zze odtworzenie funkcjonowania systemow
bankowosci internetowej w 23 znaczacych systemowo bankach bylo mozliwe w oparciu

0 zasoby awaryjne w czasie do 6 godzin.

Dane otrzymane z bankéw komercyjnych pokazuja, ze w 2009 roku laczny czas
niedostgpnosci systemow bankowosci internetowej w 10 bankach nie przekraczal 12 godzin
(w kazdym z bankéw), w 8 bankach bylo to 12 do 24 godzin, w 3 bankach taczny czas
niedostepnosci w ciagu roku przekroczyt 48 godzin. Czgs¢ bankow nie przekazata danych.
Laczny czas niedostgpnosci systemOw bankowosci internetowej w latach 2005 — 2009
wykazywat tendencj¢ rosnaca od 306 godzin w 2005 r. do 507 godzin w 2009 r. rocznie,
jednak w obserwowanym okresie, przypadki niedostepnosci ustug bankowych w Internecie,

w istotnych systemowo bankach nie przekraczaty 1 dnia roboczego.

Czg$¢ bankoéw korzysta z przepisow ustawy Prawo bankowe, pozwalajacych migdzy innymi
na powierzenie utrzymania zasobow obstugujacych bankowo$¢ internetowa podmiotom
zewngetrznym (krajowym i zagranicznym) na zasadzie outsourcingu. Z opcji outsourcingu
krajowego korzystato 7 bankow, z ustug podmiotéw zagranicznych (gldwnie wchodzacych
w sktad grup kapitatlowych) korzystalty 4 banki, w pozostatych przypadkach systemy

bankowosci internetowej funkcjonowaly w zasobach wtasnych bankow.

W 1 poétroczu 2010 roku zanotowano 3 istotne przypadki niedostgpnosci systemow
bankowosci internetowej (w tym jeden obejmujacy kilka bankow). Ich przyczyna, wedhug
wyjasnien bankéw, bylo przeciazenie zasobdéw odpowiedzialnych za obstuge ruchu
internetowego (w tym obslugiwanych przez przedsigbiorcg zagranicznego) oraz w jednym
przypadku przeciazenie glownego systemu informatycznego banku, skutkujacego

niedostgpnoscia wszystkich bankowych kanatow obstugi.
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5.3 Bankowos¢ telefoniczna

Bankowos$¢ telefoniczna zaliczana jest do jednych z pierwszych zautomatyzowanych ustug
oferowanych klientom bankéw. Na koniec 2009 roku sposrod badanych przez UKNF 35
krajowych bankow komercyjnych (ktérych taczne aktywa stanowity 92 % catkowitej sumy
bilansowej wszystkich krajowych bankéw komercyjnych) ustugi bankowosci telefonicznej

oferowato 26 bankow (74 % badanej proby).

Na wykresie nr 25 przedstawiono poszczegolne ustugi bankowosci telefonicznej oferowane
przez 26 krajowych bankéw komercyjnych. Najbardziej powszechna ustuga jest call center,
ktora $wiadczyto 25 bankéw (96 % badanej proby). Dostep do rachunku bankowego za
posrednictwem automatycznego serwisu IVR oferowany byl przez 24 banki (92 % proby).
Sposrdd ustug, w ramach bankowos$ci mobilnej, najczgéciej oferowana ustuga jest SMS
banking, ktora oferowato 14 bankéw (54 % proby), zas ustugi WAP oferowane byty przez 9
bankéw (35 % proby). Tylko 1 bank oferowal ustugi bankowo$ci mobilnej oparte na
rozwiazaniach SIM Toolkit.

Wykres 25. Ustugi bankowosci telefonicznej oferowane przez krajowe banki komercyjne

Call center 96%

IVR 92%

SMS 54%

WAP 35%

SIM Toolkit 4%

[

0% 20% 40% 60% 80% 100% 120%

Zrédto: Wyniki badan UKNF wéréd krajowych bankoéw komercyjnych §wiadczacych
ustugi z zakresu bankowosci telefonicznej na koniec 2009, N =26
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Z uwagi na wzrost ogolnej liczby rachunkéw bankowych, ros$nie takze liczba aktywnych
rachunkéw bankowych zdostgpem za posrednictwem bankowosci telefonicznej, co
przedstawiono na wykresie nr 26. W 2009 roku nastapit przyrost o 12 % w poréwnaniu do

roku poprzedniego, ale dynamika przyrostu maleje.

Wykres 26. Liczba aktywnych rachunkéw bankowych (rachunki biezace oraz ROR)

z dostepem za posrednictwem kanaléw bankowosci telefonicznej
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Zrédto: Wyniki badan UKNF przeprowadzonych wsrod krajowych bankow komercyjnych

$wiadczacych ustugi z zakresu bankowosci telefonicznej, N = 12.

Liczbe aktywnych rachunkow bankowych z dostepem za posrednictwem poszczegdlnych
ustug bankowosci telefonicznej przedstawiono na wykresach nr 27-30. Liczba aktywnych
rachunkéw bankowych z dostgpem za posrednictwem wszystkich rodzajow bankowosci
telefonicznej wzrasta. W 2009 roku najwigkszy wzrost liczby aktywnych rachunkow (27 %)
nastapit w przypadku ustugi WAP, za$ najmniejszy (8 %) w przypadku ustugi SMS.
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Wykres 27. Aktywne rachunki bankowe - Call center Wykres 28. Aktywne rachunki bankowe - IVR
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Zrédto: Badanie UKNF wérod bankéw komercyjnych, N=12  Zrédto: Badanie UKNF wsrod bankéw komercyjnych, N =11

Wykres 29. Aktywne rachunki bankowe - SMS Wykres 30. Aktywne rachunki bankowe - WAP
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Zr6dto: Badanie UKNF wérod bankow komercyjnych, N =7 Zrddto: Badanie UKNF wéréd bankéw komercyjnych, N = 2

Liczba transakcji wykonanych za posrednictwem kanatow bankowosci telefonicznej przez
klientow krajowych bankéw komercyjnych w latach 2007-2009 przedstawiona zostata na
wykresie nr 31. Widzimy, ze poczawszy od 2007 roku liczba wykonanych transakcji ma

tendencje spadkowa (spadek w 2009 roku o 9 % wobec roku poprzedniego).

Analizujac warto$¢ nominalng transakcji wykonanych przez klientow bankéw komercyjnych
w latach 2007-2009 za posrednictwem kanaléw bankowosci telefonicznej (wykres nr 32)
mozna zauwazy¢ nieznaczny wzrost (1 %) wartosci transakcji zrealizowanych w 2008 roku

w porownaniu do roku poprzedniego oraz spadek o 25 % wartosci transakcji w 2009 roku.



Wykres 31. Liczba transakcji zrealizowanych przez klientéw bankéw komercyjnych

za poSrednictwem kanaléw bankowoS$ci telefonicznej (tys.)

tys.
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Zrédto: Wyniki badan UKNF przeprowadzonych wsrod krajowych bankow komercyjnych

swiadczacych ustugi z zakresu bankowosci telefonicznej, N = 14.

Wykres 32. Warto$¢ transakeji zrealizowanych przez klientow bankéw komercyjnych

za posrednictwem kanaléw bankowosci telefonicznej (mld zt)
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Zrédto: Wyniki badan UKNF przeprowadzonych wéréd krajowych bankéw komercyjnych

$wiadczacych ustugi z zakresu bankowosci telefonicznej, N = 14.



Wykres 33. Liczba wykonanych transakcji - Call center Wykres 34. Liczba wykonanych transakeji - IVR
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Zrodto: Badanie UKNF wérod bankéw komercyjnych, N=16  Zrédto: Badanie UKNF wéréd bankéw komercyjnych, N = 12

Wykres 35. Liczba wykonanych transakeji - SMS Wykres 36. Liczba wykonanych transakcji - WAP
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Zrédto: Badanie UKNF wéréd bankéw komerceyinych, N = 8 Zrédlo: Badanie UKNF wérdd bankdw komercyijnych, N =4

Liczba transakcji wykonanych przez klientéw krajowych bankoéw komercyjnych w latach
2007-2009 za pomoca poszczegdlnych kanaldw bankowosci telefonicznej przedstawiona
zostala na wykresach nr 33-36. W poroéwnaniu do 2008 roku liczba wykonanych transakcji za
posrednictwem ustugi call center spadta o 2 %, a poczawszy od roku 2007 zauwazalna jest
stosunkowo silna tendencja spadkowa liczby transakcji wykonanych za pomoca ushugi IVR
(w2009 roku liczba ta byla mniejsza 016 % w poréwnaniu zrokiem 2008). Liczba
transakcji wykonanych za posrednictwem ustugi SMS w 2009 r. spadta o 12 % w stosunku do
roku poprzedniego. Podobnie wyglada sytuacja w przypadku ustlugi WAP - poczawszy od
2007 roku réwniez zauwazalny jest spadek liczby wykonanych transakcji (spadek o 14 %

w 2009 roku wobec roku poprzedniego).
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Wykres 37. Warto$¢ wykonanych transakcji - Call center Wykres 38. Wartos¢ wykonanych transakeji - IVR
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Zrodto: Badanie UKNF wérod bankéw komercyjnych, N = 16 Zrédio: Badanie UKNF wsréd bankéw komercyjnych, N =12

Wykres 39. Wartos¢ wykonanych transakcji - SMS Wykres 40. Wartos¢ wykonanych transakcji - WAP
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Zr6dto: Badanie UKNF wéréd bankéw komercyjnych, N = 8 Zrédto: Badanie UKNF wéréd bankow komercyjnych, N = 4

Wartos$¢ transakcji wykonanych przez klientow krajowych bankow komercyjnych w latach
2007-2009 za pomoca poszczegélnych kanalow bankowosci telefonicznej przedstawiona
zostata na wykresach nr 37-40. Z wykresow tych wynika, ze w poroéwnaniu do 2008 roku
warto$¢ wykonanych transakcji za pomoca ustugi call center w 2009 roku spadta o 20 %.
Wartos¢ transakcji wykonanych za pomoca ustugi IVR spadia w 2009 roku o okoto 1%
w porownaniu do roku poprzedniego, natomiast warto$¢ transakcji wykonanych za
posrednictwem ustugi SMS poczawszy od roku 2007 przyjmuje tendencje spadkowa (w 2009
roku nastapit spadek o 17 %). Warto$¢ transakcji wykonywanych za pomoca uslugi WAP
w poszczeg6lnych latach malata 1 w 2009 roku spadta o blisko 28 % w stosunku do roku

poprzedniego.
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PODSUMOWANIE

Bankowos$¢ elektroniczna stala si¢ w polskim sektorze bankowym ustuga powszechnie
dostepna, ale jak pokazuja dane np. w przypadku bankowosci terminalowej - pod wzgledem
stopnia wykorzystania jej przez spoteczenstwo - wyprzedza nas wiele innych krajéw Unii

Europejskie;j.

Dane pokazuja, ze najbardziej rozwijajaca si¢ w Polsce forma $wiadczenia ustug w ramach
bankowos$ci elektronicznej jest bankowo$¢ internetowa, ktora od strony bankow
charakteryzuje si¢ dobrym poziomem bezpieczenstwa, ale trzeba pamigta¢, ze wymaga ona
zapewnienia odpowiednich warunkéw technicznych rowniez ze strony klienta. Traci
znaczenie bankowo$¢ telefoniczna, natomiast bankowos¢ mobilna wykorzystywana jest
glownie przez zaawansowanych uzytkownikéw telefonii komorkowej lub jako kanat
przeptywu informacji pomigdzy bankiem i klientem. Z uwagi na nieustanny rozwoj technik

informatycznych i telekomunikacyjnych trudno dzi$ oceni¢, na ile te tendencje sa state.

Najwigksza rolg w rozwoju bankowosci elektronicznej odgrywaja same banki — szukajac
przewagi konkurencyjnej - oraz ich klienci, ktorzy stawiaja bankom coraz wyzsze wymagania
dotyczace funkcjonalnosci 1bezpieczenstwa §$wiadczonych ustug. Istotne znaczenie
w procesie upowszechniania ustug bankowosci elektronicznej maja media, gdyz to w duzej
mierze na podstawie przekazu medialnego klienci podejmuja decyzje o rozpoczegciu
korzystania z tych ustug. Tym wazniejsza staje si¢ jako$¢ informacji prezentowanych w prasie

i mediach elektronicznych.

Ustugi bankowosci elektronicznej staja si¢ coraz bardziej bezpieczne dla jej uzytkownikow.
Przyktadem moze by¢ upowszechnienie kart z mikroprocesorem i pelne wdrozenie standardu
EMV, co wyeliminuje takie uciazliwe zagrozenia, jak kopiowanie paskdw magnetycznych z
kart. Jednak korzystanie z bankowos$ci elektronicznej - wygodne z punktu widzenia
uzytkownika - wymaga od klienta podstawowej wiedzy i przestrzegania zasad okreslonych
w przepisach prawa oraz regulaminach bankowych. Gléwne obawy klientoéw dotycza
bezpieczenstwa transakcji. W przypadku bankowosci internetowej dodatkowym aspektem jest

obawa przed zagrozeniami zwigzanymi z korzystaniem z Internetu.

Warunkiem bezpiecznego wykonywania transakcji bankowych droga elektroniczna jest
swiadomo$¢ klienta w zakresie wystgpujacych zagrozen i zachowanie przez niego zasad

bezpieczenstwa.

W poréwnaniu z operacjami gotdwkowymi platnosci i transakcje elektroniczne cechuja sig

znacznie lepszymi mozliwosciami ich zabezpieczenia, dokumentowania (elektronicznego)
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1 monitorowania. Korzystajac z ustug bankowosci elektronicznej nalezy jednak pamigtac, ze
zapewnienie ich bezpieczenstwa jest procesem ciaglym, i ze w duzym stopniu zalezy od jej

uzytkownikow.

Monitorowaniem rynku transakcji elektronicznych zajmuje si¢ migdzy innymi Narodowy
Bank Polski i Zwiazek Bankow Polskich. Rosnaca skala omawianego zjawiska wymaga
réwniez ciaglego dostosowywania mechanizmoéw kontrolnych inadzorczych do jego skali
i charakteru, gléwnie poprzez opracowanie jednolitych zasad i narzedzi oceny ryzyka z tym
zwiazanego. Niniejszy Raport i Przewodnik klienta ustug bankowosci elektronicznej stanowia

jeden z etapow takich dzialan, podejmowanych przez Komisj¢ Nadzoru Finansowego.
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