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Wprowadzenie

DO KOGO JEST SKIEROWANY TEN PRZEWODNIK?

Jestes klientem banku? Korzystasz z kart ptatniczych, Internetu i telefonu, dokonujac transakc;ji?

Z jednej strony to wygoda, z drugiej - zastanawiasz sie, czy Twoje pienigdze sg bezpieczne.

Przygotowalismy dla Ciebie PRZEWODNIK, opisujacy podstawowe zasady bezpieczenstwa,
ktorych jako klient banku korzystajagcy z ustug bankowosci elektronicznej powinienes,

a nawet musisz przestrzegac.

CZEMU SLUZY TEN PRZEWODNIK?

W przypadku bankowosci elektronicznej bezposredni kontakt klienta z pracownikiem banku nie
jest konieczny. Jednak osobie, ktéra nie jest prawnikiem ani specjalistg w dziedzinie systemow
informatycznych, moze brakowaé informaciji, pozwalajgcych na sprawne poruszanie sie w tym
obszarze. Chcielismy wypetni¢ te luke informacyjng na rynku i wzmocni¢ $wiadomos$c¢ oraz
pozycje klientow detalicznych bankow, korzystajgcych z nowych technik dostepu do swoich

pieniedzy na rachunkach bankowych.

CZEGO MOZESZ DOWIEDZIEC SIE Z PRZEWODNIKA?

Jest to podany w przystepny sposob zbior podstawowych zasad bezpieczenstwa, jakimi
powinienes sie kierowac, korzystajgc z kart ptatniczych, Internetu i telefonu przy dokonywaniu

operacji na swoim rachunku.

Wiecej informacji na temat ustug bankowosci elektronicznej znajdziesz w raporcie Ustugi

bankowosci elektronicznej dla klienta detalicznego — charakterystyka i zagrozenia.
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1. Bankowos¢ terminalowa

Korzystajac z kart ptatniczych mozemy byé narazeni na
réznego rodzaju niebezpieczenstwa, takie jak np. kradziez
naszej karty. Ponizej przedstawione zostaty podstawowe
zasady bezpieczenhstwa dla uzytkownikéw kart ptatniczych,

ktére pozwolg zmniejszy¢ ryzyko zwigzane z tg formg

ptatnosci.

ZANIM ZAPLACISZ KARTA

Przeczytaj doktadnie umowe o karte ptatniczg i regulamin korzystania z niej.

Jezeli otrzymate$s z banku nowa karte, to pamietaj, aby jg podpisa¢ (najlepiej trwatym

pisakiem).

Dobrym zwyczajem jest regularne sprawdzanie wyciggow lub zestawien transakcji
dokonanych przy uzyciu kart, a takze przechowywanie potwierdzen transakcji (np.
wydrukéw z bankomatu). To szczegolnie istotne w przypadku stwierdzenia rozbieznosci
wyciggu ze stanem faktycznym oraz w odniesieniu do transakcji, ktére nie doszty do

skutku, jako podstawa do ztozenia reklamacji u wydawcy karty.

Sporzadz liste numerdw kart ptatniczych oraz telefonéw do ich wydawcow i przechowuj

ja w bezpiecznym miejscu.
Nos przy sobie tylko te karty ptatnicze, ktdre sg czesto przez Ciebie wykorzystywane.

Zakazane jest udostepnianie kart osobom nieuprawnionym (czyli wszystkim innym poza

posiadaczem lub uzytkownikiem). Dotyczy to takze najblizszej rodziny.

Zabronione jest zapisywanie kodu PIN na karcie, badz przechowywanie go razem z karta.
Niezastosowanie sie do tego =zalecenia moze ograniczy¢ limit odpowiedzialnosci
posiadaczy karty, o ktérym mowa w Ustawie o elektronicznych instrumentach ptatniczych.

Ochrona numeru karty i innych poufnych danych jest obowigzkiem posiadacza karty.

W przypadku utraty karty niezwtocznie powiadom o tym wydawce karty (bank) - skontaktuj
sie z centrum autoryzacji kart banku albo zadzwon do banku. Bank przyjmuje takie
zgtoszenia przez catg dobe. Warto wpisa¢ do telefonu numery, pod ktérymi mozna

zastrzec karte.
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WAZNE!

Nigdy nie udostepniaj numeru karty ptatniczej przez telefon. Pamietaj, ze niezaleznie od
przedstawianej argumentacji (weryfikacja danych, problemy techniczne, itp.) bank

nigdy nie weryfikuje danych zawartych na karcie ptatniczej przez telefon.

Bankomat

Bankomaty stuzg przede wszystkim do wyptaty gotéwki za pomocg kart
ptatniczych. Mogg nas jednak naraza¢ na ryzyko uzyskania przez osoby
nieuprawnione dostepu do naszych srodkéw np. poprzez skimming, czyli
celowe zastgpienie pierwotnego czytnika kart pfatniczych takim, ktory
bedzie magazynowat wszystkie informacje znajdujace sie na karcie
podczas jej odczytu. Ponizej przedstawiono kilka zasad bezpieczenstwa,

ktérych warto przestrzegac, korzystajac z bankomatow.

BADZ CZUJNY

= Staraj sie korzysta¢ tylko z bankomatéw znajdujacych sie w dobrze oswietlonych,

nieodosobnionych miejscach.

" Mozesz sprawdzic¢, czy bankomat, z ktorego zwykle korzystasz nie ma zainstalowanych
nowych urzadzen, np. matej kamery, stuzgcej do podgladania wpisywanych kodow PIN

lub tez innych, stuzacych do skanowania kart.

= Ustawiajgc sie przy bankomacie zaston ciatem jego ekran. Nie zaszkodzi, jesli zastonisz
drugg rekg wpisywany kod PIN (wowczas, nawet jesli karta zostanie zeskanowana,

istnieje szansa, ze przestepcy nie uzyskajg Twojego nr PIN).
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Punkt handlowo-ustugowy

Ptacac za towary i ustugi nie tra¢ karty z pola widzenia.

Zachowaj potwierdzenia transakcji, zwtaszcza tych, ktére z roznych powoddéw nie doszty

do skutku (np. odrzucenie transakgciji, brak srodkéw).

W restauracjach, w przypadku otrzymania wydruku z terminala w miejscu na wpisanie
napiwku nalezy - w zaleznosci od uznania - wpisaC¢ kwote napiwku albo przekresli¢ to

miejsce, by udaremni¢ wypetnienie go przez osobe nieuprawniona.

WAZNE!
Kod PIN zawsze wpisuj do terminala osobiscie.

Zaden sprzedawca nie ma prawa zadaé od Ciebie podania kodu PIN.

Internet

(ogolne zasady przy ptatnosci karta)

Przed dokonaniem transakcji upewnij sie, ze transmisja danych jest szyfrowana
protokotem SSL (Secure Socet Layer). Mozna to rozpozna¢ po zamknietej kiédeczce
widocznej w przegladarce lub po poczatku adresu internetowego (,https://” zamiast
Lhttp:/I”). Transmisja nieszyfrowana wigze sie z ryzykiem ,podstuchania” i wykorzystania

w sposoOb nieuprawniony danych dotyczacych Twojej karty.

Ignoruj poczte elektroniczng, z ktorej wynika, ze nalezy podac informacje o karcie - nawet
w przypadku, gdy korespondencja nosi cechy podobne do korespondencji wydawcy karty.
Nie nalezy takze otwieraé stron, korzystajac z przestanych w ten sposob odnosnikow

(linkéw).

Korzystaj ze sprawdzonych i pewnych komputeréw. Nie dokonuj transakcji na
ogolnodostepnych stanowiskach (np. w kawiarenkach internetowych), gdyz ryzyko

zainstalowania oprogramowania szpiegowskiego na takich komputerach jest wieksze.
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=  Zanim skorzystasz z zakupdw w mniej znanych sklepach internetowych, sprawdz ich

wiarygodnosc¢ (np. poprzez zapoznanie sie z opiniami innych internautéw).

Jesli chcesz zwiekszy¢é swoje  bezpieczenstwo

informatyczne, zadbaj o "higiene" Twojego komputera:

aktualizuj system operacyjny i oprogramowanie,
regularnie skanuj swoj komputer oprogramowaniem

antywirusowym, zainstaluj zapore sieciowa, tzw.

firewall.
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2. Bankowos¢ internetowa

Bankowos¢ internetowa, ktéra polega na $wiadczeniu ustug

i przeprowadzaniu transakcji bankowych z wykorzystaniem
Internetu, moze stwarza¢ pewne zagrozenia dla jej
uzytkownikéw. Bardzo czesto do réznego rodzaju oszustw
dochodzi nie tyle z powodu zlych zabezpieczen
systemowych, co 2z winy samego klienta. Ponizej

przedstawiono najwazniejsze zasady bezpieczenstwa,

pomocne w korzystaniu z bankowosci internetowe.

PO PIERWSZE BEZPIECZENSTWO

Pamietaj, ze zapewnienie bezpieczenstwa transakcji internetowych nie jest dziataniem

jednorazowym, lecz procesem ciggtym.

Przed rozpoczeciem korzystania z serwisu internetowego, dokfadnie zapoznaj sie
z instrukcjg obstugi systemu i wymaganiami, dotyczacymi bezpieczenstwa oraz wersjg
demonstracyjng systemu (zwykle dostepne na stronie internetowej banku). Kilkanascie
minut poswieconych na przeczytanie tych informacji znacznie zwiekszy poziom

bezpieczenstwa Twoich transakciji.

W szczegodlnosci zapoznaj sie z procesem autoryzacji dostepu do rachunku oraz
sposobem autoryzacji transakcji. W przypadku jakichkolwiek watpliwosci skontaktuj sie
z pracownikiem banku w celu ich wyjasnienia, poniewaz jest to najwazniejszy element

systemu decydujacy o bezpieczenstwie Twoich pieniedzy.

Jezeli chcesz wykonaé transakcje nie korzystaj z komputeréw, do ktérych dostep posiada

wieksza liczba uzytkownikow (np. kafejki internetowe, biblioteki, hotele, lotniska itp.).

Podczas logowania do systemu bankowosci internetowej zwré¢ uwage na prawidtowosé

wpisanego do przegladarki internetowej adresu witryny www.
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Nigdy nie loguj sie do serwisu internetowego banku

poprzez linki zawarte w wiadomosciach otrzymywanych
poczta elektroniczng. Nie odpowiadaj na listy
elektroniczne, w ktorych bank prosi o podanie loginu,
hasta dostepu lub kodu jednorazowego oraz nie
uruchamiaj linkéw zawartych w takim e-mailu.
W przypadku otrzymania listu z zapytaniem o ww. dane,
niezwfocznie powiadom o tym bank telefonicznie, mailem

lub osobiscie w oddziale.

W trakcie logowania upewnij sie, czy zostate$ ,przekierowany” do witasciwej witryny,

zapewniajacej potaczenie zabezpieczone kryptograficznie (adres internetowy widoczny

w oknie przegladarki powinien zaczynac¢ sie od ,https://www. ...” a w oknie przegladarki

powinna pojawi¢ sie ikona zamknietej ktodki).
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=  Wykorzystuj zabezpieczenia udostepnione bezptatnie przez bank - w ramach ustugi
internetowej mozesz np. ustawic¢ limit operacji jednorazowej i limit ogdlny oraz dzienny
limit transakcji wychodzacych. Ustaw powiadamianie SMS o operacjach na rachunku

(ustuga ta w czesci bankow jest dodatkowo ptatna).
= Okresowo sprawdzaj saldo na rachunku i wyciag z wykonanych operacji bankowych.

= W przypadku wystania btednego zlecenia wykonania transakcji, niezwtocznie skontaktu;j

sie z bankiem, w celu jej zablokowania .

= Chron poufnos¢ identyfikatoréw, haset i narzedzi stuzgcych do autoryzacji w systemie
bankowosci internetowej. To podstawa bezpieczenstwa Twoich srodkéw na rachunku

bankowym.

= W przypadku utraty narzedzia stuzgcego do autoryzacji transakcji (lista haset
jednorazowych, karta TAN, token sprzetowy, telefon GSM z tokenem w postaci aplikacji)
niezwtocznie dokonaj jego zastrzezenia, zgodnie z procedurg ustalong przez bank. Numer
telefonu, pod ktérym mozna dokonac blokady konta internetowego zapisz w kilku fatwo
dostepnych miejscach, nie tylko w pamieci telefonu komdérkowego. Czas reakcji w takim
przypadku odgrywa kluczowg role. Bank przejmuje odpowiedzialnos¢ za transakcje

wykonane po zgtoszeniu zastrzezenia.

= Jezeli bank udostepnia takg opcje, wybieraj autoryzacje transakcji kodami jednorazowymi,
uzyskiwanymi z tokena lub telefonu komoérkowego. Historia potgczen i wiadomosci SMS
moze stanowi¢ dowdd w przypadku sporu z bankiem. Operatorzy telefoniczni sag

obowigzani do przechowywania bilingéw nawigzywanych potaczen i wiadomosci SMS.

= Chron papierowe listy kodow jednorazowych (karty TAN) przed osobami postronnymi, by

nie da¢ mozliwosci ich skopiowania, skserowania lub sfotografowania.

= Stosuj silne hasta dostepu. To najwazniejszy element systemu zabezpieczen. Silne hasto
musi spetniaé warunek poufnosci, powinno by¢ odpowiednio dtugie, zawiera¢ mate i duze

litery oraz cyfry (minimalng site kryptograficzng hasta wymusza zwykle system bankowy).

' Na podstawie art. 33 ustawy z dnia 12 wrzesnia 2002 r. o elektronicznych instrumentach ptatniczych (Dz. U. z dnia 11 pazdziernika
2002r.) -zlecenia posiadacza dotyczace dokonania operacji przez bank moga zosta¢ odwotane tylko przed ich wykonaniem.
W indywidualnych przypadkach istnieje jednak mozliwo$¢ odzyskania btednie przestanych srodkow.
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= Pamietaj, ze hasto nie moze kojarzy¢ sie bezposrednio z uzytkownikiem systemu (imie,

nazwisko, marka samochodu, nr telefonu, adres miasto, ulica, itp.).

WAZNE!

Do przeprowadzania transakcji nie wykorzystuj komputerow, do ktorych dostep
posiada wieksza liczba uzytkownikéw (np. kafejki internetowe, biblioteki, hotele,

lotniska itp.).

PO DRUGIE OSTROZNOSC

= Chron swojg prywatno$¢ w Internecie, stosujgc zasade ujawniania jedynie minimum
niezbednych informacji. Udostepnianie informacji wrazliwych na wifasny temat
np. w portalach spotecznosciowych lub ogdélnodostepnych komunikatorach sieciowych

moze utatwic i zacheci¢ do podjecia dziatan przestepczych.

®* Do mailowego kontaktu z bankiem wykorzystuj wytacznie poczte elektroniczna,

udostepniong w portalu banku po zalogowaniu sie do serwisu.

= W przypadku jakichkolwiek watpliwosci odnosnie witryny, z ktorg nawigzujesz potaczenie,
sprawdz jej certyfikat bezpieczenstwa. W tym celu wystarczy ,klikng¢” ikone kitodki
i odczytaé, dla jakiego podmiotu certyfikat cyfrowy zostat wydany. Powinien to by¢ bank,
z ktorym sie tgczysz. W razie watpliwosci nalezy sprawdzi¢, czy docelowa domena nie
zostata zarejestrowana jako wyludzajgca informacje (dostepna opcja przegladarki

internetowe)).

® Nie zapisuj nigdy haset, logindbw ani tym bardziej ,statycznych” kodéw jednorazowych,
stuzacych do autoryzacji transakcji’ na dysku komputera, dysku sieciowym ani w pamieci

telefonu komoérkowego lub karty SIM, ani w inny jawny sposéb.

2 Na podstawie art. 32 ww. ustawy, posiadacz jest obowigzany do nieujawniania informacji o dziataniu elektronicznego instrumentu
ptatniczego udostepnionego w ramach umowy o ustugi bankowosci elektronicznej, ktérych ujawnienie moze spowodowac brak skutecznosci
mechanizméw zapewniajgcych bezpieczenstwo zlecanych operacji. Posiadacza obcigzajg operacje dokonane przez osoby, ktérym
udostepnit informacije.
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WAZNE!

Nie stosuj hasta dostepu do konta w zadnych innych serwisach internetowych

(np. Google, Skype, Facebook, Nasza-klasa, Allegro, itp.), ani w serwisach innych

bankoéw, z ktérych korzystasz.

Do wpisywania hasta, jezeli to mozliwe, korzystaj z klawiatury ,ekranowej” (obstugiwanej
myszka). Uniemozliwia to potencjalne rejestrowanie i przejecie sekwencji znakoéw

wprowadzonych z ,klasycznej” klawiatury.

Jezeli system udostepnia takg opcje, wtacz powiadamianie SMS o logowaniu do rachunku
za posrednictwem bankowosci internetowej oraz o transakcjach wychodzacych (opcja

zazwyczaj ptatna, w zaleznosci od liczby wystanych komunikatéw SMS).

Systematycznie aktualizuj system operacyjny komputera. W zabezpieczeniach systemow
operacyjnych wykrywane sg luki, wsrdéd ktorych trafiajg sie rowniez te o charakterze

krytycznym.

Wytaczaj na swoim komputerze ustugi systemowe, 2z ktorych nie Kkorzystasz

(udostepnianie plikéw, serwery; ftp, telnet, www, zdalny dostep i inne).

Zainstaluj program antywirusowy zwtaszcza, jezeli komputer jest wykorzystywany do gier
sieciowych, przeglgdania Internetu, $ciggania i instalowania oprogramowania. Wigcz
skanowanie zasobdéw komputera, zwilaszcza plikdbw zapisanych na dysku, plikow

otrzymywanych pocztg elektroniczng i pamieci RAM.

Aktualizuj swojg baze wirusdw, korzystajgc ze strony producenta oprogramowania
antywirusowego. Nieaktualny program antywirusowy moze nie spetni¢ swojego zadania.
Z duzg rezerwg stosuj skanery sieciowe oferowane przez nieznane firmy, dajace
mozliwos¢ darmowej kontroli antywirusowej lub przyspieszenie pracy Twojego komputera,

poniewaz ich zadaniem moze by¢ infekowanie komputera szkodliwym oprogramowaniem.

Uwaznie czytaj komunikaty wySwietlane przez przegladarke internetowg, program
antywirusowy oraz zapore internetowg. Pamietaj, aby nie zatwierdza¢ wyswietlanych

komunikatow w sposob ,mechaniczny”.

Unikaj instalowania oprogramowania z nieznanych zrodet.

12

Urzad Komisji Nadzoru Finansowego
Warszawa, 2010




Nie ulegaj rozpowszechnianym stereotypom, wedtug ktérych pewne systemy operacyjne
lub aplikacje sg odporne na zagrozenia internetowe. Rozwigzanie, ktore jest bezpieczne

dzis, nie musi by¢ bezpieczne réwniez jutro.

Pamietaj, ze komputer, z ktérego wykonujesz transakcje internetowe, wymaga Twojego

monitorowania.

Dla bardziej dociekliwych klientow

Sprawdz, czy konfiguracja przegladarki internetowej odpowiada zaleceniom banku.
Zalecenia powinny by¢ opublikowane na bankowych witrynach www. Pamietaj, ze Zle
skonfigurowana przegladarka moze przechowywac login i hasto dostepu do rachunku po
zamknieciu sesji oraz umozliwi¢c wykonywanie szkodliwego kodu podczas przegladania

strony www.

Zainstaluj zapore internetowg (firewall) i sprawdz reguty filtrowania ruchu sieciowego oraz
liste aplikacji, ktére moga uzyskiwacC potaczenie z Internetem. Btednie skonfigurowana

zapora internetowa nie spetni swojej roli.

Jezeli system udostepnia takg opcje, przegladaj informacje o logowaniach z uzyciem
Twojego identyfikatora (adres IP, z jakiego nastagpito logowanie oraz jego date i godzine).
Przypadki poprawnego logowania, ktérego sam nie wykonywates, swiadczg o przejeciu
Twojego loginu i hasta przez osobe trzecia. Nr IP, z ktérego nastapito logowanie powinien
byé zgodny z numerem zarejestrowanym dla Twojego operatora internetowego.
Wiasciciela zarejestrowanej domeny internetowej mozesz ponadto zweryfikowac

w serwisach internetowych ,whois”.

Korzystaj z dostepnych opcji szyfrowania partycji dyskowej zwtaszcza tej, na ktérej

przechowywane sg pliki zawierajgce dane wrazliwe.

Konto administratora systemu wykorzystuj jedynie do konfiguracji komputera

i zabezpieczaj je silnym hastem. Na co dzien korzystaj z konta uzytkownika.

Wylaczaj zbedne konta uzytkownikéw komputera a te, ktére sg uzywane, zabezpieczaj

hastem.

Korzystaj z najnowszych dostepnych wersji oprogramowania, systematycznie aktualizujgc

system operacyjny oraz oprogramowanie przegladarki internetowej i poczty elektroniczne;.
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= W procesie aktualizacji oprogramowania korzystaj wytacznie z oficjalnych witryn

producentow i legalnego oprogramowania.

PO TRZECIE WYBOR OFERTY

®= Decydujgc sie na korzystanie z ustug bankowo$ci internetowej zacznij od wiasciwego
wyboru dostawcy Internetu i banku Swiadczacego tego rodzaju ustugi. Do korzystania
z bankowosci internetowej nie jest wymagany dostep o wysokiej przeptywnosci, natomiast
tacze powinno byC¢ stabilne i umozliwiaC zestawienie potaczenia zabezpieczonego

kryptograficznie (protokét https).
= Wybierz oferte banku najbardziej dostosowang do wtasnych potrzeb.

® Przeanalizuj, z jakich ustug najczesciej korzystasz lub planujesz korzystac, i za ktore
operacje ptacisz najwiecej. Wszystkie systemy bankowosci internetowej udostepniajg
podstawowe ustugi bankowe (przeglad rachunku, przelewy, lokaty terminowe w zt itp.),

czesto w pakietach, zroznicowanych pod wzgledem cenowym.

= Sprawdz, czy w ofercie banku sg dostepne za posrednictwem Internetu niestandardowe

ustugi (np. negocjowane warunki, ptatnosci walutowe itp.), jezeli chcesz z nich korzystac.

= Zobacz, jakie operacje bedziesz mogt wykonac¢ za posrednictwem konta oraz sprawdz

dostepnos$c¢ innych produktow finansowych np. lokat, kredytéw, produktéw inwestycyjnych.

= Zwrd¢ uwage, jakie prowizje pobiera bank za operacje wykonane na koncie tj. przelewy,

polecenia zaptaty itp.

= Qcen oferte kart ptatniczych, za pomocg ktérych bedziesz mégt dokonywaé ptatnosci

bezgotéwkowych.

WAZNE!

Nie podejmuj nierozwaznych decyzji. Dokladnie poréwnaj dostepne oferty, zanim

zdecydujesz sie zatozy¢ konto.
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3. Bankowosc¢ telefoniczna

Korzystajgc z ustug bankowosci telefonicznej mozna
by¢ narazonym na dziatania przestepcow, ktorzy
podszywajac sie pod bank, moga prébowacé nas
okras¢. Ponizej przedstawiono kilka podstawowych

zasad bezpieczenstwa, o jakich nalezy pamietac

korzystajac z ustug bankowosci telefoniczne;.

= Korzystaj tylko z oficjalnych numeréw telefonéw dostepnych na stronach internetowych
bankéw, w oficjalnych materiatach reklamowych, na wizytdbwkach oraz wyciggach

bankowych.

®= Nie ujawniaj hasta, ktére ustanowites samodzielnie np. do logowania lub PIN do karty
kredytowej — dotyczy to takze automatycznego serwisu telefonicznego czy doradcy
bankowego. Mozesz jedynie podawaé hasto, ktére ustanowites w obecnosci pracownika

banku, przeznaczone bezposrednio do kontaktu telefonicznego z bankiem (np. telekod).

= Jezeli masz watpliwosci odnosnie osoby dzwonigcej do Ciebie i przedstawiajacej sie jako
doradca z Twojego banku, popro$ jg o podanie nazwiska i ogolnodostepnego numeru
telefonu, pod ktéry bedziesz mogt zwrotnie zadzwonié, a przede wszystkim zweryfikowac

prawdziwo$¢ numeru np. na stronie internetowej banku.

= Ze wzgledu na poufnosé przekazywania danych zapewnij sobie odpowiednie warunki do
rozmowy telefonicznej z bankiem: staraj sie unika¢ miejsc publicznych, w szczegolnosci

takich, gdzie przebywa duzo osdb (srodki lokomociji, ruchliwa ulica).

Jezeli odbierzesz telefon z banku w niekomfortowych

warunkach (np. w pociagu, kawiarni lub biurze, gdzie

przebywaja inne osoby), nie podawaj poufnych

informacji, lecz popros o kontakt doradcy w dogodnym

dla Ciebie terminie.
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4. Bankowos¢ mobilna

W bankowosci mobilnej do komunikacji pomiedzy
klientem a bankiem wykorzystywane sg telefony
komoérkowe, ktére niekiedy bywajg przedmiotem
kradziezy. Ponizej przedstawiono najwazniejsze

zasady bezpieczenstwa, o ktérych trzeba pamietac,

korzystajac z ustug bankowosci mobilne;.

LOGINY | HASLA POD OCHRONA

Nie ujawniaj nikomu swoich loginéw i haset, nie podawaj ich na zadnych stronach czy
w odpowiedzi na zadania otrzymane e-mailem, nie wysylaj swoich poswiadczen

tozsamosci jawnym tekstem SMS i w wiadomosciach poczty elektronicznej.

Nigdy nie zapisuj w pamieci telefonu wrazliwych danych (haset, numeréw kart
kredytowych, PIN-6w), jawnym tekstem. Jesli jednak musisz, uzyj oprogramowania
szyfrujacego, dbajac, by gtéwne hasto do jego bazy byto odpowiednio silne i bezpiecznie

przechowywane.

Nie pozostawiaj swojego telefonu komorkowego bez nadzoru w miejscach szczegdinie
narazonych na kradziez, tj. w miejscach publicznych, w szatniach czy w pokojach

hotelowych.

Korzystajac z WAP loguj sie do systemu tylko ze strony
internetowej Twojego banku. Po zalogowaniu sprawdz
czy w oknie przegladarki znajduje sie symbol kiédki,
oznaczajacy bezpieczne szyfrowanie protokotem SSL.
Po zakonczeniu pracy wyloguj sie. Nie zostawiaj telefonu

z otwarta sesja!
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TELEFON ZABEZPIECZ JAK KOMUPTER
" Nie korzystaj z telefonéw komorkowych nieznanego pochodzenia.

® Zainstaluj na telefonie komérkowym, ktérego uzywasz do korzystania z bankowosci
mobilnej, pakiet oprogramowania zabezpieczajgcego (skaner antywirusowy i osobista

zapora sieciowa).

= Aktualizuj w miare mozliwosci oprogramowanie systemowe telefonu (czasem sam

producent udostepnia poprawki bezpieczenstwa i zaleca ich zainstalowanie).

® Unikaj oprogramowania z niezaufanych Zzrodet. Aplikacje instalowane na telefonie

komoérkowym powinny by¢ podpisane cyfrowo przez dostawce.

= W miare mozliwosci okresowo sprawdzaj swoj telefon komoérkowy za pomocqg
wyspecjalizowanego sprzetu np. w celu wykrycia, czy nie zainstalowano na nim

oprogramowania spyphone.

WAZNE!

Jesli musisz zdeponowacé swaj telefon komoérkowy, pamietaj o jego uprzednim

wytaczeniu.
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